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Resumen

n este articulo se explica el desarrollo de un sistema

de control de acceso mediante el uso de tecnologia
NFC (Near Field Communication o Comunicaciones por
campo cercano), que mediante la potencia de un sistema
informatico, adquiere una versatilidad en lugares en los
cuales se manejan multiples locales con multiples locales
accediendo, mediante horarios especificos, como lo
pueden ser las aulas de un campus, las habitaciones en
un hotel, sistema de alquiler de bodegas, etc. En los siste-
mas de control de acceso se han utilizado una gran canti-
dad de tecnologias: de control biométrico, como lectores
deiris y lectores de huellas dactilares; lectores de codigos
de barras y acceder mediante un cédigo digitado en un
teclado, entre otros.

La mas reciente tecnologia, es el acceso mediante un
‘tag’ NFC, el cual establece una conexién inaldmbrica
para validarse con una base de datos centralizada.
Entre sus ventajas tenemos su relativo bajo costo en
comparacion de tecnologias como scanner opticos vy
lectores de huella, ademas de ofrecer un alto nivel de
seguridad en comparacién de los lectores de cddigo de
barras, RFID o teclados. Una gran gama de teléfonos
inteligentes, tanto en la gama media como alta,
incorporan tecnologia NFC, la cual se vislumbra con
un futuro muy prometedor, con docenas de posibles
aplicaciones, como son: monedero electrénico, pago
automatico en “vending machines”, llave electrdnica y
compra de boletos.
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Abstract

his document describes the development of an
Taccess control system using NFC (Near Field Com-
munications), and using the power of a computer system.
This system offers versatility in places where handled
multiple locations with multiple local accessing, by speci-
fic times, like a campus with multiple classrooms, rooms
in a hotel, rental systems of warehouses, etc. In the access
control systems are available many technologies: biome-
tric control as the retina readers and fingerprint readers;
bar code readers, access code typed on the keyboards,
and others.

The latest technology is the access through a NFC
tag, which establishes a connection with a centralized
database for validation. Some advantages have their
relatively low cost compared to technologies such as
optical scanners and fingerprint readers, and offer a
high level of security compared to the barcode readers,
keyboards or RFID. A wide range of smart phones
incorporate NFC technology, which is seen with a very
promising future, with dozens of potential applications,
including: electronic wallet, automatic payment
vending machines, electronic door key and getting

tickets or boarding passes.
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Introduccion

En lugares donde hay muchos locales con acceso res-
tringido, con multiples usuarios que usan simultanea-
mente dichos locales, se tienen fuertes gastos adminis-
trativos para permitir el acceso.

Ejemplo de estos lugares son campus universitarios,
escuelas, hoteles, bodegas, etc. y la solucidn comun es
utilizar una llave por local, las cuales estan centraliza-
das en un lugar especifico; para ello se necesita tener
una persona encargada de entregar y recibir las llaves
y en ocasiones hasta dos personas encargadas, cuando
dichos locales son usados todos los dias de la semana,
desde las 6:00 AM hasta las 8:30 PM.

Ademads, es necesario implementar un sistema de
control para generar reportes de uso de las llaves, saber
quién estuvo en cual local, si hay algun dafo al local.

Ante esta situacidn y buscando una solucién informa-
tica, se analizaron diferentes alternativas considerando
costos, facilidad de uso, seguridad, versatilidad y facili-
dad de instalacion.

En la figura 1 se muestra el sistema a implementar en
diagrama de blogues.

Fig.1. Diagrama de bloques del Sistema de
Control de Acceso para el campus de la
Escuela Especializada en Ingenieria
ITCA-FEPADE

VENTAJAS

Los sistemas de control de acceso son tecnologias
que tienen mucha demanda actualmente; estos han
evolucionado desde sistemas mecanicos hasta sistemas
de entrada y salida completamente automatizados,
utilizando diferentes tipos de tecnologias y dispositivos,

introduciendo la funcionalidad que sélo un sistema con
microprocesador puede dar. Un Sistema de Control de
Acceso se integra a un sistema de control de personal
y uso de locales; permite el control de la entrada
de los usuarios; restringe las zonas sdélo al personal
autorizado; da seguimiento de horarios y en general,
se obtiene mediante la administracién adecuada, un
mejor aprovechamiento de las instalaciones.

Las ventajas que se pueden obtener con los sistemas
de control de acceso son:

1.  Mayor seguridad

2. Mejora en la puntualidad y cumplimiento del
personal

3. Mejora la productividad
4. Reportes personalizados de entrada/salida

5. Ahorro en costos en personal que lleve los
controles de acceso

6. Mejor control de visitantes

7. Integracién con otros sistemas para el control y
gestion del personal

DISPOSITIVOS DE ENTRADA

Es la tecnologia utilizada para ingresar la entrada que
activara los actuadores para permitir el acceso al local
o aula. Entre las tecnologias consideradas, se tienen:

A) Teclado Numérico

El usuario del aula, en este caso el docente, introduce un
coé6digo numérico proporcionado por la administracion,
el cual habilita al activador y abre la puerta, siempre
y cuando esté registrado en el sistema informatico.
En comparacion con otras alternativas, tiene un costo
bajo, pero parece la solucién con menos seguridad, ya
gue cualquiera que esté cerca puede captar las teclas
presionadas para luego ingresar.

Fig. 2. Control de acceso mediante teclado numérico.
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B) Lector RFID

El usuario porta una etigueta con un cdédigo RFID
(Identificacion por Radio Frecuencia), la cual, al
recibir el campo electromagnético del lector, genera
un campo nuevo con el cdédigo de la etiqueta que es
leido por el lector. Esta etiqueta puede estar adherida
en una tarjeta o formar parte de un carné, el cual al ser
pasado frente del lector a corta distancia, es leido por
el sistema informatico y permite que el actuador abra
la puerta, si el usuario estd autorizado.

El costo es medio, pero su principal desventaja es que
tiene conocidas fallas de seguridad.

Fig. 3. Lector de etiqueta RFID

Fig. 4. Etiqueta con dispositivo RFID

C) Lector NFC (Near Field Communication

El NFC o Comunicaciéon de Campo Cercano es una
tecnologia innovadora, con el mismo principio del
codigo RFID, sélo que en este caso puede haber
interaccion entre la etiqueta y el lector, ademas de
transmitir mayor informacioén, lo cual lo vuelve una
tecnologia segura.

El costo de los lectores es de gama media en
comparacion con otras tecnologias; tiene la ventaja que
el costo de los carnés con la etiqueta es relativamente
bajo y presenta un nivel alto de seguridad. Ademas,
en la actualidad hay muchos teléfonos inteligentes
gue incorporan la tecnologia NFC, que mediante
programacion, pueden funcionar como etiguetas
activas que interactuen con los lectores de NFC.

Fig. 5. Lector de etiquetas NFC

D) Lector de huella dactilar

Como su nombre lo indica, el usuario coloca la huella
sobre la ventanilla de lectura y ésta es digitalizada y
buscada por el sistema informatico en una base de
datos. Si estd registrada permite el acceso al local o
aula.

Esta alternativa es de costo medio, presenta un alto
nivel de seguridad y el usuario no necesita portar
ninguna etiqueta, basta con su huella para ingresar.
La principal desventaja que tiene esta tecnologia es
la dificultad para leer algunas huellas, lo que lleva a
utilizar sistemas alternativos, como el lector RFID o la
introduccion de cdédigo por un teclado, elevando los
costos de implementacion.

Fig. 6. Lector de huellas dactilares
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El lector de huellas dactilares pertenece a los sensores
biométricos, estos utilizan alguna caracteristica
fisica del usuario para ser detectada y utilizada para
verificacion. Una de sus ventajas es que no hay una
llave, tag o dispositivo electromagnético que pueda
extraviarse y luego ser utilizada por otras personas no
autorizadas.

Entre los lectores biométricos mas usados se tienen:

1. Lector de huellas dactilares: utiliza la huella dactilar
del usuario para verificar el acceso.

2.Scanner de iris: lee el iris del ojo del usuario para
permitir el acceso.

3.Reconocimiento facial: en base al rostro del usuario,
permite o no el acceso.

Los sistemas biométricos tienen algunas desventajas:

e Son tecnologias de mayor costo que las tecnologias
electromagnéticas, como RFID o NFC.

e Necesitan de un sistema alterno de autenticacion,
encaso gque elusuario tenga dafada la caracteristica
fisica, como por ejemplo la huella dactilar.

e Los lectores biométricos tienden a ser fragiles al
vandalismo, por lo cual limita su uso a interiores en
zonas de maxima seguridad, bajo vigilancia.

e La caracteristica fisica del usuario debe estar
almacenada en un formato digital para compararla
con la caracteristica fisica detectada por el
dispositivo.

Este almacenamiento puede ser de diferentes formas:

a) En una tarjeta o llavero magnético que porta el
usuario del sistema, contra el cual se auténtica.

b) En una memoria de almacenamiento interna
del dispositivo donde se guardan los patrones
de huellas, iris o rostros de los usuarios; esto
incrementa el costo del dispositivo y limita la
cantidad de usuarios, ya que la memoria es finita.

c) En una base de datos que exige un sistema
informatico que la administre. También debe existir
conectividad del dispositivo con dicho sistema.
Ademds pueden generarse altos tiempos de
respuesta, ya que es necesario hacer una busqueda
en la base de datos.

Al revisar las diferentes tecnologias utilizadas para
permitir acceso, se ha desarrollado una tabla donde
se hace un analisis comparativo, indicando los costos
econdmicos de latecnologia, la dificultad de instalacion,

el tipo de conectividad que presentan, la confiabilidad,
la posibilidad de escalar a mayor cantidad de sistemas
y el tipo de seguridad que ofrecen.

Fig. 7. Tabla comparativa de diferentes tecnologias
de control de acceso.

SISTEMAS INFORMATICOS

Para procesar la entrada desde el sensor, es necesario
un sistema basado en un procesador. Entre las opciones
consideradas se tienen:

A) Computador personal

Este puede ser un equipo que conste de un CPU,
teclado, ratén, monitor, puertos USB y de red. Se hace
especial énfasis que este equipo debe estar energizado
los 7 dias de la semana, 24 horas al dia, ademas debe
contar con un sistema de respaldo de energia para que
tenga autonomia en caso de cortes energéticos.

Fig. 8. Equipo de cémputo
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B) Raspberry Pl

Raspberry Pl es un computador de placa reducida
(SBC: Single Board Computer). Este fue desarrollado
en Inglaterra por la Fundacién Raspberry Pl para
promover la enseflanza de las ciencias de |la
computacion; contiene un procesador ARM hasta de 1
Ghz, un procesador de video VIDEOCORE 1V, 512 Mb en
RAM, no posee disco sino que se utiliza una memoria SD
para cargar el sistema operativo. El modelo B contiene
dos puertos USB, puerto de red Ethernet, puerto de
video HDMI, puerto de audio de salida miniplug 3.5 mm
y almacenamiento integrado SSD y MMC.

Una de las principales ventajas de éste es su bajo
consumo de energia: 3.5W.

Fig. 9. Raspberry Pl (SBC)

El propdsito original de este computador SBC es
para fines didacticos: la enseflanza de las ciencias de
la computacidn a los estudiantes, aunque cuenta con
una potencia que es capaz de ejecutar video HD 1080
perfectamente.

C) Sistema Arduino

Similar al Raspberry Pl es un computador modular, fue
disefiado en el Instituto IVRAE en ltalia por Massimo
Banziy Hernando Barragan y se ideo para la ensefianza,
aungue con un enfoque orientado a desarrollar
proyectos electréonicos multidisciplinarios; es capaz de
controlar luces, sensores, motores y diversos tipos de
actuadores.

Fig.10. Sistema Arduino

Arduino cuenta con un procesador Atmel AVR, puertos
de entrada-salida y un Entorno de Desarrollo Integrado
(IDE). Puede trabajar conectado a otros subsistemas
(computadores y equipos con OS Android) o puede
trabajar de forma auténoma. A diferencia de Raspberry
Pl, Arduino es modular y el médulo base comprende
el procesador, un puerto USB, puertos digitales y
analdgicos de entrada-salida; si se necesita tarjeta
de red, se agrega otro mddulo; si se desea conectar
un monitor, se agrega el respectivo mdédulo; de igual
manera controladores RFID, NFC y otros modulos
disponibles para Arduino.

ACTUADORES

Se denomina actuadores a los dispositivos encargados
de realizar una operacidon mecanica.
Entre los actuadores que pueden ser utilizados estan:

e Chapa eléctrica.
e Electroimanes.
e Cantonera eléctrica.

ANALISIS DE UNA SOLUCION

La Escuela Especializada en Ingenieria ITCA-FEPADE
en funcién de la seguridad, realizd una revisidon
de diferentes sistemas de acceso para el publico,
estudiantes y el personal, considerando una forma
Unica y portable que les permita el acceso a diferentes
espacios del campus.

A) Sistema de Entrada

El sistema NFC proporcionaria una identificacion
Unica a cada usuario; el tag de acceso NFC puede
estar integrado en el carné de identificacion y ademas
contar con un sistema de encriptacion que dificulta su
duplicacion.
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ElsistemaRFID,aunque similaral NFC,no es conveniente
por problemas de seguridad comprobados; ademas la
tecnologia NFC y RFID tienen costos similares.

En cuanto a los lectores de huella, para el sistema
preexistente de marcaje de entrada y salida, se
observod dificultades con la lectura de huellas dactilares
de algunos miembros del personal. Los sistemas
biométricos, como scanner lector de iris u otros,
se descartaron por su alto costo y vulnerabilidad al
vandalismo.

B) Sistema Informatico

Entre las opciones revisadas, la que mejor se acoplaria a
las necesidades del sistema de acceso es el Arduino, el
cual permite conectividad Ethernet con otros equipos,
programacion de bases de datos, bajo consumo de
potencia. Cuenta con puertos analdgicos y digitales
para controlar los actuadores; cuenta con modulos con
tecnologia NFC que pueden ser integrados en una caja
como un sistema todo en uno.

C) Actuadores
El Sistema de Control de Acceso NFC con Arduino,

podria utilizar cantoneras o chapas eléctricas, siendo
otra opcidn el uso de electroimanes.

Fig. 1. Sistema de Control de Acceso con Arduino.

FUNCIONAMIENTO ESPERADO

El usuario: cada usuario tendrd un tag NFC incorporado
en su carné de la institucion; ademas existiran tags
independientes para personas que no cuentan con
éste. Cada tag contiene un cdédigo el cudl es leido por
el lector NFC.

El programa: el sistema Arduino ejecutara el programa
y leerd el cédigo que se introduzca en el lector NFC;
buscara este cédigo en la base de datos almacenada en
la SD card del sistema Arduino, si no hay coincidencia
avisara con un beep, si hay coincidencia, el programa
verificard que el horario permitido de acceso coincida
con la hora del sistema, si es asi, activara el actuador
para abrir los accesos respectivos.

Los actuadores: el sistema Arduino, mediante puertos
digitales, mantendra los electroimanes en posicién
de cierre y los habilitard para que permitan el acceso
cuando se cumplan las condiciones antes enunciadas.

En caso de pérdida del suministro eléctrico, el sistema
tendrad un sistema de respaldo con bateria, el cual
permitird el acceso mediante el tag NFC. Si la pérdida
de energia es prolongada, el sistema tendrd un botdn
para desactivarlo y volver a la modalidad de llave
manual.

VENTAJAS DEL CONTROL DE ACCESO NFC
UTILIZANDO ARDUINO

En general algunas ventajas del Sistema de Control de
Acceso son:

Aumenta la seguridad.
Mejora la productividad.

Se integra con otros sistemas de gestion y
control del personal.

Genera reportes personalizados de entrada.

Ahorra tiempo en el personal que lleva control
de acceso.

Mejora el control de los usuarios.
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