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Resumen

En este articulo se lleva a cabo un andlisis de las princi-
pales pruebas de intrusidbn en aplicaciones web, con
un breve predmbulo de lo que es el significado de Pen-
testing, asi como de los principales ataques que puedan
sufrir las aplicaciones web. Se describen las principales
metodologias que utilizan Pentesting, haciendo mds
amplio el aprendizaje obtenido de cada uno de ellos; a
la vez se hace una lista de las herramientas de softwa-
re mds comunmente utilizadas para las pruebas de pe-
netraciéon, destacando el sistema operativo Kali Linux,
una herramienta gratuita capaz de modelar los ataques
con el fin de obtener informacién acerca de las vulnera-
bilidades que los sitios web pueden tener.
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Abstract

n this arficle an analysis is conducted againts the main
infrusion indicators in web applications; With a brief
preamble of the term Pentesting, as well as the main
attacks that web applications may suffer. It describes
the main methodologies used by Pentesting, making the
learning obtained from each of those tests more extensi-
ve; Af the same fime a list is made of the most commonly
used software tools for penetration testing, highlighting
the Kali Linux operating system, a free tool capable of
modeling attacks in order to obtain information about
the vulnerabilities that websites may have.
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Infroduccion

Sin lugar a dudas, el rdpido crecimiento de Internet y
el uso de un nUmero ilimitado de aplicaciones web vy
moéviles han llegado a beneficiar a todos y cambiar la
forma en que nos comunicamos, asi como la forma en
que llevamos a cabo diferentes fransacciones. Por esto,
la importancia de aplicar medidas de seguridad para
garantizar la integridad y fiabilidad de la informacion.

Muchas empresas hoy en dia estdn muy preocupadas
porqgue las aplicaciones web sean las mds rdpidas o se
desarrollen con el mejor software, pero muy pocas se
preocupan de que éstas posean la seguridad adecua-
da. Por esa razdn, este articulo describe las diferentes
técnicas y pruebas de penetracién, utilizando diferen-
tes herramientas basadas en software para establecer
las posibles vulnerabilidades que una aplicacion web
pueda tener.
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Que es Pentesting

El término Pentesting es muy amplio y tiene varias defini-
ciones, tales como:

¢ “Es el método para la evaluacion de un sistema o red me-
diante la simulacidn de un ataque de origen hostil”. [1]

“Una prueba de seguridad con un objetivo especifi-

* co; la prueba se tfermina cuando el objetivo se logra
obtener, o el tiempo disponible termina”. (Manual
OSSTMM- Open Source Security Testing Methodology
Manual).

Prueba de seguridad donde los evaluadores copian

¢ los ataques reales para subvertir las caracteristicas de
seguridad de una aplicacién, sistema o red (Instituto
Nacional de Estdndares y Tecnologia, NIST).
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* La definicidn real es que el Pentesting es un conjun-
to de pruebas objetivas con el fin de detectar las vul-
nerabilidades de un sistema, teniendo muy claro que
ningun sistema es 100% seguro o inviolable [1].

Seguridad en Aplicaciones Web

El crecimiento y la evolucién de Internet ha impacta-
do de manera significativa la forma en que nos comu-
nicamos y realizamos operaciones, o que genera una
gran cantidad de informacién sensible. Por ejemplo, la
incorporacién de nimeros privados en sitios de comer-
cio electronico, servicios web, bancos y redes sociales,
entre otros; esto causa que la informacion pueda ser
robada o alterada si estos no tienen las medidas de se-
guridad necesarias para el manejo de la misma.

Los ordenadores en todo el mundo son susceptibles al
ataque de hackers o crackers capaces de comprome-
ter los sistemas informdticos y robar o eliminar informa-
cién valiosa. Por esta razdn, es esencial saber si estas
redes y sistemas informdticos estdn protegidos de cual-
quier tipo de intrusiones. [8]

Comunmente se cree que los fallos o vulnerabilidades
se encuenfran en servidores web o en el desarrollo de
software de la misma aplicacion; sin embargo se ha
logrado detectar que la mayoria de fallas estén dadas
por las malas prdcticas de los desarrolladores. Por lo
tanto, es importante entender que las aplicaciones
web no sdlo deben ser disefadas y desarrolladas para
cumplir con los objetivos especificos para los que se
crean, sino que también deben tener cuidado de cada
uno de los datos y la informacién generada en ellas. [2]

Fig. 1. Robo de informacién
A. Bases de Seguridad

Avutenticacién: se refiere a la pregunta: squién es usted?
Es el proceso de identificacién Unica de aplicaciones y
servicios de los clientes.

Autorizaciodn: se refiere a la pregunta: 3qué se puede

hacer? Es el proceso que rige los recursos y las operacio-
nes a las que el cliente autenticado tiene acceso.
Revision de Contabilidad: auditoria efectiva y el registro
de claves para evitar la no-repudiacién. La no-repudia-
cién asegura que un usuario no puede negarse a reali-
zar una operacion o el inicio de una fransaccién.
Aviso: también conocida como la privacidad. Es el
proceso de asegurar que los datos se mantienen como
privados y confidenciales y no pueden ser vistos por
usuarios no autorizados o intrusos que controlan el flujo
de frafico a través de una red. El cifrado se utiliza a
menudo para hacer cumplir la confidencialidad.
Integridad: es la garantia de que los datos estdn pro-
tegidos contra posibles modificaciones accidentales o
deliberadas (malicioso).

Disponibilidad: Desde una perspectiva de seguridad,
disponibilidad significa que los sistemas permanecen
disponibles para los usuarios legitimos. [3]

B. Ataques Comunes
En la actualidad existen nimerosos ataques a aplica-

ciones web; en la siguiente tabla se resumen los mas
destacados.

ATAQUE DESCRIPCION

Este tipo de ataques involucran a un usuario
modificando la URL a modo de descubrir
acciones a realizar que originalmente no estan
planeadas para ser manejadas correctamente
por el servidor.

URL de tipo semantico

Cross-Site Scripting (XSS) es un tipo de
vulnerabilidad de seguridad informatica
tipicamente encontrada en aplicaciones web
que permiten la inyeccidn de cddigo por
usuarios maliciosos en paginas web.

Cross-Site Scripting

Este tipo de ataque permite al atacante enviar
peticiones HTTP a voluntad desde la maquina
de la victima

Cross-Site Request Forgery

Un ataque madas sofisticado que el anterior
Peticiones HTTP falsificadas es enviar peticiones falsas empleando
herramientas especiales para este propdsito.

Tabla I. Ataques mds comunes sobre aplicaciones web [2]

C. Ataques a traves de Bases de Datos

La mayoria de las aplicaciones web hoy en dia se en-
cuentran fransportando, generando y mostrando una
gran cantidad de informacién proveniente de bases
de datos, por lo que mantener la integridad y fiabilidad
de la misma se vuelve un tema importante cuando se
habla de seguridad. El siguiente listado muestra los prin-
cipales ataques sobre las bases de datos.

¢ Exhibition Access Credentials
¢ SQL Injection
* Exposure data
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Pruebas de Penetracion en
Aplicaciones web

A. Ambitos de Pruebas

 Externo: ejecutado desde afuera del perimetro de se-
guridad, por ejemplo Internet.

« Interno: cuenta con mds privilegios enlared, por ejemplo
empleados, clientes, proveedores, Internet libre [4].

B. Tipos de Pruebas de Penetracion

Las siguientes son importantes tipos de pruebas de pe-
netracién:

¢ Black Box Penetration Testing
* White Box Penetration Testing
* Grey Box Penetration Testing

Figura 2. Tipos de Pentesting

* Prueba de Penetracién Black Box: en las pruebas de pe-
netracion Black Box, el tester no tiene idea acerca de los
sistemas que va a probar. Se interesa por reunir informa-
cién acerca de lared o el sistema de destino. Por ejemplo,
en esta prueba, un tester sélo sabe lo que debe ser el re-
sultado esperado y no sabe cémo llegar al resultado. El
no examina los cédigos de programacion. Las pruebas de
penetracion Black Box analizan la cobertura de cddigo
y readlizan pruebas de flujo de datos, pruebas de ruta,
prueba de lazo, etc.

* Prueba de Penetracién White Box: esta es una prueba
completa; el tester ha sido dotado de toda la gama de
informacién sobre los sistemas y / o en la red, tales como
esquemas, codigo fuente, detalles del sistema operativo,
direccién IP, etc. Normalmente se considera como una si-
mulacién de un atagque de una fuente interna. También
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se conoce como caja estructural de vidrio, caja claray las
pruebas de caja abierta.

* Pruebas de Penetracion Grey Box: En este tipo de
pruebas, un tester generalmente proporciona informacion
parcial o limitada con los detalles infernos de un sistema.
Puede ser considerado como un ataque de un hacker
externo que habian tenido acceso ilegitimo a los docu-
mentos de infraestructura de red de una organizacién [5].

Types Advantages Disadvantages

« Particularly, these

Black Box

+ Tester need not necessarily be an

expert as it dices not demand specific
languaje

Texter verifies contradictions in the
actual system and especifications

Test is generaly conducted with the

kinds of test ases
area difficult to
design

* Possibly, it is not worth,
incase designer has
already conducted a
test case

perspective of a user, not the designer
« It does not conduct
everything

It ensures that all independent paths
of module have been exercised

It ensures that all logical decisions
have been verified along with their
true and false value

White
Box « It discovers the typographical errors
and does syntax checking

Does not have

Its finds the design errors that

may have occurred because of the
difference between logical flow of the
program and the actual execution

* As the tester does not require the
Access of source code, it is non-
intrusive and unbiased

* As there is clear difference between a
developerand a tester, so there is leaut
risk of personal conflict

Grey Box Does not have

* You don’t need to provide the internal
information about the program
funcions and other operations

Tabla 2. Ventajas y desventajas de los tipos de
pruebas de penetraciéon

c. Principales Etapas del Pentesting

Las pruebas de penetracién son una combinacion de
técnicas que consideran varios temas relacionados a
los sistemas; los prueba, analiza y da soluciones. Se basa
en un procedimiento estructurado que lleva a cabo las
pruebas de penetracion paso a paso.

Figura 3. Principales etapas del Pentesting
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* Planeacién y Preparacién

La planificacién y preparacion comienza con la defini-
cién de las metas y objetivos de las pruebas de pene-
tracién. El cliente y el tester deben definir conjuntamen-
te los objetivos de modo que ambas partes tengan los
mismos objetivos y comprensién. Los objetivos comunes
de las pruebas de penetraciéon son:

a. Identificar la vulnerabilidad y mejorar la seguridad
de los sistemas.

b. Tener la seguridad de Tl confirmada por un
agente externo.

c. Aumentar la seguridad de la infraestructura de la
organizacién / personal.

* Reconocimiento

El reconocimiento incluye un andlisis de la informacién
preliminar. Muchas veces un tester no tiene mucha in-
formacién que no sea la informacién preliminar, una
direcciéon IP o blogue de direcciones IP. El tester inicia
mediante el andlisis de la informacién disponible vy, si es
necesario, recibe mayor informacién como descripcio-
nes de sistemas, planes de la red, etc. desde el cliente.
Este paso es una especie de prueba de penetracién
pasiva. El Unico objetivo es obtener informacién com-
pleta y detallada de los sistemas.

* Descubrimiento

En este paso, un pentester probablemente usard las
herramientas automatizadas para analizar activos de
destino para descubrir vulnerabilidades. Estas herra-
mientas normalmente tienen sus propias bases de datos
que dan los detalles de las Ultimas vulnerabilidades. El
tester es capaz de realizar:

a. Descubrimiento de red: sistemas, servidores y otros
dispositivos adicionales.

b. Host Discovery: determina los puertos abiertos en
estos dispositivos.

c. Servicio de Interrogacion: interroga a los puertos
para descubrir los servicios reales que se ejecutan
en ellos.

* Andlisis de Informacidn y Riesgos

En este paso, el tester analiza y evalia la informacién
reunida antes en los pasos de prueba para penetrar di-
ndmicamente el sistema. Segun el niUmero de sistemas
y el tamano de la infraestructura, asi es el tiempo que
se tarda. Al analizar, el tester considera los siguientes ele-
mentos:

a. Los objetivos definidos de la prueba de
penetracion.
b. Los riesgos potenciales para el sistema.

c. El fiempo estimado necesario para evaluar
posibles fallos de seguridad para las pruebas de
penetracion activa posteriores.

Sin embargo, de la lista de sistemas identificados, el tester
puede optar por probar sélo aquéllos que contienen vul-
nerabilidades potenciales.

* Intentos de Intrusién Activos

Este es el paso mds importante que debe redlizarse con
el debido cuidado e indica en qué medida las vulnerabili-
dades potenciales que se identificaron en el paso de des-
cubrimiento poseen los riesgos reales. Este paso se debe
realizar cuando se necesita una verificacion de vulnero-
biidades potenciales. Para aquellos sistemas que tienen
requisitos de alfa integridad, la vulnerabilidad potencial y
el riesgo deben considerarse cuidadosamente antes de
realizar procedimientos criticos de limpieza.

* Andlisis Final

Este paso considera principalmente todos los pasos rea-
lizados hasta ese momento y una evaluacién de las vul-
nerabilidades presentes en forma de riesgos potenciales.
Ademds, el tester recomienda eliminar las vulnerabilidades
y los riesgos. Por encima de todo, el tester debe asegurar
la transparencia de las pruebas vy las vulnerabilidades que
reveld.

* Preparacién del Informe

La preparacion del informe debe comenzar con los proce-
dimientos generales de las pruebas, seguido de un andlisis
de las vulnerabilidades vy los riesgos. Los altos riesgos vy las
vulnerabilidades criticas deben tener prioridad y seguidas
por las de orden inferior. Sin embargo, al documentar el
informe final, es necesario considerar los siguientes puntos:

a. Resumen general de pruebas de penetracion.

b. Detalles de cada paso y la informacion
recolectada durante la prueba de penetracién.

c. Detalles de todas las vulnerabilidades y riesgos
descubiertos.

d. Detalles de limpieza y fijacién de los sistemas.

e. Sugerencias para la seguridad futura. [5]

D. Metodologias
* OWASP (Open Web Application Security Project)

Es un proyecto de cddigo abierto dedicado a identfifi-
car y combatir las causas que hacen que el software
sea inseguro. La Fundacion OWASP es una organizacion
sin fines de lucro que apoya y administra los proyectos e
infraestructura de OWASP. Los documentos mds exitosos
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incluyen OWASP Guide y el documento de autoevalua-
cién ampliamente adoptado OWASP Top 10.

Este es un método de prueba para aplicaciones web
basadas en dos fases: pasiva y activa. Su enfoque es
"caja negra”, preferiblemente poca o ninguna informa-
cién conocida incluso en el contexto que se hardn las
pruebas.

Fase Pasiva.

Estd fase consiste en probar para entender la légica de
la aplicacién que estd bajo testing y asi poder compro-
bar si arroja cualquier elemento que podria significar
una puerta abierta para el andlisis detallado.

Fase Activa.

El “tester” comienza a probar todo lo recomendado en
el proceso de esta metodologia. Esta fase se centra es-
pecificamente en 9 subcategorias de 66 procesos:

a. Pruebas de Gestidn de Configuraciéon (recopilacién
de informacién + gestién de configuracion).

b. Pruebas de Autenticacion

c. Pruebas de Autorizacién

d. Pruebas de Gestion de Sesiones

e. Pruebas de Logica Empresarial

f. Pruebas de Validacién de Datos

g. Pruebas de Servicio.

H. Prueba de Servicios Web

i. Pruebas de Ajax [6]

¢ OSSTMM (Open Source Security Testing Methodology
Manual)

Es uno de los estdndares profesionales mds completo y
comUnmente utiizado en auditorias de seguridad para
revisar la Seguridad de Sistemas que se encuentran en
Internet. Incluye un marco que describe los pasos que se
harian para la implementacién de la auditoria.

* ISSAF ((Information Systems Security Assessment
Framework)

Los Sistemas de Informacién del Marco de Evaluacién de
Seguridad son una metodologia estructurada para el and-
lisis de seguridad en multiples dominios y detalles especifi-
cos de la prueba o de las pruebas para cada uno de ellos.
Su objetivo es proporcionar procedimientos muy detalla-
dos para la comprobacién de sistemas de informacion
que reflejen situaciones reales.

ISSAF se utiliza principalmente para cumplir con los requisi-
tos de evaluacion de las organizaciones y también puede
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utilizarse como referencia para nuevas implementaciones
relacionadas con la seguridad de la informacion. [6]

Herramientas para hacer Pentesting

Hay muchas herramientas de software para pentesting
basado en software libre, cada una capaz de hacer dife-
rentes tipos de pruebas de penetracién. A continuacion,
se muestra una lista de las herramientas mds utilizadas:

* Burp Suite

Burp Suite es una excelente plataforma para PenTest
y sifios web de seguridad. Esta herramienta tiene muy
buenas caracteristicas como:

a. Intercepcidn de proxy

b. Spider (a “rastreo”)

c. Deteccidén automdatica de vulnerabilidades
d. Herramienta de repeticion

e. Habilidad para escribir plugins propios

¢ Acunetix - Scanner for web vulnerabilities

Potente hemramienta para MS Windows que detfecta un
gran nUmero de vulnerabilidades en la forma de carga
de archivos, incluyendo Cross-Scripting, Inyeccion de SQL,
Inyeccién de CRLF, Ejecucién de Cédigo, Transversal de Di-
rectorio, Inclusién de Archivos.

También tiene un escdner integrado de puertos propios,
que aungque no reemplazan nmap (nmap.org). Cuenta
con varias herramientas independientes para  realizar
tareas especificas como Fuzzer HTTP, HTTP Editor, Authen-
fication Tester, efc.

* SQLmap

Desarrollado por Bernardo Damele y Miroslav Stampar.
SQLmMap es una herramienta que ninguna aplicaciéon web
de tipo auditor debe prescindir. Se trata de una herramien-
ta basada en la web y de cddigo abierto que automatiza
la deteccién y explotacion de vulnerabilidades de inyec-
cién de SQL y extrae informacién de bases de datos.

Actualmente soporta:

a. MySQL

b. Oracle

c. PostgreSQL

d. Microsoft SQL Server

También parcialmente soporta otras bases de datos como:

a. Microsoft Access
b. DB2

c. Informix

d. Sybase

e. Interbase
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Figura 4. SqlMap on Kali Linux

* WhatWeb

Esta herramienta es Util para uno de los primeros pasos
en una auditoria o Pentesting; recopila informacién e
identifica si el “target” utiliza cualquier plataforma de
Content Manager (CMS) Blog, Servidores, Javascripts,
etc.

* Nessus

Nessus apunta a un uso mds amplio en el campo de
pruebas, es decir, un gran nUmero de redes de dispo-
sitivos, etc. También es muy Util para aplicaciones web
Pentesting para habilitar y configurar los mddulos co-
rrectos. [7]

* Kali Linux

Kali Linux es una distribucién Linux basada en Debian
destinada a pruebas avanzadas de penetracion y au-
ditoria de seguridad. Kali contiene varios centenares de
herramientas destinadas a diversas tareas de seguridad
de la informacién, tales como pruebas de penetracion,
forense e ingenieria inversa. Kali Linux es desarrollado,
financiado y mantenido por Offensive Security, una
compania lider en capacitacion en seguridad de la in-
formacion. Kali Linux fue lanzado el 13 de marzo de 2013
como una reconstruccién completa de arriba a abajo
de Backtrack Linux, adhiriéndose completamente a los
estdndares de desarrollo de Debian.

a. Incluye mds de 600 herramientas de prueba de
penetracion.

b. Kali Linux siempre serd libre y gratuito.

. Posee un drbol de desarrollo de cédigo abierto.

d. Kali se adhiere al estdndar de jerarquia del sistema
de archivos.

e. Soporta dispositivos inaldmbricos de gran alcance. [9]

0

Figura 5. Kali Linux Menu

e Parrot Security OS

Se frata de un sistema operativo basado en Debian,
desarrollado por el equipo de Frozenbox. Este sistema
operativo estd disenado para realizar pruebas forenses
de informdtica, pirateria ética, criptografia, etc. Parrot
Security OS promete ser un sistema operativo ligero y al-
tfamente eficiente.

* Backbox Linux

Se trata de un sistema operativo basado en Ubuntu,
que se centra en la evaluacion de seguridad y pruebas
de penetracién. Cuenta con una amplia gama de he-
rramientas de andlisis de seguridad para aplicaciones
web, andlisis de redes, etc.

* Samurai Web Testing Framework
Es bdsicamente un entorno real de Linux que viene
pre-configurado para funcionar como una plataforma
de prueba de web-test. Contfiene varias herramientas
de hacking gratuitas y abiertas para detectar vulnerabi-
lidades en el cédigo de sitios web.

Conclusiones

Después de realizado el andlisis de la informacion obte-
nida se puede confirmar que ninguna aplicacion web
es perfectamente segura vy libre de ataques, pero con
el uso de técnicas o test de intrusion, Pentesting, como
herramientas de Hackeo Etico, todas esas vulnerabilida-
des pueden ser superadas, evitando los ataques que
socavan la integridad y fiabilidad de los datos que se
manejan.
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