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Resumen

| crimen ha evolucionado a la misma velocidad que

la tecnologia. El fraude, el engano e incluso la vio-
lacién y el asesinato pueden ser cometidos usando la
tecnologia. Es necesario que la evidencia digital con-
siderada en los procedimientos judiciales para resolver
muchos de estos casos considerados insolubles.
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Abstract

Crime has evolved at the same speed as technolo-
gy. Fraud, deception and even rape and murder
can be committed using technology. It is necessary that
digital evidence can be considered in court procee-
dings to resolve many of these cases considered unsol-
vable.
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Infroduccion

El 10 de enero de 2007 en un apartamento de la calle
GUemes 2280 en Florida, ciudad de Buenos Aires, en-
contraron el cuerpo sin vida de Solange Grabenheimer,
con cuaftro punaladas en su cuello y con senales de es-
frangulamiento. La principal sospechosa del asesinato:
su amiga y companera de cuarto Lucila Frend. [1]

Figura 1 - Lucila Frend (a la izquierda) junto a Solange
Grabenheimer

En la autopsia que se le hizo al cuerpo de Solange en
la escena del crimen se le extrajo el “humor vitreo”, un
liguido que se encuentra en el globo ocular y el que, al
realizarle un andlisis de potasio, permite obtener datos
certeros sobre el tiempo de la muerte.

Recibido: 27/03/2017 - Aceptado: 11/06/2017

Uno de los forenses del caso mencioné que el liquido
exiraido de la victima se contaminé porque dio como
resultado 77 horas de muerta, es decir, dio que Solange
estaba muerta cuando todavia estaba viva. Otros resul-
tados arrojaron que el asesinato sucedié entre las 5 a.m.
(cuando Lucila estaba en casa) y las 5 p.m. (cuando Lucila
no estaba en casa) y ofro estudio realizado dio como resul-
tado que la victima fallecié entre las 7 am y 1 pm. Nunca
se fuvo intervalo de tiempo certero para la muerte de
Solange.

sPor qué se contamind el humor vitreo? Porque la aguja
tocd ofros tejidos del ojo debido a la inexperiencia de
quien tomd la muestra; ademds, no tomaron la tempera-
tura del cuerpo porque al levantar las evidencias se fijaron
que no llevaban consigo el termémetro indicado. La coar-
tada de Lucila comenzé a tomar mas fuerza y casi 7 anos
después, en noviembre de 2013, fue absuelta definitiva-
mente de los cargos y el caso quedd sin resolver.

Como este, existen muchos casos que no logran ser resuel-
tos por malos procedimientos al momento de levantar evi-
dencias de una escena del crimen. La falta de experien-
cia, el no contar con las herramientas adecuadas o incluso
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hasta el desconocimiento pueden llevar a que el andlisis
forense tenga vacios y se puedan perder casos como el
de Solange y que los culpables queden libres o que los ino-
centfes cumplan condenas que no merecen.

El mundo digital no estd exento de este fipo de escenarios
delictivos, entre ellos el uso de informdtica para realizar una
estafa, obtener credenciales de cuentas bancarias, enviar
amenazas (infentando quedar en el anonimato), robo de
datos a una empresa o persona, acceso indebido a la in-
formacion de la compania, danos a sitios web, violaciones
a la confidencialidad y secretos de una organizaciéon. Asi
como en el mundo real existe un procedimiento forense
para esclarecer los hechos y encontrar a los responsables,
en la informdtica también podemos hacer uso de la Infor-
mdtica Forense.

Segun el Burd Federal de Investigaciones (FBI, por sus
siglas en inglés), la Informdtica Forense es la ciencia que
se encarga de adquirir, preservar, andlizar y presentar los
datos que han sido procesados electronicamente y almao-
cenados en medios electronicos aplicando técnicas cien-
tificas y analiticas utilizando hardware y software especiali-
zado para redlizar la tarea. [2]

La aplicacién de estas técnicas a través de procesos téc-
nicos y cientificos, permite presentar datos vdlidos dentro
de un proceso legal a partir de la reconstruccién de un
bien informdtico, el examen de datos residuales, la auten-
ticacién de datos y la recuperacion de informacién, entre
ofras actividades relacionadas puntualmente a cada
delito informdtico, con el objetivo de alcanzar:

e La compensacién de los danos causados por el
delito.

* La persecucidn y procesamiento judicial de los crimi-
nales, en base a las leyes de cada pais en el que se
haya realizado el delito informdtico.

e La creacién y aplicacién de medidas para preve-
nir mds casos similares. Es necesario aclarar en este
punto que la Informdtica Forense no es una ciencia
de prevencién;
se aplica una vez el delito ha sido cometido, pero
puede ofrecer insumos que permitan evitar delitos
similares en el futuro.

Principios de la Informatica Forense

A principio de los anos 90, el FBI observé que, asi como
la identificacién del ADN es un elemento de prueba po-
deroso en el combate contra el crimen, las pruebas o
evidencias digitales también podrian serlo, creando asi
la unidad CART (Andlisis Computacional y Equipo de
Respuesta, por sus siglas en inglés) encargada de dar
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soporte al FBI en las investigaciones y exdmenes forenses
de las evidencias digitales.

A finales de los 90, se cred la IOCE (Organizacién Inter-
nacional de Evidencia Computacional, por sus siglas en
inglés) con el objetivo de compartirinformacién sobre las
prdcticas de Informdtica Forense en todo el mundo.

En marzo de 1998, se le encargd a la IOCE el desarrollo
de una serie de principios aplicables a los procedimientos
para actuaciones relacionadas a las pruebas digitales,
la armonizacién de métodos y procedimientos entre
las naciones que garantizas en la fiabiidad en el uso de
las pruebas digitales recogidas por un estado para que
fueran utilizadas en los tribunales de justicia de ofro estado.
Después de dos anos, el G8 aprobd un conjunto de princi-
pios bdsicos aplicables a las evidencias digitales [3]:

* Al manipular evidencias digitales deben aplicarse
todos los procedimientos generales y técnicas foren-
ses con el objetivo de proteger los intereses de todas
las partes.

¢ Las acciones que se realicen sobre las evidencias digi-
tales no deben alterar por ningun motivo la evidencia
digital. Si se requiere realizar una prueba que altere
la evidencia, debe documentarse el procedimiento.

e Toda persona que manipule una evidencia digital
debe ser formada para ese propdsito. Aunque se
realice una copia de la evidencia para actuar sobre
dicha copia, algunos casos requerirdn que se actue
sobre la evidencia original y deberd hacerlo una
persona preparada para ello.

* Toda actividad relacionada a la evidencia digital:
recogida, acceso, almacenamiento o fransferencia,
debe ser completamente documentada, conserva-
da y estar disponible para su estudio.

« Mientras una persona esté a cargo de una evidencia
digital, es la Unica responsable de todas las acciones
tomadas sobre ella.

Las instituciones autorizadas para recoger y manipular
pruebas digitales deben velar por el cumplimiento de estos
principios, que servirdn como marco de referencia y apo-
yardn los procedimientos de actuacion que se desarrollen
en dichas instituciones.

Todas las técnicas que se utilicen en la recoleccion y and-
lisis de las evidencias digitales deben respaldarse en una
buena metodologia cientifica y documentarse bagjo un
protocolo de actuacidén que permita recoger los aspectos
técnicos informdticos y legales de la peculiaridad forense.
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Una premisa fundamental en la Ciencia Forense, que
puede aplicar también a la Informdtica Forense, es el Prin-
cipio de Transferencia de Locard [4], que permite relacio-
nar a un criminal con el delito que ha cometido. Suele ex-
presarse de la siguiente manera: “Siempre que dos objetos
entran en contacto transfieren parte del material que in-
corporan al otro objeto”; por ejemplo, sien el mundo fisico
se rompe un cristal con la mano, entonces en la mano
pueden quedar residuos del cristal y en el cristal pueden
guedar rastros de sangre. Si se pisa el césped, puede
quedar césped en el zapato y puede quedar una huella
en el césped. Si aplicamos este principio al mundo digital,
una conexiéon SSH indebida puede dejar logs que pueden
ser visualizados posteriormente; un ataque con exploits
podria dejar un MD5 Unico de un “Unico” atacante.

Fases de la Informatica Forense

Basado en el concepto de Informdtica Forense del FBI,
existen 4 fases principales en el proceso; sin embargo,
se puede agregar una fase previa, tal como se observa
en la Figura 2.

Figura 2 - Fases de la Informdtica Forense

A. Identificar

Una vez que el delito ha sido cometido, debe iniciarse una
identificacién que consiste en el conocimiento y la com-
probacién del hecho delictivo; por lo general se realiza
con una evaluacién de los recursos, alcances y objetivos
para redlizar la investigacion, que debe ser hecha por un
equipo de frabajo iddéneo al que se le definirdn sus limites,
funciones y responsabilidades. Ademds, debe hacerse una
investigacién preliminar que permita describir la situacion
actual, los hechos, las partes afectadas, los posibles sospe-
chosos, la infraestructura que ha sido afectada o vulnera-
da para lograr una mayor comprensidn de la situaciéon y
definir un curso de accidén de acuerdo a ella.

Por ofra parte, deben reconocerse los elementos infor-
mdticos involucrados en el delito, tales como servidores,
computadoras de escritorio, dispositivos moviles, switches,
routers, firewalls. También deben identificarse dispositivos
de almacenamiento que se consideren comprometidos

y que puedan servir como evidencia, por ejemplo discos
duros internos y externos, memorias flash extraibles, entre
otros.

Es importante asegurar la escena del hecho delictivo,
tanto fisica como digitalmente. Aligual como se asegura la
escena para que el ADN y las huellas digitales no se conta-
minen, asi deben asegurarse los elementos electrénicos. La
contaminacién fisica puede alterar una evidencia digital,
por ejemplo: la electricidad estatica del cuerpo humano
podria inhabilitar un circuito; los golpes en un disco duro
podrian dejarlo inaccesible; un imdn cerca de un dispositi-
vo electrénico puede alterar los datos almacenados en el
mismo, entre ofros.

En todo procedimiento forense informdtico es necesaria la
aplicacion de la Cadena de Custodia, que no es mds que
un conjunto de pasos o procedimientos que ayudan a pre-
servar la prueba digital para que posteriormente pueda
ser utilizada como evidencia digital en un proceso judicial.
No existe un estdndar reconocido mundialmente para la
Cadena de Custodia, pero existen algunos procedimien-
tos que pueden utilizarse para manipular las pruebas digi-
fales.

La Cadena de Custodia [5] debe reducir lo mds que se
pueda la cantidad de agentes implicados en el fratamien-
to de las evidencias. Ademds debe mantener la identidad
de las personas implicadas desde que se obtienen hasta
que se presentan las evidencias; debe garantizar la inte-
gridad de las evidencias en los traspasos entre agentes
involucrados en el proceso. Para ello, se deben firmar los
registros de tiempos de traspaso de evidencias y, en cada
uno de ellos, el agente que corresponde es responsable
de la evidencia. La Cadena de Custodia permitird obser-
var quién obtuvo la evidencia; donde y cudndo la eviden-
cia fue obtenida; quién protegid la evidencia y quién ha
tenido acceso a la evidencia en todo el proceso de inves-
tigacion.

Esta fase debe entregar como resultado un documento
que permita definir un punto de partida para realizar la ad-
quisicion de datos, asi como el aseguramiento de los dispo-
sitivos que se van a peritar.

B. Adquirir

El grupo IETF (Grupo de Trabajo en Ingenieria de Internet,
por sus siglas en inglés), conformado por gente que viene
de proveedoras de servicios, fabricantes de equipos, inves-
tigadores, profesores, estudiantes, entre otros, desarrolld en
el ano 2002 el documento RFC 3227 ¥ con los lineamien-
tos necesarios para la recoleccién y archivamiento de las
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evidencios digitales. Si bien es cierto, esta RFC no es de
cumplimiento obligatorio, la mayoria de lineamientos son
aplicables a los procedimientos de Informdtica Forense, y
pueden servir para reforzar otros procedimientos que los
propios forenses sigan. AUn, considerando que en el ano
2002 la tecnologia no estaba tan avanzada como hoy,
el RFC 3227 sigue teniendo la misma vigencia para esos
Cas0s.

Entre los lineamientos cubiertos por la RFC tenemos los si-
guientes:

¢ Minimizar los cambios de los datos que se estdn reco-
lectando; de existir cambios, estos deben ser registra-
dos debidamente.

¢ Verificar la diferencia entre la hora local y la de los
sistemas comprometidos.

* Cuando en la escena del crimen se tenga que decidir
entre recolectar la evidencia o analizarla, se debe re-
colectar primero y analizar después.

* Proceder en el orden de volatilidad. Del elemento
mds voldtil al menos voldtil. El siguiente es un ejemplo
del orden que deberia seguirse segun la volatilidad:

» Registros y memorias caché.

» Tablas de ruteo, caché del ARP, tabla de pro-
cesos, estadisticas del kernel, memoria.

* Archivos temporales del sistema.

* Disco fisico.

* Inicios de sesién remotos y monitoreo de infor-
macion relevante al caso.

* Configuracion fisica, topologia de red.

* Almacenar el medio.

Considerando que la destrucciéon de las evidencias di-
gitales es realmente fdcil, el RFC 3227 [6], contiene las
siguientes recomendaciones:

¢ No apagar el equipo hasta que se haya terminado de
recolectar toda la evidencia. Puede perderse mucha
evidencia y el atacante pudo haber alterado el inicio
o apagado del sistema para destruir la evidencia.

* No utilizar los programas del sistema para recolectar
evidencias, debido a que no son confiables al haber
sido comprometidos. Debe utilizar sus propias herra-
mientas de software para recolectarla.

* No utilizar programas que modifiquen las fechas vy
horas de acceso a los archivos del sistema.

* No desconectar los equipos de la red hasta recolec-
tar toda la evidencia, ya que la simple desconexién
del equipo podria activar un proceso que identifique

Derechos Reservados - Escuela Especializada en Ingenieria ITCA-FEPADE.

I REVISTA TECNOLOGICA N° 10. ENERO - DICIEMBRE 2017 / Escuela Especializada en Ingeneria ITCA-FEPADE

la desconexion y borre automdaticamente la informa-
cion del equipo.

Por ofra parte, el RFC 3227 [6] tiene consideraciones de
privacidad con respecto al levantamiento de eviden-
cias digitales:

* Respetar los lineamientos y reglas de privacidad dic-
tadas por la organizacién y por las leyes del pais o
ciudad donde se realizd el delito. Considerando que
debe asegurarse que nadie que no esté autorizado
tenga acceso a informacién que pueda ser recogida
como evidencia, como por ejemplo archivos de logs;
en ellos puede encontrarse los patrones del ataque
realizado.

No hacer intrusidn en la privacidad de las personas sin
tener una justificacién de peso que lo respalde. Par-
ticularmente, no recolectar informacién de dreas en
las que normalmente no se tiene una razén para ac-
cederlos, como, por ejemplo, los archivos personales
del usuario, a menos que se tengan indicios suficien-
tes y comprobables que sugieran que alli hay informa-
cién relacionada al delito cometido.

* Asegurarse de tener el respaldo de los procedimien-
tos de la organizaciéon correspondientes a la recolec-
cion de evidencias digitales de un incidente o delito.

Estas medidas, adicionando otras que el forense o la orgo-
nizacién estimen convenientes en el proceso, permitirdin
que la evidencia cumpla con las siguientes caracteristicas
para que sea tomada en cuenta como evidencia vdlida:

* Admisible: debe estar conforme a las leyes (de cada
pais o ciudad) para que sea aceptada en una corte.

e Auténtica: esto permitird relacionar la evidencia
digital con el incidente o delito cometido.

e Completa: la evidencia debe respaldar la historia
detrds del delito y no solamente una perspectiva del
mismo.

* Confiable: no debe existir nada que haga dudar de la
autenticidad y veracidad de la evidencia.

* Creible: debe ser evidencia creible y entendible para
el juez de la corte en la que se utilizard.

Al momento de recoger las evidencias en la escena
de delito, es necesario empaquetarlas adecuadamen-
te para poder asi garantizar su integridad sin dejar de
poner atencién a la Cadena de Custodia. Estas accio-
nes son fundamentales debido a la gran cantidad de
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situaciones y evidencias digitales que pueden encontrarse.

C. Preservar

Una vez que se ha recogido la evidencia se recomien-
da fotografiar el equipo sin desmontar con el nUmero de
serie visible; fotografiar el equipo ya desmontado siempre
mostrando el niUmero de serie para que coincidan al
momento de redlizar una comparacién. Debe fotogra-
fiarse ademds la configuracion de conexiones internas
del equipo, dejando constancia de todo esto en el res-
pectivo informe y respetando los principios de la Cadena
de Custodia.

Si la principal evidencia es el disco duro del equipo, es
necesario que no sea alterada, tal y como se ha men-
cionado anteriormente. Por lo tanto, debe hacerse una
o varias copias del elemento incautado para evitar que
la evidencia original sea modificada. La copia es infegra
del dispositivo, es decir, bit a bit. Una vez la copia se ha
realizado exifosamente, debe asegurarse la evidencia
original con algun dispositivo que no permita la escritura
en el disco.

La copia redlizada deberd frmarse con un hash de MD5
o SHAT generando asi un segundo original a partir del
cual se realizardn las demds copias que irdn siendo ana-
lizadas en el proceso; a estas copias debe generdrsele
un MDS5 para comprobar que no han sido alteradas y
son iguales al original. Es necesario documentar toda la
evidencia incluyendo un documento para su embalgje,
en donde se describan todas las caracteristicas, como,
por ejemplo: el fabricante, el nUmero de serie, el estado
fisico, la capacidad de almacenamiento, entre otfros.

Se recomienda fotografiar el disco duro original mds los
medios en los que se realizd la copia y documentarse con
fecha y hora para hacer constar la entrega del original y
las copias. Deben resguardarse en un lugar seguro vy libre
de ondas electromagnéticas que afecten la evidencia.
A partir de este momento, es recomendable que cada
vez que se vaya a hacer uso de alguna evidencia re-
colectada, sea con la supervision de un testigo de con-
fianza que haga constar que se han utilizado las copias
y gue no han sido alteradas. Es opcional y recomenda-
ble también, que todo el proceso descrito anteriormente
esté acompanado de un testigo que pueda dar fe de
qgue al momento de recolectar la evidencia, hacer las
copias y resguardarlas, no se hizo nada que afecte o co-
rrompa el proceso de andlisis.

D. Andlisis
Al tener completa la recoleccién de la evidencia digital

necesaria para la solucién del caso, el andlisis de éstas
debe redlizarse en una red aislada con equipos que
estén preparados para tal fin. Existen diferentes solucio-
nes de hardware y software que permitirdn realizar el
andlisis forense, tanto de paga como de cédigo abierto.
Dependerd del forense y el entorno de frabajo para
decidir las herramientas a utilizar para el andlisis de las
evidencios.

Dependiendo del tipo de escenario, asi seria la aplica-
cién de la Informdtica Forense; cuando estd implicado
el uso de un sistema informdtico o una evidencia digital,
pero, que el crimen que se haya cometido pueda ser de
distinta indole, como el robo de informacién, el fraude,
delitos de propiedad intelectual, enfre otros, entonces se
aplica Computer Forensics. Si en cambio, la investigacion
estd destinada a ataques o comportamientos sospecho-
sos directamente a sistemas informdticos tales como in-
frusiones, ataques de DoS, entre otros, entonces la Infor-
mdtica Forense se aplica como Intrusion Forensics. [7]

El andlisis de las evidencias digitales puede realizarse en
dos modos:

Andlisis Post-mortem: cuando la evidencia se

analiza con un equipo dedicado especialmente a la
Informdtica Forense. Se encuentra generalmente en un
laboratorio y cuenta con las caracteristicas de hardware
y las herramientas de software necesarias para el andlisis.

Andlisis en Caliente: no es recomendable, pero si no
existe otra opcion, el andlisis se realiza en el equipo que
se presume fue violentado o que ha sufrido algun inci-
dente de seguridad. Para este caso se recomienda uti-
lizar un medio de almacenamiento que contenga dife-
rentes herramientas de andlisis forense compiladas de tall
forma que no modifiquen en ninguna manera el sistema
comprometido. Luego de terminar el andlisis en caliente,
debe redlizarse el andlisis post-mortem.

Una de las primeras cosas que un forense informdtico
debe plantearse a la hora de hacer el andlisis de las
evidencias, es el arsenal de herramientas con las que
cuenta en el laboratorio. Como anteriormente se men-
ciond, existen diferentes soluciones de pago y gratuitas
para este fin. A continuacién, se detallardn 3 distribucio-
nes gratuitas de Linux que contienen sefs de herramien-
tas Utiles al momento de realizar el Andlisis Forense:

Kali Linux 2016.1 [8]: distribucién mds reciente de Linux
conocida por ser utilizada en la mayoria de los casos por
la cantidad de herramientas de hacking que contiene.
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Bajo ese mismo sentido, esta distribucidén posee una caja
de herramientas relativamente pequena para realizar
andlisis forense de evidencias digitales. Incluso, puede
ser utilizada para un Andlisis en Caliente, debido a que
tiene una opcidn de arranque en "Modo Forense”, tal y
como vemos en la Figura 3. Este modo permite iniciar el
equipo comprometido sin montar automdticamente las
unidades de almacenamiento internas y externas que
puedan modificar en alguna medida la informacién
contenida en ellos.

Figura 3 - Opciones de arranque de Kali Linux 2016.1

CAINE 7 (Computer Aided Investigative Enviroment)
[?]: Como se muestra en la Figura 4, CAINE es una dis-
tfribucion de Linux creada por desarrolladores italianos
basada en Ubuntu 14.04 y liberada en el 2015 para ar-
quitecturas de 64 bits. Permite bloquear los dispositivos
de almacenamiento y ponerlos como en modo lectura
haciendo uso de una de las herramientas que posee la
distribucién. Posee un entorno de trabajo amigable que
acompana al forense desde el momento en el que se
adquiere la evidencia hasta que se entrega el reporte a
las autoridades. Posee una aplicacion llamada System-
back que permite volver atrds como cuando se hace un
punto de restauracion. Ademds de poder ser utilizado
como LiveCD. Posee herramientas especializadas en la
copia de imdgenes integras de dispositivos de almace-
namiento, para recuperar ficheros y carpetas borrados
previamente y ofras como para recuperar imédgenes o
fotos que han sido eliminadas del sistema.

Figura 4 - Interfaz de usuario de CAINE 7

Derechos Reservados - Escuela Especializada en Ingenieria ITCA-FEPADE.

I REVISTA TECNOLOGICA N° 10. ENERO - DICIEMBRE 2017 / Escuela Especializada en Ingeneria ITCA-FEPADE

SIFT (SANS Investigative Forensic Toolkit) [10]: basado en
Ubuntu, es una plataforma que ofrece al investigador
una serie de herramientas para realizar una investigacion
detallada de la evidencia digital. Soporta los diferentes
sistemas de archivos de los sistemas operativos actuales,
ademds de contener aplicaciones que ayudan a crear
imdagenes integras de los dispositivos de almacenamien-
to, recuperacién de archivos, documentos e imégenes,
herramientas para examinar logs de diferentes dispositi-
vos, entre otros. Una de las ventajas de SIFT es que a partir
de cualquier distribucién de Linux puede generarse este
set de herramientas forense haciendo la instalacién de
los paquetes necesarios para el mismo. Ademds, cuenta
con una gran cantidad de manuales y guias que ayuda-
rdn a los que se encuentran comenzando en el dmbito
de la Informdtica Forense para que sepan utilizar las dis-
fintas herramientas, tal como se ve en la Figura 5.

Figura 5 - Entorno de trabajo de SIFT

El objetivo de éstas y otras distribuciones o herramientas
de software es la de poder acompanar a cada parte
del proceso de Informdtica Forense. La flexibilidad vy
personalizacién que permiten estas distribuciones hard
que el investigador pueda agregar o eliminar las herro-
mientas que considere necesarias en su metodologia
de investigacion. Pudiendo generar asi, resultados que
podrdn ser presentados en un proceso judicial.

E. Presentar

A lo largo del proceso de la aplicacion de la Informd-
fica Forense se ha mencionado muchas veces la do-
cumentacién que es una parte importante del proceso
porque al final, permitird presentar por escrito de forma
exacta, comprensible, clara y completa, los pasos que
se llevaron a cabo en el andlisis, los hallazgos realiza-
dos vy la interpretaciéon de los mismos para poder ofrecer
una conclusidon para cada uno de ellos. Debido a que,
en la mayoria de los casos, el documento se presenta
a instancias que no tienen los conocimientos técnicos
suficientes sobre la materia, éste debe ser escrito en una
forma fdcil y entendible sin dejar vacios.

Por lo general se recomienda la presentacion de dos




Escuela Especializada en Ingeneria ITCA-FEPADE / REVISTA TECNOLOGICA N° 10. ENERO - DICIEMBRE 2017 I

documentos: un Informe Ejecutivo que muestre los rasgos
mds importantes de forma resumida y ponderando por
criticidad en la investigacién sin entrar en detalles técni-
cos. Este informe debe ser muy claro, certero y conciso,
dejando afuera cualquier cuestidn que genere algun tipo

Conclusiones

de duda. El segundo documento, un Informe Técnico, es
una exposicion que nos detalla en mayor grado y pre-
cisién todo el andilisis realizado, resaltando técnicas y
resultados encontrados, poniendo énfasis en modo de
observacion y dejando de lado las opiniones personales.

Después de conocer un poco sobre la Informdtica
Forense, es necesario reconocer que existen varias di-
ficultades para su correcta aplicacién, que van desde
la preparacién académica y técnica de los especialis-
tas, hasta las legislaciones de cada pais y la forma en
la que se manejan y aportan las evidencias digitales a
cada uno de los casos. Pero, ademds de dificultades, se
convierten en un reto para todos los involucrados en el
proceso: legisladores, jueces, investigadores, especialis-
tas informdticos.

Todas las disciplinas forenses evolucionan con el paso
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