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Resumen

En este articulo se explica la situacidon de cibercrimen
e informdtica forense, la importancia e interés dado
por los gobiernos alrededor del mundo a este tema y
un breve andlisis enfocado en El Salvador a raiz de las
medidas que abarcan leyes y politicas publicas referen-
tes a ello. Finalmente se emite una critica y conclusiones
acerca del curso de la ciberseguridad en el pais.
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Abstract

his article explains the situation of cybercrime and

computer forensics, the importance and interest
given by governments around the world to this matter
and a brief analysis focused on El Salvador as a result of
measures that include laws and public policies relating
to it. Finally, a review and recommendations about the
course of cybersecurity in El Salvador.
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Infroduccion

A finales de los anos noventa el mundo vivié una revolu-
cion en las comunicaciones: la Internet. Las tecnologias
de la informacidn tuvieron un auge importante en esta
década, al punto que a su cierre se generd lo que co-
nocemos como la “Burbuja punto com”, el periodo en
el que muchas empresas vinculadas al Internet tuvieron
un alza en sus cotizaciones en la bolsa, y aunque para
el ano 2003 los efectos de esta burbuja derivaron en la
quiebra de muchas de estas empresas, otras tantas so-
brevivieron a la ola, se mantuvieron en el mercado y
hoy en dia resultan tener mucha influencia, no solo en
los aspectos econdmicos, comerciales y tecnoldgicos,
sino en la vida diaria de muchas personas.

Companias como Facebook, Apple, Google, Amazon,
Pay-Pal, Netflix, entre muchas otras, componen una
parte importante del estilo de vida de muchas personas,
y no solo resultan ser herramientas de ocio, sino fambién
de trabajo e investigacion. Este cambio en la dindmica
social se hace obvio si fomamos en cuenta que actual-
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mente habria mds de 3 mil millones de personas conec-
tadas a Internet, casi la mitad de la poblacidon mundial,
y que el crecimiento en el nUmero de usuarios ha sido
de mds de un 800% desde el aio 2000 [1].

Aunque estas companias han llevado progreso tec-
noldgico a la humanidad con sus productos, también
para los usuarios representan un riesgo, pues mucha de
su informacion se encuentra en Internet y en las redes
sociales. Para enero de 2016 se estimd que mds de 2 mil
millones de personas eran usuarias activas de redes so-
ciales, lo que representa casi un tercio de la poblacién
mundial [2]. Toda esta informacién resulta ser valiosa en
el mundo por diversas razones, esa misma importancia
hace que se busque obtenerla, muchas veces, de forma
ilegal, por lo que aparece la figura de cibercrimen.

Este ensayo muestra los puntos bdsicos en el tema y su
importancia alrededor del mundo. También se mues-
fran los avances que El Salvador ha hecho con un breve
andlisis acerca de su situacion.
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Cibercrimen

A. Los primeros pasos

El cibercrimen ocurre cuando tecnologias de la informa-
cién son utilizadas para cometer o conceder una vulne-
racion. Este tipo de figura abarca fraudes financieros, sa-
botaje de datos y/o redes, robo de informacién privada,
denegacion de servicio o penetracion externa al sistema
de informacién, acceso no autorizado y virus informdti-
cos [3]. Dados estos riesgos, el cibercrimen se ha conver-
tido en un tema de seguridad nacional en paises como
Estados Unidos, sobre otras amenazas como el terrorismo
y el espionaje, a tal punto que en el ano 2013 el FBI noti-
ficd que tres mil companias estadounidenses habian sido
victimas de ciberintrusiones. Su importancia se hizo tal que
un ano después, en una investigacién que hizo la firma
PwC, se encontrd que el 69% de los directores ejecutivos
de Estados Unidos que participaron en este estudio se
mostraron preocupados por el impacto de las amenazas
digitales, alrededor del mundo; 49% de las personas en-
cuestadas pensaban igual [4].

Las empresas, sobre todo en Estados Unidos, invierten
canfidades exorbitantes de dinero en infraestructura de
ciberseguridad por la cantidad de datos que poseen y
por lo valioso, confidencial y preciado que son. En 2013
se estimd que las inversiones globales en seguridad alcan-
zaban los 1.7 mil millones de ddlares; esto alcanzd los 2.5
mil millones en 2014 segun CB Insights y se esperaba que
este monto fuera superado en 2015. Para 2019 se estima
gue el gasto total en tecnologias de seguridad informdti-
ca alcance los 108 mil millones de ddlares, segun la firma
Gartner [5].

Cada ano las amenazas de ciberseguridad se van au-
mentando, y aungue se han hecho esfuerzos importan-
tes por reforzar la seguridad en sitios web, los dispositivos
mdviles resultan ser el nuevo foco de atencidn para los
atacantes. Segun el Reporte de Amenazas de Seguridad
en Internet, aproximadamente un millén de aplicaciones,
de poco mds de seis millones analizadas, fueron reconoci-
das como software malicioso en 2014; asimismo, las vulne-
rabilidades de los dispositivos méviles han ido en aumento,
contabilizindose 168 nuevas en ese ano, superando las
127 de 2013. Una tendencia contraria a las vulnerabilida-
des en sitios web [4].

La informacién, sobre todo corporativa, resulta ser muy
valiosay cotizada, porlo que una de las formas de ataque
mds populares es el “spear phishing”, una variante del phi-

shing, cuya diferencia radica en personalizar el ataque
con técnicas de ingenieria social, a manera que el obje-
fivo no sospeche que estd siendo victima de un ataque
[7]. De acuerdo con el Reporte de Amenazas de Internet
de Symantec, aunque hay un avance en el combate
de este tipo de ataque, dado el decrecimiento en el
numero de ataques, resulta ser sumamente comun para
cuestiones como el espionaje industrial; muestra de ello
fue que 4 de cada 10 ataques de este tipo fueron hechos
a empresas grandes, con mds de 2,500 empleados [6].

B. Combate al cibercrimen en el mundo

El contemplar todas estas amenazas no es algo nuevo;
desde la década de los anos ochenta se ha planteado
establecer legislaciones que combatan el cibercrimen,
sin embargo, el punto clave en este tema es el Conve-
nio de Budapest sobre la Ciberdelincuencia, ano 2001. Y
aungue existen criticas a esta convencién, pues no es-
fipula un modelo de legislacion para estos delitos [8], si
define los delitos y da un esbozo de los lineamientos que
tendria que seguir el pais, en un esfuerzo por armonizar
legislaciones entre naciones.

El Convenio sobre Ciberdelincuencia' reconoce los si-
guientes crimenes:

1. Delitos contra la confidencialidad, la integridad y la
disponibilidad de los datos y sistemas informaticos

Acceso ilicito: acceso deliberado e ilegitimo a todo o
parte de un sistema informdtico.

Interceptacion ilicita: interceptacion deliberada e ilegiti-
ma por medios técnicos de datos informdticos en trans-
misiones no publicas dirigidas, originadas o efectuadas
dentro de un sistema informdtico, incluyendo las emisio-
nes electromagnéticas provenientes del mismo.
Ataques a la integridad de los datos: darfo, borrado, de-
terioro, alteracion o supresidon deliberada e ilegitima de
datos informdticos.

Ataques a la integridad del sistema: obstaculizacion
grave, deliberada e ilegitima del funcionamiento de un
sistema informdtico.

Abuso de los dispositivos: produccién, comercio o in-
tercambio de contrasenas y dispositivos que faciliten o
cometan los delitos descritos anteriormente.

2. Delitos informdaticos

« Falsificacion informdtica: generacioén de datos no autén-
ticos, por medio de la alteracién, introduccion, borrado

1. Disponible en: http://www.europarl.europa.eu/meetdocs/2014_2019/documents/libe/dv/7_conv_budapest /7_conv_budapest_en.pdf
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o supresion, con la intencidn de hacerles pasar como tall.

* Fraude informdtico: perjuicio patrimonial a ofra persona
mediante la manipulacién de datos informdticos o in-
terferencia en el funcionamiento de un sistema infor-
mdtico, buscando la obtencidn ilegitima de un benefi-
cio econdmico para si mismo o terceras personas.

Ademds, el Convenio reconoce delitos relacionados
con la pornografia infantil, como la produccioén, oferta,
difusién, transmisién, adquisicion o posesién de porno-
grafia infantil en sistemas informdticos o dispositivos
de almacenamiento; también reconoce infracciones
contra la propiedad intelectual, tentativa, complicidad
y responsabilidad de personas juridicas. Sin embargo,
podria presumirse que delitos como la pornografia in-
fantil estdn incluidos, dado que el uso de la tecnologia
computacional incrementa los casos en los que podria
eludirse este tipo de delitos tradicionales, al igual que
podrian tomarse el fraude y la falsificacion [8]. En cuanto
a los Ultimos delitos mencionados, el Convenio da bas-
tante apertura para el establecimiento de legislaciones
en cada uno de los paises firmantes, por ello se decidid
no extenderse mds en dichos puntos en este articulo.

Posteriormente se hicieron esfuerzos por adaptar estas
legislaciones a nuevas tecnologias de la informacién
que fueron surgiendo con los anos, el mds importante de
ellos fue en el afo 2007, realizado por la Unidn Interna-
cional de Telecomunicaciones (ITU) en Ginebra, Suiza.
Este organismo, por medio de un panel de mds de 100
expertos, logrd establecer una serie de recomendacio-
nes por medio de la Agenda Global de Ciberseguridad
(GCA), entre las cuales se habla de adaptar legislacio-
nes a crimenes hechos con tecnologias de VoIP o vi-
deojuegos en linea, asi como también de los procesos a
realizar para investigar estos hechos, e incluso contem-
plar legislaciones confra el spam, robo de identidad,
entre ofras [9]. Sin embargo, aunque se hacen muchas
sugerencias a las legislaciones sobre cibercrimen, todas
parten de la base de la Convencién de Budapest y, en
sintesis, solo recomiendan a los paises ainadir o contem-
plar ofras tecnologias de la informacidn sobre la base
del Convenio de Budapest, por lo que se puede con-
cluir que al dia de hoy sigue siendo el referente para la
creacidén de cualquier marco legal acerca de cibercri-
minalidad.

C. Cibercrimen en El Salvador

Parte de los esfuerzos de la ITU fue elaborar un indice
que permitiera medir y clasificar los paises del mundo

2. Disponible en: hitps://www.itu.int/dms_pub/itu-d/opb/sitr/D-STR-SECU-2015-PDF-E.pdf
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segun su preparacién ante el cibercrimen, por lo que
junto con ABI Research desarrollaron el indice Mundial
de Ciberseguridad (IMC) para 193 paises Estados Miem-
bros 2. EI IMC se centra en cinco dreas de medicién con
los siguientes criterios:

1) Medidas juridicas
a) Legislacion Penal
b) Reglamentacién y Conformidad

2) Medidas técnicas
c) CERT/CIRT/CSIRT
d) Normas
e) Certificacién

3) Medidas organizativas
f) Politica
g) Hoja de Ruta de Gobernanza
h) Organismo Responsable
i) Evaluacion Corporativa Nacional

4) Creacién de capacidades
j) Desarrollo de Normas
k) Desarrollo Laboral
) Certificacion Profesional
m) Certificacion del Organismo

5) Cooperacion
n) Cooperacién Interestatal
o) Cooperacion entre Organismos
p) Asociaciones entre los Sectores PUblico y
Privado
g) Cooperacidn Internacional

La metodologia del IMC, en lineas generales, es la si-
guiente: cada uno de estos criterios tiene una misma
ponderaciéon, de dos puntos cada uno, y el resultado
del indice viene dado por el cociente de los puntos
conseguidos entre el total, que es de 34. Finalmente, el
resultado del IMC oscilard entre Oy 1.

Para el informe de 2015, cuya investigaciéon se realizd
un aio antes, Estados Unidos fue el lider mundial con
un IMC de 0.824, sin embargo, el continente americano
no fue la regidon mejor cdlificada, ya que este puesto
corresponde a Europa. América es el penultimo conti-
nente, solo superando a Africa, aunque con leves dife-
rencias con respecto a Emiratos Arabes y Comunidad
de Estados Independientes (CEl).
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El Salvador logré un indice de 0.206, colocdndose en la
posicion 22 de la clasificacion mundial, empatando con
otros paises como Venezuela, Trinidad y Tobago, Gua-
temala, Paraguay, enfre otros. Regionalmente, El Salva-
dor estd en posicidén 12; a nivel centroamericano solo
lo superan Panamd y Costa Rica, siendo éste el mejor
posicionado dentro del drea. Sin embargo, es necesario
recalcar que este informe, asi como otfro estudio mds
reciente del Banco Interamericano de Desarrollo (BID),
puntualizan falencias en la estructura de ciberseguridad
para el pais, dejando entrever que la cultura de ciberse-
guridad en El Salvador apenas estd en una etapa inicial.

El perfil de El Salvador tanto para el informe de la ITU 3,
como para el del BID 4, evidencia la intencién de El Sal-
vador por colocar la ciberseguridad como un tema de
agenda nacional, ademds de destacar los esfuerzos por
establecer una legislacién especifica para estos delitos,
misma gue no habia sido aprobada en el momento en
que los informes fueron publicados. Ademds, recono-
cen la existencia de un Equipo de Respuesta para Inci-
dentes Informdticos (CIRT) o para Incidentes de Seguri-
dad Informdtica (CSIRT) °, llamado SalCERT, aungue no
se pudo profundizar acerca de quienes conforman este
equipo, sus responsabilidades, jurisdiccion y otros deta-
lles; el BID solamente menciona que ha tenido limitantes
por temas presupuestarios.

Los puntos débiles para El Salvador pasan por la infraes-
tructura para el tratamiento de delitos informdticos,
pasando por estrategias nacionales de coordinacion y
organizacién de seguridad y defensa cibernética, apli-
cacion de normas y estdndares internacionales de ci-
berseguridad, educacién especializada sobre el tema
y cultura nacional de la importancia de la seguridad
informdtica, entre otras dreas. Sin embargo el panora-
ma no es desalentador, pues a nivel centroamericano,
solamente Costa Rica y Panamd cuentan con estruc-
turas mds sélidas en materia de ciberseguridad, el resto
de paises se ve levemente superado por El Salvador.
Ademds, se reconocen dos aspectos concretos para el
pais: los avances que se estdn haciendo en materia de
legislacion, bastante sdlidos pese a ser un tema relati-
vamente nuevo para el pais, y la importancia que se
le estd dando al tema de seguridad informdtica, sobre
todo por el sector empresarial.

Puesto que la legislacion salvadorena sobre cibercri-
men es uno de los puntos destacables para el pais, se
debe hacer un breve andlisis al respecto. Al observar la

3. Global Cybersecurity Index & Cyberwellness Profiles (pp. 182-183)

Ley Especial contra los Delitos Informdticos y Conexos
es notoria la influencia del Convenio de Budapest, pues
los delitos que reconoce este tratado son igualmente
reconocidos por el Gobierno de El Salvador, los cuales
se mencionaron anteriormente en este articulo.

Situaciones como el fraude vy la falsificacion informdati-
ca, accesos llicitos o ataques a sistemas informdticos,
entre ofras, son bien definidas en las leyes salvadorenas,
ademds de ello también se contemplan los ataques de
denegacién de servicio, el uso fraudulento de tarjetas
inteligentes, interceptacién de fransmisiones de siste-
mas informdaticos, el robo de identidad y el comercio de
credenciales de acceso a equipos informdticos o datos
personales. Sin embargo, no se ftoma en cuenta el uso
de sistemas informdticos con respecto alos derechos de
autor y la propiedad intelectual, siendo este un punto
endeble en la legislacién. Sumado a ello, ofro punto
que no retoma esta ley es con respecto al derecho pro-
cesal y la forma en que las autoridades reaccionarian
ante un delito informdtico.

A nivel centroamericano, El Salvador fiene intenciones
de construir una estructura de combate al cibercrimen,
un punto muy fuerte es la recién publicada Ley Especial
contra los Delitos Informdticos y Conexos. Sin embargo
su preparacién general para el combate al cibercrimen
no sale tan bien evaluada como Panamd o Costa Rica,
por el hecho que El Salvador recién ha incorporado en
su agenda nacional el tema de delitos informdticos, a
diferencia de estas otras naciones, que ya establecie-
ron su legislacién correspondiente y se incorporaron
a fratados internacionales, como Panamd, suscrito all
Convenio de Budapest desde 2014, y determinaron,
organizaron y forjaron instituciones que se encargarian
de delitos informdticos, delimitando tareas y responsa-
bilidades asesordndose de otros organismos especiali-
zados.

Para El Salvador, el camino del combate al cibercri-
men empieza, pero dista de convertirse en un tema de
nacién; se dio un paso importante con la Ley Especial
contra los Delitos Informdticos y Conexos, pero quedan
tareas pendientes para el pais para establecer una ver-
dadera cultura de seguridad informdtica, lo que con-
lleva aspectos de educacién, creacién de institucio-
nes, politicas publicas, infraestructura, reaccién ante el
cibercrimen, el derecho procesal de estos delitos y su
forma de investigacién, como es el caso de la informd-
fica forense.

4. Cybersecurity: Are We Ready in Latin America and The Caribbean? - 2016 Cybersecurity Report (pp. 74-75)
5. Both terms could take as equals, and every report uses each one, but they are no synonymous, there are differences but this paper won't go deeper in that. For
more information, consult the next source: hitp://www.networkworld.com/article/2328305/lan-wan/certs-and-cirts--homonyms-but-not-synonyms--part-1.ht
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La informdtica forense es una ciencia moderna que
permite reconstruir lo que sucedié en un sistema fras un
incidente de seguridad. Este andilisis puede determinar
quiénes, desde donde, como, cudndo y qué acciones
realizd un intruso para ocasionar un incidente de seguri-
dad en el sistema [10]. Para manejar e implementar este
andlisis de forma eficiente debe existir una cultura de
seguridad informdtica, dado que resulta determinante
conocer el entorno tecnolégico, usos y configuracion
en empresas e instituciones para realizarlo [11].

El Salvador ha dado un paso importante con la recien-
te aprobaciéon de la Ley Especial contra los Delitos In-
formdticos y Conexos, la cual define la clasificacion de
los cibercrimenes, pero omite muchos de los elementos
mds importantes en la presentacion de la evidencia
en informdtica forense dado que la Ley no explica el
proceso cientifico que se debe seguir para la acepta-
cién de esta evidencia en una corte judicial. Un proceso
aceptado y descrito en la Ley podria ser una herramien-
ta perfecta para que no se pudiera refutar la veraci-
dad de los elementos encontrados en la inspecciéon del
sistema, como afirman muchos autores, los fundamen-
tos de una investigacién radican en la determinacion
de una cadena de custodia donde informacidn crucial
tiene un primer contacto con el equipo de inspeccién.

Para ello se recurre al modelo de Casey, que determi-
na el proceso para examinacion de evidencias digitales

Conclusiones
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enlistando los siguientes pasos [12]:

1. Identificacion.

2. Conservacion, Adquisicién y Documentacion.
3. Clasificacion, Comparacién e Individualizacion.
4. Reconstruccion.

En la Ley Especial contra los Delitos Informdaticos vy
Conexos salvadorena, estos pasos o cualquier proceso
de investigacién, no estdn definidos. Esto puede consi-
derarse un punto débil en la estructura de ciberseguri-
dad en el pais.

“Caso Troll Center ¢

A principios de 2016, el tema de ciberseguridad tuvo un
lugar en la agenda politica nacional con un incidente
conocido como “El caso Troll Center”. No fue claramen-
te un fraude, pero si un ataque que demostrd vulnerabi-
lidades en la infraestructura de red de dos de los perid-
dicos mds importantes en El Salvador.

Mdas alld de las consecuencias politicas y medidticas, el
tratamiento de las autoridades en todo el caso mostrd
falencias. El procesamiento de las evidencias informdti-
cas y tecnoldgicas involucradas no fue del todo claro,
y la ausencia, en ese entonces, de una Ley Especial
contra los Delitos Informdticos y Conexos, impidid que
este caso se abordara de una manera técnica y bajo
un marco legal sélido.

Aun cuando El Salvador ha hecho esfuerzos relevantes
por la construccion de una estructura de ciberseguri-
dad, existen puntos omitidos. La Ley Especial contra los
Delitos Informdticos y Conexos es una herramienta im-
portante en el combate al cibercrimen, pero necesita
mejorar mediante revisiones graduales, adaptdndose a
las Ultimas tecnologias de la informacién y contemplan-
do otras existentes.

El Gobierno de El Salvador no ha establecido institucio-
nes publicas dedicadas al manejo de la ciberseguridad
y/o combate al cibercrimen; existe una diferencia im-
portante entre El Salvador y otros paises desarrollados,
por lo tanto, seria un descuido no tratar el tema de ci-
berseguridad como una politica publica.

Existe una deficiencia en la discusion técnica por parte
del Gobierno y la adopcién de correctos y definidos
procedimientos de investigacién y la toma de acciones
legales confra el cibercrimen, omitiendo cosas como la
recoleccién de datos y la custodia de los mismos y los
sistemas incorporados bajo estdndares internacionales.

El Salvador debe establecer una cultura de ciberseguri-
dad donde todos los habitantes conozcan el riesgo de
los ciberataques y su prevencion, dado el creciente uso
de las tecnologias de la informacién. En tal sentido, el
aspecto educacional es necesario y debe ser definido
como una politica publica.

6. Informacién de este caso disponible en: hitp://www.elsalvador.com/articulo/sucesos/como-funciona-troll-center-92943
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