LA FIRMA ELECTRONICA

Aspectos generales. Su uso en la contratacion electronica y su
empleo por la Administracion Publica

(Especial referencia al Régimen Juridico Salvadorefio)

Ana Yesenia Granillo de Tobar



La Firma Electronica.

A Dios que me permitio alcanzar la meta,
Para mi amado esposo José y

Nuestro querido hijo Alejandro

A mis padres, por su apoyo incondicional
A la Dra. Isabel Martinez,

Mi mas profundo agradecimiento



La Firma Electronica.

INDICE GENERAL

Pagina
INTRODUCCION 17
PRIMERA PARTE.-
MARCO NORMATIVO
CAPITULO |
LA PROBLEMATICA JURIDICA DE LA FIRMA ELECTRONICA
EN EL SALVADOR
1. Importancia de la firma electronica y su problemaética actual en El 24
Salvador
1.1. Contratacion electrénica y el empleo de la firma electronica 24
1.2. Uso de la firma electronica por la Administracion Pablica 27
2. Referencias a la firma electronica en la normativa salvadorefia 30
2.1. Aspectos relevantes de la Ley de Simplificacion Aduanera L.S.A. 30
(Decreto 529 de 3 de Febrero de 1999): Autodespacho, Firma Electrénica
y Entidades Certificadoras.
2.2. Uso de La Firma Electrénica en los documentos emanados para la 33

recepcion de mercaderias prevista en la Ley General Maritimo Portuaria
(Decreto 994 de 19 de Diciembre de 2002)

CAPITULO Il

TRATAMIENTO DE LA FIRMA ELECTRONICA EN EL
DERECHO COMPARADO



La Firma Electronica.

3. Consideraciones generales sobre el analisis de derecho comparado

3.1. Analisis comparado de legislacion sustentada en el Sistema de
Derecho Romano-Germanico.

3.1.1. Reformas puntuales a los diversos cuerpos legales o promulgacion
de leyes especiales entorno a la aplicacion de la firma electronica.

3.1.2. Comercio electrénico, Firma electrénica y Proteccion de Datos
Personales. Una misma regulacién o diferentes cuerpos legales.

3.1.3. Regulacion acerca del uso de La Firma Electrénica por la
Administracion Publica

3.1.4. Reconocimiento legal del Notario Electrénico

3.1.5. Analisis individualizado de diversos ordenamientos juridicos que se
fundamentan en el Sistema de Derecho Romano-Germanico.

3.1.6. Andlisis de proyectos de ley especial sobre firma electrénica con
fundamento en el Sistema Romano-Germanico.

3.2. Anadlisis de la legislacion de los Estados Unidos de Ameérica
comprendida en el Sistema de Common Law.

3.3. Cuadro comparativo de legislaciones pertenecientes al sistema
romano-germanico en torno a la firma electronica.

CAPITULO 111

LA FIRMA ELECTRONICA EN EL AMBITO INTERNACIONAL

3.4. La firma electronica en el &mbito comunitario europeo
3.5. Breve comentario acerca de Ley Modelo sobre Firma Electronica de

la Comision de las Naciones Unidas para el Derecho Mercantil
Internacional (CNUDMI).

SEGUNDA PARTE.-

35

36

37

38

39

41

42

52

53

56

58

60



La Firma Electronica.

LA FIRMA ELECTRONICA.
ASPECTOS GENERALES.

CAPITULO IV

LA CRIPTOGRAFIA Y LA FIRMA ELECTRONICA

4. Empleo de La Criptografia en la firma electronica 66
4.1. Rasgos generales de La Criptografia 67
4.2. Sistemas de criptografia empleados por La Firma Electrénica 68
4.2.1. Sistema de Clave Simétrica 68
4.2.2. Ventajas y desventajas del Sistema de Clave Simétrica 70
4.2.3. Sistema de Clave Asimeétrica 72
4.2.4. Ventajas y desventajas del Sistema de Clave Asimétrica 74
4.2.5. Combinacion de los Sistemas de Clave Simétrica y de Clave 75
Asimétrica

4.2.6. Empleo de los algoritmos hash en los métodos criptograficos 78
4.3. Sistemas utilizados para la aplicacion de La Firma Digital 79
5. Firma Electronica, Firma Digital Y Firma Electronica Avanzada; 81

conceptos, diferencias y aplicacién legal

6. Funciones o caracteristicas de La Firma Electronica 84
7. Elementos adicionales aparejados a la aplicacion de La Firma 85
Electronica

7.1. La hora de envio del mensaje 86
7.2. Sistema de presunciones que surgen de La Firma Electronica 87



La Firma Electronica.

8. Relacidn entre las Entidades de Certificacion y La Firma Electronica

8.1. Intervencion de las Entidades de Certificacion en el proceso de
aplicacion de La Firma Electronica al mensaje

9. Efectos legales de la aplicacion de La Firma Electronica en los
mensajes

CAPITULO V

ENTIDADES DE SERVICIOS DE CERTIFICACION,
CLASIFICACION Y APLICACION PRACTICA

10. Surgimiento historico de las Entidades de Certificacion

11. Definicion de Las Entidades de Certificacion y requisitos necesarios
para su funcionalidad

12. Naturaleza Juridica de las Entidades de Certificacion. Entidades
publicas o entidades privadas

13. Partes intervinientes en el proceso de aplicacién de La Firma
Electronica, con intervencidon de las Entidades de Certificacion

13.1. El Suscriptor o titular del certificado
13.2. Las Entidades de Certificacion
13.3. El Usuario del certificado

14. El Certificado Digital. Concepto, contenido y funcionalidad dentro de
la aplicacion de La Firma Electronica

14.1. Concepto de Certificado Digital

14.2. Contenido del Certificado Digital. Especial referencia a los
elementos que lo conforman

14.3. Procedimiento necesario para la generacion de un certificado digital

14.4. Diferentes tipos de Certificados Digitales. Clasificacion

88

89

91

92

97

99

106

106

109

109

110

110

112

115

117



La Firma Electronica.

A) Primera Clasificacion
B) Segunda Clasificacion

14.5. Obligaciones generales que debe cumplir toda entidad de
certificacion

A) Comprobar la identidad y demas circunstancias personales del
solicitante de un Certificado Digital

B) Poner a disposicion del solicitante los sistemas de creacion y
verificacion de la Firma electronica

C) No Almacenar, guardar o copiar los datos de creacion de firma

D) Informar al solicitante acerca de las condiciones particulares derivadas
de la utilizacion del certificado

E) Crear y conservar actualizado el Registro de Certificados
F) Deber de colaboracién y de informacion

G) Regulacién especial acerca de la cesacion de actividades de las
entidades de certificacion

14.6. Otras Obligaciones requeridas para las entidades de certificacion que
extiendan certificados reconocidos

15. Responsabilidad civil de las entidades de certificacion con respecto al
suscriptor, usuario y/o terceros

15.1. Responsabilidad civil por incumplimiento de sus obligaciones
previamente establecidas en la ley

15.2. Responsabilidad civil por el uso indebido de parte de terceras
personas de los certificados reconocidos y extendidos por las Entidades de
Certificacion

16. Control de las Entidades De Certificacion por parte de la
Administracion Pablica y sanciones a imponer en caso de incumplimiento

SEGUNDA PARTE.-

117

118

118

119

119

120

120

121

122

122

123

124

126

127

128



La Firma Electronica.

EL USO DE LA FIRMA ELECTRONICA EN EL AMBITO DE LA
CONTRATACION ELECTRONICA.

CAPITULO VI

LA FIRMA ELECTRONICA. UN NUEVO METODO PARA LA
TRADICIONAL FORMA DE CONTRATACION

17. Fases de la contratacion. Especial referencia a la contratacion 131
electronica

18. Oferta Electronica 134
19. Requisitos de la Oferta Electronica 135
19.1. Oferta a través de correo electrénico (e-mail) 138
19.2. Oferta por correo electrénico, gue trata de un envio masivo 139
19.3. Oferta a través de paginas web 140
19.4. Oferta a través de correo interactivo 141
19.5. Consideraciones finales 142
19.6. Revocabilidad y vencimiento de la oferta electrdnica 143
19.7. Caducidad de la oferta electronica 144
20. Aceptacion electronica y contraoferta 145
21. Formacion del consentimiento 148
21.1. Perfeccionamiento del consentimiento a través de correo electronico 148
(e-mail)

21.2. Perfeccionamiento del consentimiento a través de paginas web 152
21.3 Perfeccionamiento del consentimiento a través de correo interactivo 153
21.4 Consideraciones Finales 154



La Firma Electronica.

22. Perfeccionamiento de los contratos
23. Sistema de confirmaciones y reconfirmaciones
24. Vicios de la voluntad expresada a traves de medios electronicos

25. Ausencia de voluntad en la implementacion de La Firma electronica.
Uso por otra persona de la clave privada del titular

CAPITULO VII

El CIRBERNOTARY. SU PAPEL COMO ENTIDAD DE
CERTIFICACION

26. Breve andlisis del papel del Cibernotary y su comparacion con las
funciones del notario latino en el marco de la funcion concedida a las
entidades de certificacion

26.1. Diferencias entre las Entidades de Certificacion y el Cibernotary

27. Aspectos del documento electrdnico, de los que el notario podra dar fe

28. El nuevo concepto de Cibernotary. Una mezcla del Public Notary del
derecho anglosajon y del Notario Latino de tradicién germéanica

28.1. Areas en las que el Cibernotary tiene competencia para actuar
28.2. Competencia territorial de la actuacion del Cibernotary

A) La adopcion de un Sistema Territorialista para la funcion del
Cibernotary

B) La adopcion de un sistema de competencia universal para la funcion del
Cibernotary

29. Requisitos legales minimos, necesarios para la adecuada regulacion del
Cibernotary

CAPITULO VIII

155

158

160

163

167

170

171

174

175

176

177

178

179



La Firma Electronica.

El USO DE LA FIRMA ELECTRONICA EN EL SISTEMA
BANCARIO

30. Intervencion del Cibernotary en el sistema bancario y en la
contratacion relacionada con éste

31. Banca electrdnica y contratacion electronica

32. Especial referencia a la Hipoteca Electronica dentro de la contratacion
electronica.

33. Breve comentario a la Bolsa de Valores y el uso de la Firma
Electronica.

CAPITULO IX

EI DOCUMENTO ELECTRONICO

34. Breve andlisis del entorno del Documento Electrénico
35. Documento Electronico y Documento Digital

36. ElI Documento Electrénico. Soporte de otra prueba o un tipo de prueba
documental.

37. Caracteristicas del Documento Electronico
38. Clasificacion del Documento Electronico

39. Determinacion de la legislacién aplicable para la valoracién del
Documento Electronico

40. Cuando el contrato se encuentra sujeto a las normas contenidas en un
instrumento internacional

40.1. Aplicacion de convenios particulares

A) Convencion de las Naciones Unidas sobre la Compraventa
Internacional de Mercaderias

183

185

187

191

192

195

198

200

207

212

213

214

214

10



La Firma Electronica.

B) Tratado De Libre Comercio entre Centroamérica, Republica
Dominicana Y Los Estados Unidos De América

C) Otros instrumentos internacionales como la Convencion de las
Naciones Unidas sobre la Utilizacion de las Comunicaciones Electronicas
en los Contratos Internacionales

40.2. Cuando el contrato se encuentra sujeto a las normas contenidas en las
reglas generales del Derecho Internacional. Aplicacion del Codigo De
Bustamante

41. Determinacion de tribunal judicial o tribunal arbitral para resolver el
problema presentado entre las partes contratantes

42. El documento electronico y la naturaleza del contrato electronico

43. Validez del Documento Electrénico de acuerdo al perfeccionamiento
de los contratos en la legislacién secundaria salvadorefia

43.1. Validez del Documento Electronico en los contratos consensuales
43.2. Validez del Documento Electrénico en los contratos reales
43.3. Validez del documento electrénico en los contratos solemnes

44. Validez del Documento Electronico segin la clasificacion de las
solemnidades en los diferentes tipos de contratos

45. Valor probatorio del documento electronico de acuerdo al régimen
procesal salvadorefio

TERCERA PARTE.-

FIRMA ELECTRONICA Y ADMINISTRACION ELECTRONICA

CAPITULO X

LA FIRMA ELECTRONICA Y SU APLICACION POR LA
ADMINISTRACION PUBLICA

217

219

221

226

231

234

235

239

239

241

245

11



La Firma Electronica.

46. El cambio desde la Administracion Publica hasta la Administracion
Electronica; algunos comentarios generales al respecto

47. Primeros pasos de la Administracion Publica de El Salvador hacia la
Administracion Electronica. Especial referencia a la Comision Nacional
Para la Sociedad de la Informacion

48. Administracion Publica y Entidades de Certificacion. Fiscalizacion y
Control o una entidad de certificacion mas

CAPITULO XI

LA FIRMA ELECTRONICA, LA AD,MINISTRACION PUBLICAY
EL RESPETO POR LA PROTECCION DE DATOS PERSONALES
(HABEAS DATA)

49. Aspectos generales del Derecho a la Proteccion De Datos o Habeas
Data y su situacién actual en la legislacion salvadorefia

50. Principios basicos contenidos en la Proteccion de Datos o Habeas Data

51. La Proteccion de Datos Personales y su relacion con la Administracion
Publica y con el empleo de la Firma electrénica

CAPITULO XII

LA TUTELA POR PARTE DE LA ADMINISTRACION PUBLICA
DE LOS DERECHOS DE LOS CONSUMIDORES EN LAS
VENTAS A DISTANCIA Y SU RELACION CON EL USO DE LA
FIRMA ELECTRONICA

52. Principios béasicos de la proteccion de los derechos de los

consumidores. Especial referencia al comercio electronico y su relacién
con la firma electronica

CAPITULO XIII

249

259

261

264

275

279

281

12



La Firma Electronica.

USO DE LA FIRMA ELECTRONICA PARA EL CUMPLIMIENTO
DE OBLIGACIONES TRIBUTARIAS DE LOS CIUDADANOS A
FAVOR DE LA ADMINISTRACION PUBLICA

53. Uso de la firma electronica para la presentacion de la declaracion del
impuesto sobre la renta a traves de internet

54. Imposicion de tributos derivados de las operaciones verificadas a
través de internet

55. Principios generales aplicables a la tributacion en el comercio
electronico

56. Imposicion del Bit Tax o falta de fiscalidad de las operaciones
verificadas a través de internet

56.1. Problemas que se presentan en la imposicion de tributos para el
Comercio Electronico

57. Uso de la Firma electrénica para la presentacion de la declaracion del
impuesto derivado por el pago de aduanas

CAPITULO X1V
USO DE LA FIRMA ELECTRONICA APLICADA A LOS

PROCEDIMIENTOS ADMINISTRATIVOS CON LOS
PARTICULARES

58. Presentacion de escritos, solicitudes y recursos por medios electrénicos

59. Procedimiento Administrativo Electronico. Emision de actos
administrativos “on line”

CAPITULO XV

UTILIZACION DE LA FIRMA ELECTRONICA PARA LOS
REGISTROS PUBLICOS DE LA PROPIEDAD Y MERCANTIL

287

289

289

292

295

300

301

304

13



La Firma Electronica.

60. Consulta abierta de los Registros Publicos de la Propiedad y Mercantil,
por el publico a través de internet

61. La presentacion de documentos via telemética aplicando la Firma
electronica en los Registros Publicos de la Propiedad y Mercantil

61.1. Modificacion de la Ley de Notariado (L.N.) de El Salvador

61.2. Modificacién de la regulacion relacionada con el Registro de la
Propiedad Raiz e Hipoteca

61.3. Otros elementos relacionados con la presentacion de documentos via
telematica aplicando la firma electronica en los registros

62. Requisitos necesarios para la emision de la Firma electronica de los
notarios y registradores

63. El Registro Mercantil y la constitucion de sociedades. Comentarios al
referente espafiol de la Sociedad Nueva Empresa

CAPITULO XVI

USO DE LA FIRMA ELECTRONICA POR EL ORGANO
JUDICIAL

64. Acceso a la jurisprudencia dictada por los tribunales y necesidad de
aplicacion del Habeas Data

65. Publicacion de la jurisprudencia dictada por los tribunales. Especial
referencia a la aplicacion de las Reglas de Heredia

66. Acceso a la informacion de procesos judiciales

67. Actos de comunicacion judicial a través de medios electronicos, con
especial referencia al uso de la Firma electronica

68. Elementos que necesita el sistema judicial para que funcione el uso de
los medios electronicos

307

310

313

315

316

318

321

331

335

337

337

340

14



La Firma Electronica.

CAPITULO XVII

LA FIRMA ELECTRONICA Y LOS DELITOS INFORMATICOS

69. Aspectos generales de los delitos informaticos. Una nueva forma de 341
delinquir
70. Empleo de la firma electrénica. Prevencion y sancion de los delitos 348

informaticos

CONCLUSIONES 350
INDICE BIBLIOGRAFICO 360
INDICE LEGISLATIVO 372
OTROS DOCUMENTOS 376
INDICE DE JURISPRUDENCIA 377

15



AAVV
AE
AMPS
ANEP
Art.
ASDER
BMI
CA
C.Com.
CNR
CNUDMI

CONACYT
C.Pr.C.

D. E.

D. L.

DES
D.N.I.

D. O.
DSA

DUE

EAT

EDI
FEAN
FUSADES
ISO
LFD-AR
L.N.

La Firma Electronica.

ABREVIATURAS

Autores varios

Administracion Electronica

Asociacion Salvadorefia de Medios Publicitarios Salvadorefios
Asociacion Nacional de la Empresa Privada,

Articulo

Asociacion Salvadorefia de Radiodifusores,

Banco Multisectorial de Inversiones,

Certification Authority

Caodigo de Comercio

Centro Nacional de Registros

Comisién de las Naciones Unidas para el Derecho Mercantil
Internacional (UNCITRAL)

Consejo Nacional de Ciencia y Tecnologia,

Caodigo de Procedimientos Civiles

Decreto Ejecutivo

Decreto Legislativo

Data Encryption Standard

Documento Nacional de Identidad Electronico

Diario Oficial

Digital Signature Algorithm (Algoritmo de Firma Digital)
Documento Unico Electronico

Agencia Tributaria

Electronic Data Interchange

Firma Electronica Avanzada Notarial

Fundacion Salvadorefia para el Desarrollo Economico y Social,
International Standards Organization

Ley de Firma Digital de Argentina

Ley de Notariado

16



LRJIPAC

L.S.A.
MAC
MDC
OECD
ONU
PAIT
PIN
RCE
RCDI
R.D.
RDBB
RDP
RSA
SASCCSJ

SIGET
SLNE

TLC

UES
UNCITRAL

La Firma Electronica.

Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las
Administraciones Publicas y del Procedimiento Administrativo
Comun

Ley de Simplificacion Aduanera

Messages Authentication Codes

Modification Detection Codes

Organizacién para la Cooperacion Economica y el Desarrollo
Organizacion de las Naciones Unidas

Punto de Asesoramiento e Inicio de Tramitacion

Personal Identification Number (NUmero de Identificacion Personal)
Revista de Contratacion Electronica

Revista Chilena de Derecho Informatico

Real Decreto Ley

Revista de Derecho Bancario y Busatil

Revista de Derecho Privado

Rivest, Shamir, Adleman

Sentencia de Amparo de la Sala de lo Constitucional de la Corte
Suprema de Justicia de EI Salvador.

Superintendencia General de Electricidad y Comunicaciones
Sociedad Limitada Nueva Empresa

Tratado de Libre Comercio

Universidad de El Salvador,

United Nations Commission for International Trade Law (CNUDMI)

17



La Firma Electronica.

INTRODUCCION

La aparicion del internet en el mundo moderno conlleva el empleo de medios
electronicos que en menor o mayor medida han suplido las tradicionales formas de
contratar, esta nueva herramienta nos acerca en minutos a cualquier pais del mundo, nos
permite la agilizacion de las comunicaciones con cualquier persona y su costo es mucho

mas bajo.

Ante el fendbmeno de la globalizacion en el que el uso de medios electronicos es
parte del mismo, era de suponer que las ya conocidas formas de contratar iban a sufrir un
cambio radical en su forma, lo que ha repercutido en el nacimiento de nuevos contratos y
en nuevos métodos para los contratos ya regulados, por ende, es necesaria la regulacion

legal adecuada en ambos casos.

Con igual sentido, los gobiernos de los paises del mundo han apostado por la
implementacion de medios electronicos en sus actividades diarias con la finalidad de
acercarse mas a los gobernados o permitir que la administracion publica preste un servicio
mas agil y efectivo, por esta razon es que surge el fendbmeno de e-goverment, con mas
aceptacion en aquellos paises que por su grado de desarrollo, los ciudadanos pueden

acceder a la administracion pablica a través de medios electronicos o informaticos.

Con el deseo de los gobiernos y de las personas particulares de utilizar dia a dia 'y en
mayor medida el internet y sus beneficios, surge la necesidad de dotar de seguridad a
aquellas comunicaciones electronicas entre la administracion y los particulares o entre los
particulares mismos, creando nuevas figuras inicialmente de caracter técnico como la Firma
Electrénica, para luego dar paso al marco juridico apropiado que permita su
implementacién en los paises, generando la confianza necesaria para servir al quehacer

diario con los aspectos legales necesarios.
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El Salvador no se ha visto excluido frente al fendmeno de la globalizacion, ya que el
uso del internet se ha generalizado a todos los niveles de la sociedad, su bajo costo permite
que cualquier persona ingrese y conozca los diferentes sitios web que se han multiplicado
con gran rapidez en los Ultimos afios, de igual manera, el gobierno apoya el uso de los

mismos a traves de una estrategia publica previamente disefiada.

El surgimiento de la firma electrénica en El Salvador data desde los inicios del afio
1999, sin embargo, se presenta en un marco reducido que Unicamente incluye la parte de
aduanas, en la misma ley se reconoce la necesidad de un nuevo marco legal que permita su
empleo por cualquier persona natural o juridica en los diversos aspectos de la vida

cotidiana.

La falta de una ley especial que norme acerca de la Firma Electronica en El
Salvador con caracter general, constituye el fundamento del presente trabajo, ya que ante la
ausencia de la misma, se presentan un sinnamero de vacios legales y de dudas de aplicacién
en los aspectos relacionados con esta figura, asi por ejemplo: la forma en que se
perfeccionan los contratos celebrados por internet, los efectos juridicos de su ausencia o de
Su uso en su caso, el valor probatorio del documento firmado electrénicamente, el tribunal
competente y la ley aplicable en conflictos internacionales, la legalidad de su empleo por la

administracion publica y de justicia.

Hemos realizado un analisis amplio e integral de la Firma Electronica, haciendo
especial referencia a la legislacion salvadorefia, dicho analisis comprende un estudio
juridico apoyado en la legislacion nacional vigente por una parte y por otra, nos hemos
auxiliado del analisis de legislaciones que como la de Espafia, tienen mayor experiencia en
esta materia, lo que nos ha permitido examinar areas aun no exploradas por nuestro
legislador pero que en otras sociedades ha producido beneficios para los usuarios, con la
finalidad de llevar a cabo propuestas de reforma de leyes o la creacion de nuevas leyes que

los comprenda.
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La presente investigacion se ha estructurado en cuatro partes, cada parte comprende
aspectos con caracteristicas comunes entre si, de la siguiente manera: la primera parte, se
refiere al marco normativo, comprendiendo dentro de si la problematica juridica de la firma
electrénica en El Salvador y el estudio de la misma en el derecho comparado, asi como en

el &mbito comunitario europeo y en el derecho internacional.

Primero, se hace una presentacion de las escasas referencias juridicas de la
legislacion interna que recogen la aplicacion de dicha figura en El Salvador, asi como los
convenios multilaterales sobre comercio, que a la vez promulgan e impulsan el empleo de
la firma electrénica en un corto plazo, citando concretamente el Tratado de Libre Comercio

entre Centroameérica, Republica Dominicana y los Estados Unidos de América.

Segundo, hemos hecho un bosquejo general de los diversos cuerpos legales en
diversos paises alrededor del mundo acerca de la firma electronica agrupados en los
sistemas romano-germanico y de common law, en el cual se destacan los aspectos de mayor
relevancia y tercero, hacemos referencia a la normativa internacional que rige al respecto,
la que denota el interés de los Estados por armonizar sus legislaciones y crear un area
comun de libre comercio en el que cada vez resulta mas necesario concretar la seguridad de

las transacciones comerciales por via electronica.

La segunda parte, comprende los aspectos generales de la firma electronica. Su
relacion con la ciencia de la Criptografia y los sistemas de aplicacion, ademas incluye una
descripcion sencilla y detallada a través de pasos, que explican y demuestran el empleo de
dicha ciencia por la firma electronica y de como ésta finalmente, otorga la seguridad

deseada a las comunicaciones electronicas.
Otro aspecto que conforma las generalidades de la firma electrénica, es la existencia

misma de las entidades de certificacion, a quien se debe en gran medida la seguridad de las

comunicaciones, constituyéndose como creadores y fedatarios de las identidades
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electrénicas a traves de la emision de certificados digitales que pueden clasificarse de
diferentes formas atendiendo a su contenido y grado de seguridad. Se sefialan ademas, las
obligaciones que necesariamente deben cumplir dichas entidades asi como las sanciones
que por su incumplimiento se pueden imponer y los casos en los cuales sean responsables

civilmente.

La tercera parte se refiere al empleo de la firma electrdénica y su uso en el ambito de
la contratacion electronica, en la cual se ha hecho un andlisis juridico de la oferta, la
aceptacion y del momento del perfeccionamiento del consentimiento en los contratos
celebrados por medios electronicos, como un predmbulo para la intervencion del
cibernotary o notario electrénico, en un nuevo rol que conjuga la funcién propia del
notariado y las sefialadas para las entidades de certificacion con la finalidad de utilizar la

firma electrdnica en este nuevo proceso contractual.

Como un agregado de la firma electrénica en esta moderna forma de contratar,
hemos incorporado una referencia al empleo de la misma en el sistema bancario y bursatil a
fin de analizar la situacion actual de la e-banca en EIl Salvador y de como el empleo de la
firma electronica puede multiplicar los beneficios al sistema bancario permitiendo una
disminucion en sus costos, asimismo, hacemos un estudio de la hipoteca electrénica como

un ejemplo de reciente aparicion.

Finalmente, debe hacerse un estudio legal obligatorio del documento electrénico,
determinando si se trata de un soporte de otra prueba o si es un tipo de prueba diferente,
sefialando sus propias caracteristicas y su clasificacion, para luego profundizar en la
problematica de su valoracion en el ambito del derecho internacional a fin de sefialar la
legislacion que sera aplicable al caso en concreto y el tribunal con competencia para
conocer del asunto en cuestion, todo con arreglo a los diferentes instrumentos ratificados

por El Salvador y a la misma legislacion interna.
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La cuarta parte abarca un analisis de los diversos aspectos en los cuales la
administracion publica puede usar de la firma electrénica y aprovechar de sus ventajas, ya
que tal como expresamos con anterioridad, los gobiernos del mundo han decidido hacer del
internet una herramienta que les permita llegar hasta los administrados de una manera mas
agil, practica y a bajo costo, a fin de informarles del quehacer administrativo, brindarles
consultas o servicios en linea hasta que finalmente, todo el procedimiento administrativo

pueda descansar en un soporte meramente electronico.

Entre los aspectos que hemos considerado se citan los siguientes: a) la proteccion
por parte de la administracion publica de los datos personales de los usuarios, capturados
y/o empleados en las comunicaciones electronicas, teoria que marca el inicio del Habeas
Data en la legislacion salvadorefia y que se ve incrementado con el uso de las nuevas

tecnologias.

b) De igual manera, se incluye la tutela de los derechos de los consumidores en las
ventas a distancia, ya que debido al empleo creciente de los medios electrénicos, se
convierte en necesario ampliar la tutela de los derechos de los consumidores a esta area,

determinando la utilidad del uso de la firma electronica.

c) Otro aspecto a considerar consiste en el cumplimiento de obligaciones tributarias
por internet, analizado desde un doble aspecto, en lo referente a la imposicion de tributos
que generen las operaciones por internet y la presentacion de declaraciones o formularios
que contengan el cumplimiento de otros impuestos presentados con auxilio de medios

electronicos y con firma digital.

d) El uso de la firma electronica en los procedimientos administrativos con los
particulares o e) en los registros de la propiedad y de comercio, en los cuales se destaca la
facilidad de acceso a la administracién o a los registros de propiedad y comercio y la

seguridad en la identidad de los suscriptores de documentos a presentarse en 1os mismos.
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f) En cuanto al uso de la firma electrénica por el Organo Judicial, pueden sefialarse
varios aspectos como la publicacion de jurisprudencia, el acceso a la informacion de
procesos judiciales y la comunicacion judicial por medios electronicos, los cuales

contribuiran a la transparencia e inmediacion que debe caracterizar al propio proceso.

g) Finalmente y no siendo menos importante, nos referiremos a la relacion que
existe entre la firma electrénica y los delitos informaticos, en la cual se hara una
presentacion general del surgimiento de los delitos informaticos y el empleo de la firma

electrénica para la prevencion de los mismos.
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CAPITULO I
LA PROBLEMATICA JURIDICA DE LA FIRMA ELECTRONICA EN

EL SALVADOR

SUMARIO: 1. Importancia de la firma electronica y su problematica actual en El Salvador.
1.1. Contratacion electronica y el empleo de la firma electronica. 1.2. Uso de
la firma electronica por la Administracion Publica. 2. Referencias a la firma
electrénica en la normativa salvadorefia. 2.1. Aspectos relevantes de la Ley de
Simplificacion Aduanera L.S.A. (Decreto 529 de 3 de Febrero de 1999):
Autodespacho, Firma Electrdnica y Entidades Certificadoras. 2.2. Uso de La
Firma Electronica en los documentos emanados para la recepcion de
mercaderias prevista en la Ley General Maritimo Portuaria (Decreto 994 de
19 de Diciembre de 2002)

1. Importancia de la firma electronica y su problematica actual en EIl Salvador

Se ha tomado en cuenta el escaso marco regulatorio que existe en El Salvador
acerca de la Firma Electrénica, tema de reciente aparicion para el analisis juridico-legal que

se llevara a cabo en los siguientes apartados.

Es necesario destacar que el empleo de la Firma Electronica en la contrataciéon en
general, asi como su aplicacion por la Administracion Publica; presenta en El Salvador sus
primeras manifestaciones, que tienden a buscar la implementacion de tal figura en un futuro
cercano, permitiendo a sus ciudadanos y a los juristas en particular, aprovechar los
beneficios que representa.

1.1. Contratacidn electronicay el empleo de la firma electronica

Actualmente puede afirmarse que la regulacion sobre la aplicacion de la Firma

Electrénica en la regulacion legal de las obligaciones y particularmente, en el sistema de
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contratacion salvadorefio, es escasa e insuficiente para dar respuesta a los problemas
juridicos que su uso suscita. El tnico marco legal que existe y que hace alguna referencia a
la contratacion electrénica es el Tratado de Libre Comercio (TLC), entre Centroamérica,

Republica Dominicana y los Estados Unidos de América.

Este ultimo instrumento ha llegado a obtener la categoria de ley secundaria dentro
de la legislacion salvadorefia de acuerdo al sistema constitucional adoptado para la
incorporacién del mismo.! Por medio de él, las partes reconocieron en el Capitulo Catorce,
denominado “Comercio Electrénico”, que éste ultimo genera crecimiento econdmico y
oportunidad, y por tal razon, las partes se han comprometido a no gravar con impuestos
internos, directa o indirectamente los productos digitales por transmision electronica, entre

otros, lo que constituye un claro incentivo para el comercio a través de esta via.

En ese mismo sentido, existe un compromiso de los Estados Partes tendiente a poner
a disposicién del publico sus leyes, regulaciones y medidas de aplicacion general que se
relacionen con el comercio electronico, lo que implica promulgar con anterioridad una ley
que incluya los aspectos importantes del comercio electrénico, cuyo ejercicio incluird como

es l6gico suponer, la implementacién pertinente sobre la firma electrénica.

Para alcanzar los objetivos propuestos en el TLC, las partes ademas se
comprometieron a trabajar en conjunto con la finalidad de superar obstaculos, compartir

informacion en las areas béasicas del comercio electronico, incluyendo la firma electrénica,

! El sistema salvadorefio es considerado Monista, puesto que de conformidad con el Art. 144 de la
Constitucion de la Republica de El Salvador, los tratados internacionales como el que se analiza, constituyen
leyes de la Republica al entrar en vigor y conforme a las disposiciones del mismo tratado y de la Constitucion,
necesitan de mayoria calificada, correspondiente al voto de 2/3 de los votos de los diputados en la Asamblea
Legislativa para su correspondiente promulgacion.

2 Existe dentro de la legislacién interna, la elaboracién de un Anteproyecto sobre Comercio Electrénico y
Firma Electronica, con el cual se presente responder al compromiso internacional contraido en el TLC con
Estados Unidos, este Anteproyecto se encuentra siendo elaborado en el Ministerio de Economia de El
Salvador, contando con la colaboracion de la Camara de Comercio de El Salvador, su fase de discusion ha
sido suspendida y la comunidad juridica estd a la espera de que el Ministerio de Economia retome su
elaboracion y sea presentada a la Asamblea Legislativa, constituye por tanto, el primer intent6 de elaborar una
ley de tal naturaleza.
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mantener flujos transfronterizos de informacion, estimular el desarrollo de modelos de
control y finalmente, la participacion en foros internacionales, a nivel hemisférico como
multilateral; buscando la finalidad dltima de utilizar efectivamente el desarrollo del

comercio.

Ante la entrada en vigor de este instrumento internacional, prevista para el dia 1 de
febrero de 2006, debe reconocerse el enorme trafico comercial que traerd consigo la su
implementacién asi como la situacion de desventaja en la que nos encontramos, Si
consideramos que los Estados Unidos de Ameérica ha sido de los primeros paises en
reconocer y crear el marco juridico necesario para el uso adecuado de la firma electronica,

y que RepUblica Dominicana cuenta ya con un ley sobre firma electrénica,’

Por tanto y considerando que no existe una regulacion en El Salvador sobre la Firma
Electronica con aplicacion general, la necesidad de cumplir con los compromisos
internacionales adquiridos en el Tratado de Libre Comercio con Estados Unidos nos otorga

la certeza que pronto se gestara la legislacion necesaria sobre esta materia.

Debe recordarse ademas, que El Salvador ha participado en la negociacién de otros
instrumentos internacionales que tienen como finalidad proveer a los estados de convenios
que establezcan las normas atinentes para el empleo de los medios electronicos en la
contratacion internacional. Es el caso de la Convencion de las Naciones Unidas sobre la
Utilizacion de las Comunicaciones Electrénicas en los Contratos Internacionales, que fue
elaborada por el Grupo de Trabajo nimero Cuatro, denominado “Comercio Electronico” de

la Comisi6n de las Naciones Unidas para el Derecho Mercantil Internacional.’

® Vid. Ley No. 126-02, sobre Comercio Electrénico, Documentos y Firmas Digitales, promulgada el dia 4 de
septiembre de 2002 y su Reglamento General de Aplicacion de la ley 126-02 sobre Comercio Electrdnico,
Documentos y Firmas Digitales, emitido mediante decreto No. 335-03 del 14 de abril de 2003.

4 Vid. El texto de la Convencién sobre la Utilizacion de las Comunicaciones Electrénicas en los Contratos

Internacionales, cuyo texto fue aprobado por Resolucion 60/21 de la Asamblea General de las Naciones
Unidas de fecha 9 de diciembre de 2005, la cual puede ser encontrada en la pagina web de UNCITRAL.
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La participacién de El Salvador en foros de analisis como el antes citado, nos
demuestran el compromiso internacional que como nacion se ha adquirido para aplicar con

prontitud instrumentos legales acerca del comercio electrénico.

1.2. Uso de la firma electrénica por la Administracion Publica

Debemos advertir de forma inicial que el Gobierno de El Salvador ha implementado
la denominada Estrategia Nacional de Gobierno Electrénico,” la que ha servido de
fundamento para que los diversos Ministerios del Organo Ejecutivo comenzaran a dar los
primeros pasos en el uso de los medios electronicos en las diversas actividades realizadas

por los mismos.®

Como complemento de la Estrategia Nacional de Gobierno Electronico, se cre6
mediante Decreto Ejecutivo la denominada Comision Nacional para la Sociedad de la
Informacion,’ la cual se encuentra compuesta por una serie de entidades, cuya finalidad
principal es asesorar al Presidente de la Republica acerca del empleo de las nuevas

tecnologias por parte de la Administracion.

> Vid. http://www.redgealc.net/archivos/documentos/elsalvador.pdf, desde la cual se puede descargar el
documento relacionado.

% Vid. Informe del Proyecto de Investigacion a través de la Cooperacion Interuniversitaria de la Universidad
Centroamericana José Simedn Cafias y la Escuela Universitaria de Informatica de la Universidad Pontificia
Comillas de Madrid, que en sus conclusiones se reconocié “El Gobierno de El Salvador ha identificado la
necesidad de apostar por el uso de nuevas tecnologias y su regulacion, tal como se establece en el documento
Estrategia Nacional de Gobierno Electronico, formulado por la Secretaria de la Presidencia de la RepUblica de
El Salvador, de febrero de 2004, en el cual se sefala “El concepto de gobierno electronico (...) trata de una
forma de Estado, mas ambiciosa, mas alla del uso de la tecnologia o de la prestacion de servicios en linea. Se
trata de una reforma del Estado, que busca transformar la forma en que el Gobierno se relaciona con los
ciudadanos, la empresa privada y diversas organizaciones de la sociedad, por medio de un cambio radical en
la gestion administrativa que fomente le eficacia y transparencia en la interaccion del Gobierno con sus
usuarios”.

’ Vid. Decreto Ejecutivo Nimero 79 de fecha 23 de diciembre de 2004, publicada en el Diario Oficial

Namero 11, Tomo 366 de fecha 17 de enero de 2005. Por medio del presente Decreto se cre6 la Comision
Nacional para la Sociedad de la Informacidn.
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La Administracion Publica, a través del Ministerio de Hacienda, ha sido la entidad
que ha innovado en el &mbito nacional con la utilizacion y su correspondiente regulacion
sobre la Firma Electronica a través de la L.S.A., que como explicaremos a continuacion,
busca el desarrollo de nuevas modalidades de despacho que por su agilidad otorguen
ventajas a los productores nacionales, usando para ello el intercambio de informacién a
través de medios digitales y asegurando la autenticidad de tal informacién con la Firma
Electrénica. Esta es la primera regulacion gque se ha creado acerca del empleo de la Firma
Electrénica en El Salvador, la cual ha sentado las bases del sistema criptografico empleado,
el régimen de las Entidades de Certificacion, los efectos del Documento Electronico, entre
otros.

Recientemente, el Ministerio de Hacienda, como la cartera de Estado encargada de
la recaudacion fiscal y precursora de la utilizacion de la Firma Electronica, también ha
promovido e incentivado la utilizacion de medios electronicos para la presentacion de
declaraciones de impuesto, como las que se generan en aplicacion de la Ley de Impuesto
sobre la Renta, permitiendo que el acceso para declaraciones de este impuesto llegue con
facilidad a los salvadorefios y que los costos en la recolecciéon fisica de los mismos

disminuya notablemente.?

Actualmente, no existe una ley, propuesta de reforma o proyecto, que promulgue la
aplicacion de los medios electronicos para notificaciones judiciales y/o administrativas y
consecuentemente, el uso de la firma digital para aquellas; asi como tampoco se ha
regulado legalmente su uso para los Registros Publicos, como el Registro de la Propiedad y

el Registro de Comercio o Mercantil.

No obstante, recientemente el Colegio de Registradores de Espafia ha suscrito una
Acuerdo de Cooperacion con el Centro Nacional de Registros de El Salvador para la

8 Vid. Infra Apartado 53.
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implementacion de la Firma Electrénica en el mismo,® lo que hace pensar que muy pronto
el uso de esta figura juridica se ird haciendo extensivo para toda la administracion.

Por otra parte, la autorizacién para ejercer la Funcién Notarial,®

al menos por el
momento, no incluye la funcion de certificacién de Firmas Digitales,** como consecuencia
I6gica de la ausencia de regulacion sobre dicho tema, esto no obsta para que el legislador
salvadorefio puede contemplar la posibilidad de conceder la funcién de certificacion de
firmas digitales a los notarios, mas ain si tomamos en cuenta que el impulso hacia los
nuevos tipos de contratacion viene representado por el TLC antes sefialado y por la
intencion del registro salvadorefio de hacer uso de la firma electronica a fin de obtener

mejores beneficios.

También debe destacarse la notable importancia que ha adquirido la legislacion
referente a la proteccion de los derechos de los consumidores, lo cual se hace mas palpable
con la reciente Ley sobre Proteccion del Consumidor, aprobada por la Asamblea

Legislativa de El Salvador.

Con el uso masivo de los medios electronicos, se hace més viable la transferencia de
informacion entre entidades o entre personas, razon por la cual es de vital importancia,
reconocer Yy tutelar la proteccién de datos personales de los particulares o Habeas Data,
como un derecho derivado del derecho constitucional a la Intimidad y que recientemente ha

sido incorporado a través de la antes mencionada Ley de Proteccion del Consumidor.*2

% Vid. Infra Apartado 60.

%vid. Art. 1 de la L.N. de El Salvador, el Notariado o Funcién Notarial, es considerado como una funcion
publica y por lo tanto, el notario es un delegado del Estado que da fe de los actos, contratos y declaraciones
que ante sus oficios se otorguen y de otras actuaciones en que personalmente intervenga, de conformidad con
laley.

o que actualmente se refiere a la funcién del Cibernotary, Vid. Infra Apartado 26.
12 Vid. Ley de Proteccién al Consumidor de fecha 18 de agosto de 2005, publicada en el Diario Oficial
namero ciento sesenta y seis, tomo trescientos sesenta y ocho de fecha ocho de septiembre de dos mil cinco,

la cual derogd en todas sus partes la anterior Ley de Proteccion al Consumidor, publicada con fecha veintidos
de marzo de mil novecientos noventa y seis.
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Por su parte la Administracion de Justicia actualmente no ha podido observar los
beneficios de la implementacion de la firma electronica, debido a la falta de regulacion
legal que permita los actos de comunicacion a través de este tipo de medios asi como la
falta del equipo necesario para llevarlos a cabo, por una parte y por otra, que en la
actualidad son pocos los juicios en los que se presentan pruebas como la contenida en los
documentos electrénicos y en consecuencia, no existe jurisprudencia al respecto en muchos

casos, provocando con ello el desconocimiento acerca de estos temas de actualidad.

2. Referencias a la firma electrénica en la normativa salvadorera

Como se afirmo anteriormente, El Salvador no ha promulgado una Ley que verse
sobre la Firma Electronica de la misma forma en que no ha promulgado una Ley sobre
Comercio Electrénico o la Sociedad de la Informacién, nombre con el que se denomina en

paises como Espafia a la regulacion referente al Comercio Electrénico en general.*®

Sin embargo, se han aprobado decretos aislados que de alguna forma prevén que en
un futuro préximo, el uso de la firma digital serd& un medio alternativo para suscribir
declaraciones, acuerdos o convenios y como ejemplo citaremos y analizaremos algunos de

estos decretos.

2.1. Aspectos relevantes de la Ley de Simplificacion Aduanera L.S.A. (Decreto 529 de
3 de Febrero de 1999): Autodespacho, Firma Electrénica y Entidades Certificadoras.

¥ Vid. CAMACHO CLAVIO, S., Partes Intervinientes, Formacién y Prueba del Contrato Electronico,
Editorial Reus, Barcelona, 2005, p. 24 y 31. Como bien lo ha reconocido la autora formular un concepto de
comercio no es tarea facil y su significado normalmente identifica al Comercio Electrénico, sin embargo, el
concepto se encuentra enmarcado en una categoria mas amplia la de Servicios de la Sociedad de la
Informacion y en ese sentido la Directiva 2000/31/CE de fecha 8 de junio de 2000 o también denominada
Directiva sobre Comercio Electrénico no presenta una definicion sobre Comercio Electrénico, sino mas bien,
lo comprende en el concepto de Servicios de la Sociedad de la Informacion.
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Promulgada mediante Decreto nimero 529, el propésito de la ley fue plasmado en
los Considerandos de la misma y por medio de ellos, se sefiala la necesidad de adecuar los
servicios aduaneros a los estandares de calidad y eficiencia en términos de facilitacion del
comercio internacional, control de recaudacion fiscal y proteccion de la sociedad asi como
la integracion regional encaminada a la simplificacion y facilitacion de los procedimientos
aduaneros a través del uso de la modalidad de despacho o también Ilamada
autodeterminacion o autoliquidacion, preceptuada en el Art. 75 del Codigo Aduanero
Uniforme Centroamericano, permitiendo el desarrollo de nuevas modalidades de despacho

que por su agilidad otorguen ventajas competitivas a los productores salvadorefios.

Con el texto de dicha Ley, se permite proporcionar la informacién requerida en el
manifiesto general de carga, que estan obligados a proporcionar los transportistas, sean
estos terrestres, maritimos o aéreos o los agentes de transporte en su caso, mediante
transmision electrénica,™ surgiendo con ello, el marco legal mas completo con el que hasta

la fecha se cuenta sobre la firma electronica a nivel nacional.

La modalidad de Teledespacho constituye® “un conjunto sistematizado de
elementos tecnoldgicos de caracter informéatico y de comunicaciones que permiten, dentro
de un marco de mutuas responsabilidades y mediante los procedimientos autorizados, el
intercambio por via electronica de informacion de trascendencia tributaria entre la
Direccion General y los usuarios y auxiliares del servicio aduanero, bancos y en general,
los operadores e instituciones contraloras del comercio exterior”; dicho de otra manera,
pretende regular el conjunto de relaciones entre las personas juridicas o entes que

intervienen en el intercambio de informacidn por via electronica.

% Publicada en el Diario Oficial No. 23, Tomo No. 342, de fecha 3 de febrero de 1999; fue presentada a
iniciativa del Ministerio de Hacienda

> vVid. Art. 2 de la L.S.A. (Decreto 529 de 3 de febrero de 1999).

% vid. Art. 6 parrafo 2° de la L.S.A. (Decreto 529 de 3 de febrero de 1999), disposicién que provee el
concepto apuntado.
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Ademas, el Art. 8 parrafo 3° presenta ya, una definicién legal de firma digital o
electronica, estableciendo que “es el producto de la vinculacion de ambas llaves o pareja de
Ilaves Unicas y correspondientes entre si, una pablica y una privada, de tal manera que
ambas se corresponden de manera exclusiva y excluyente”;” finalmente concluye, que se
convierte en el sustituto digital de la firma manuscrita, concediendo certeza al intercambio

electrénico de datos.

En razon de lo anterior, se confiere plena validez a los documentos generados a
través de medios informaticos y de via electrénica, otorgdndole los mismos efectos
juridicos que produciria la entrega de esa misma informacién en soportes fisicos.’® En
definitiva, puede afirmarse que se otorga base legal al “Principio de No Discriminacion”,

contemplado en aspectos doctrinarios del Comercio Electrénico y de la Firma Electrénica.*®

El texto de la Ley contempla, desde su fecha de promulgacion, la creacion de
Entidades Certificadoras, encargadas de garantizar la autenticidad, confidencialidad e
integridad de la informacion y de impedir su posterior repudiacion, siendo éstas las
encargadas de proveer los servicios de certificacion de dicha informacion. Ademas, de
conformidad con esta misma ley, la autorizacion para operar sera ejercida por el Ministerio
de Hacienda, siendo manifiestamente clara la voluntad del legislador de establecer que sera
tal autoridad la encargada, en tanto no se dicte una ley que regule de manera general todos
los aspectos relacionados con el comercio electronico. Para el cumplimiento de tal fin, a
través de la ley que se analiza, se regulan las funciones, deberes y sanciones impuestas a

dichas entidades certificadoras. %°

17 Con esta regulacion legal, el legislador salvadorefio opta por el Sistema de Asimétrico o Sistema de Clave
Pdblica, en el cual es necesario un juego de llaves, una publica y una privada. Vid. Infra Apartado 4.2.3.

8 Vid. Art. 7 parrafo primero de la L.S.A..

¥'Vid. Este Principio se encuentra retomado en el concepto de Documento Pblico Electrénico, considerando
a este Ultimo como aquel emanado del resultado de aplicacion del proceso de firma electronica.

2% V/id. Arts. 8-A, 8-By 8-C L.S.A.
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Otro aspecto de vital relevancia se ubica dentro de las disposiciones transitorias de
la Ley en cuestion,?* ya que se estipula el plazo maximo de dos afios contados desde la
fecha de vigor del decreto para que se aprueben las disposiciones legales que regulen de
manera general lo relacionado con el intercambio electronico de datos y los sistemas de
certificacion de firma digital; mas sin embargo, cinco afios han transcurrido ya desde la
fecha estipulada sin que se emitiera la ya esperada Ley de Firma Electronica y por tal
razon, actualmente, es el Ministerio de Hacienda el Unico ente encargado de autorizar
Entidades de Certificacién, debido a que la figura de la firma electrénica que se concibi6 se

realizé en el seno de las obligaciones aduaneras, tal como hemos venido exponiendo.

2.2. Uso de La Firma Electronica en los documentos emanados para la recepcién de
mercaderias prevista en la Ley General Maritimo Portuaria (Decreto 994 de 19 de
Diciembre de 2002)

La Ley General Maritimo Portuaria de reciente creacién en El Salvador, por medio
de Decreto Legislativo No. 994 de 19 de diciembre de 2002,% regula bajo el titulo
denominado “Régimen de Responsabilidad de los Armadores”, varias obligaciones de
dichos armadores, y entre ellas se encuentra la de emitir documentos necesarios por medio
de los cuales se acuse recibo de la recepcién de mercaderias, pudiendo en este caso emitir
tal documento a través de cualquier medio por el que quede constancia de la informacion

que contenga

2L Vid. Art. 14 pérrafo segundo de la L.S.A.

%2 Vid. La ley General Maritimo Portuaria, publicada en el Diario Oficial No 182, Tomo 357 de fecha 1 de
octubre de 2002, regula las actividades relacionadas con la promocién, desarrollo y defensa de los intereses
maritimos ademas de la vigilancia en los asuntos relacionados con el mar, el ejercicio de la soberania y la
jurisdiccion en el territorio maritimo y aguas continentales de El Salvador, incluye ademas, la regulacién de
los espacios maritimos y acuaticos continentales respecto al transporte acuético y finalmente, establece
regulaciones para la construccion, administracion, operaciéon y mantenimiento de los puertos nacionales en
general.

34



La Firma Electronica.

Y en los casos en que exista acuerdo entre el usuario y el armador o transportador
para comunicarse electronicamente, tales documentos podran ser sustituidos por un
mensaje de intercambio electrénico de datos; permitiendo que la firma en ese caso, pueda
ser manuscrita o0 bien estampada mediante facsimil o autenticada por un Cddigo
electrénico; confiriendo sustento legal a la utilizacién de la firma electrénica en nuestra

reciente legislacién maritima.?®

Con la regulacién necesaria sobre Firma Electronica y la disposicion en comento, en
la cual se prevé la posibilidad de utilizar la firma electronica, nace el llamado “Documento

Electronico Maritimo” del que ya se hace uso en el Comercio Internacional.

2 Vid. Art. 90 de la Ley General Maritimo Portuaria de El Salvador, “Intercambio Electronico de Datos. Para
la emisién de los documentos a que se refieren los articulos anteriores, podra emplearse cualquier medio por
el que quede constancia de la informacién que contenga. Cuando el usuario y el armador o transportador
hayan convenido en comunicarse electronicamente, dichos documentos podran ser sustituidos por un mensaje
de intercambio electronico de datos. La firma podra ser manuscrita o bien estampada mediante facsimile o
autenticada por un Codigo electronico”
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CAPITULO 11

TRATAMIENTO DE LA FIRMA ELECTRONICA EN EL DERECHO
COMPARADO

SUMARIO: 3. Consideraciones generales sobre el analisis de derecho comparado. 3.1.
Andlisis comparado de legislacion sustentada en el Sistema de Derecho
Romano-Germanico. 3.1.1. Reformas puntuales a los diversos cuerpos legales
o promulgacion de leyes especiales entorno a la aplicacion de la firma
electronica. 3.1.2. Comercio electrénico, Firma electronica y Proteccion de
Datos Personales. Una misma regulacion o diferentes cuerpos legales. 3.1.3.
Regulacion acerca del uso de La Firma Electrénica por la Administracion
Publica. 3.1.4. Reconocimiento legal del Notario Electronico3.1.5. Andlisis
individualizado de diversos ordenamientos juridicos que se fundamentan en el
Sistema de Derecho Romano-Germanico. 3.1.6. Analisis de proyectos de ley
especial sobre firma electronica con fundamento en el Sistema Romano-
Germaénico. 3.2. Andlisis de la legislacion de los Estados Unidos de América
comprendida en el Sistema de Common Law.

3. Consideraciones generales sobre el analisis de derecho comparado

El presente analisis de derecho comparado parte de los principales sistemas legales
o de derecho® que existen, refiriéndonos a los Sistemas Romano-Germanico y de Common
Law. Hemos seleccionado estos sistemas juridicos considerando la cercania geografica y
los intereses econdmicos y contractuales entre los paises latinoamericanos y de los Estados

Unidos de América, que los unen.

En el transcurso de la presente investigacion, se ha tomado a la legislacion espafiola

como referente legal en cuanto a la regulacion que cifie al uso de la firma electronica ya sea

* DAVID, RENE, Los Grandes Sistemas Juridicos Contemporéaneos, 22 Ed., Aguilar s.a. de ediciones,
Madrid, 1973. p. 10. debe entenderse por sistemas de derecho a la expresion que nos sirve, al margen de toda
comparacion, pare designar el conjunto de ramas que, en un pais dado, se combinan para formar el derecho
nacional. Una nomenclatura menos empleada, pero mas adecuada a juicio del autor, es la de familias
juridicas.
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en el ambito contractual o en el uso por las Administraciones Publicas, no solo por el la
experiencia que en la aplicacion de esta figura ha sumado, sino también por compartir el

mismo sistema de derecho, el romano-germanico.

Pasaremos luego a hacer un analisis dividido en los sistemas de derecho ya
apuntados, incorporando a la mayoria de legislaciones de América Latina en el Sistema
Romano Germanico y a la legislacion de los Estados Unidos de Ameérica en el Sistema de

Common Law.

Otro aspecto que debe incluirse en el analisis que estaremos proximos a realizar, es
la legislacion que en el derecho comunitario, han proveido las Directivas Comunitarias que
rigen en la Union Europea, dentro de su intento de uniformizar las leyes para lograr un
adecuado proceso de integracion entre los paises que la conforman, ya que similar situacion
puede adoptarse en nuestro propio intento integracionista a traveés del Sistema de

Integracién Centroamericana.

Finalmente debemos hacer referencia a aquellas propuestas de legislacién modelo,
que si bien es cierto, no tiene el caracter de ley y no obliga en su adopcién a los estados
parte del organismo internacional que los promueve, son sin embargo, una buena fuente de
informacidn para aquellos paises que como El Salvador, no han promulgado una Ley sobre

Firma Electronica.

3.1. Analisis comparado de legislacion sustentada en el Sistema de Derecho Romano-

Germanico.

Comenzaremos por sefialar que para la implementacion de la Firma
electronica en los diversos ordenes legislativos pertenecientes a este sistema de derecho, se
han adoptado basicamente dos métodos: a) la promulgacion de una ley especial sobre firma
electronica aunada o no, al comercio electronico en general, 0 b) la reformas de los cuerpos

legales mas importantes que permitan la adecuacion de la firma electronica, entre ellos, el
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cddigo civil, el codigo de procedimientos civiles y la ley de notariado en ciertos casos. A

estos métodos nos referiremos a continuacion.

3.1.1. Reformas puntuales a los diversos cuerpos legales o promulgacion de leyes

especiales entorno a la aplicacion de la firma electronica.

A partir del analisis de las legislaciones que ya han regulado la Firma Electronica en
sus aspectos generales, podemos obtener dos métodos de regulacion que hemos apuntado
con antelacion, estos son: La promulgacion de un decreto que comprenda reformas
puntuales que generalmente se encuentran contenidas en los diferentes cuerpos legales o la
promulgacion de una ley especial sobre la Firma Electronica, que obviamente reforma de

forma expresa o tacita estas normas contenidas en los codigos antes citados,

El primer método, consistente en reformas puntuales fue adoptado por paises como

Francia, México y Peru, estas reformas tienen por objeto principal:

a) El valor probatorio de la prueba instrumental. México hizo un reconocimiento,
estableciendo como prueba, a cualquier informacion generada o comunicada por medios
electrénicos; con igual propdsito. Peru incorpor6 reformas acerca de la validez en la forma
de comunicacion de la manifestacion de la voluntad, reconociendo que la misma podia
expresarse de forma oral o escrita y ésta Gltima contenida por medios electronicos y
Francia, en cambio, reguld la validez del documento electronico de forma mas amplia y sin

hacer referencia a la manifestacion de la voluntad contractual.

b) Igualdad de efectos legales entre la firma manuscrita y la firma digital.
Reconociendo que con el empleo de la firma electronica se cumplen condiciones similares
a las que caracterizan a la firma manuscrita, es decir, seguridad e integridad, pudiendo

finalmente identificar el contenido del documento con la persona que lo genero.
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El segundo método que consistente en la promulgacion de una ley especial sobre la
Firma Electronica, ha sido adoptado por la mayoria de legislaciones de los diferentes

paises, entre ellas, Espafia, Italia, Alemania, Venezuela, Colombia y Argentina.

Mientras que otros paises con similar propoésito, han presentado sendos proyectos de
ley especial sobre la Firma Electronica entre los que destacan Guatemala, Costa Rica y El

Salvador.

Las leyes y proyectos de ley, se caracterizan por regular aspectos basicos
relacionados con la aplicacion de la Firma Electronica; los cuales suelen abarcar tres
componentes: el comercio electronico, la firma electrénica y la proteccién de datos

personales a que nos referiremos a continuacion.

3.1.2. Comercio electrénico, Firma electrdonica y Proteccion de Datos Personales. Una

misma regulacién o diferentes cuerpos legales.

Esta unién entre las tres areas mencionadas, se presenta en aquellas legislaciones
que han promulgado una ley especial sobre la firma electrénica, que aunque afines, no tiene

igual significado.

Espafia por ejemplo, emitio la Ley 34/2002, del 11 de julio de ese mismo afio,
denominada “Ley de Servicios de la Sociedad de la Informacion y de Comercio
Electronico”, que habria de regular el comercio electronico en general, mientras que, ha

emitido separadamente de la primera, una Ley Especial sobre Firma Electrénica.

La misma situacion sucedié en Italia, Alemania, Venezuela y Argentina, paises que
emitieron una ley especial sobre firma electronica que incluia todos los aspectos
relacionados con su implementacion, tales como la regulacion necesaria del sistema de
clave asimétrico, de las entidades de certificacion, de la emisién de certificados, del valor

probatorio de la firma electrénica y del documento emanado a través del uso de la misma,
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sin hacer referencia al comercio electronico en general, cuyo d&mbito de aplicaciéon es

mucho mas amplio en comparacion con el de la firma electronica.

En cambio, otros paises como Colombia han emitido una ley en la que se conjugan
las normas juridicas relacionadas con el comercio electronico y la firma electrdnica.
Siguiendo esta corriente, Guatemala, Costa Rica y El Salvador han elaborado proyectos de

ley en el mismo sentido.

Ahora bien, es caracteristico de la mayoria de legislaciones que en la misma ley en
la que se ha regulado la transferencia 0 mensajes de datos por medios electrénicos, a la vez
se ha regulado la proteccién de datos personales, sin embargo, esta apreciacion nos puede
hacer pensar equivocadamente que la proteccién de tal derecho solo puede llevarse a cabo

en el &mbito informatico, lo que no es verdad.

Esta diferencia juridica entre la regulacion legal sobre comercio electronico y la
regulacién legal acerca de la proteccion de datos personales, ha sido reconocida por otras
legislaciones como la de Espafia y de Argentina, que han emitido legislaciones sobre
Habeas Data o proteccion de datos personales con separacion de la primera.

Debido al analisis anterior, podemos concluir que las tres areas mencionadas:
comercio electronico, firma electronica y proteccion de datos personales merecen una
regulacion especial y separada una de la otra, ya que sus efectos no dependen unos de otros,

sino por el contrario, tienen independencia.

3.1.3. Regulacién acerca del uso de La Firma Electronica por la Administracion

Publica
El auge del comercio electrénico se ha presentado debido al interés de los

comerciantes de obtener un método diferente para ofrecer sus productos y por lo tanto, el

empleo de la firma electronica surgio en este sector, sin embargo, no podemos olvidar que
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siendo los medios electronicos una herramienta que nos proporciona el internet para lograr
comunicaciones mas fluidas, puede la Administracion Pablica aprovechar sus beneficios,
que son muy variados y que son desarrollados con mas detenimiento en otro apartado de

nuestra investigacion.

Han sido muy pocas los paises que han optado por regular el uso de la firma
electronica por parte de la Administracion Publica, entre ellos podemos mencionar Espafia,
México, Venezuela, Pert y Argentina, pero tal decision seguramente se encuentra unida al
grado de confiabilidad que los usuarios encuentran en los medios electrénicos. Ahora bien,
esta regulacion ha sido adoptada de dos maneras: que tal regulacion legal se encuentre
ubicada dentro de la misma que trata acerca del uso de la firma electronica en general o

emitir una ley especial para el uso por la Administracion Pablica separada de aquella.

Como sucede en la legislacion venezolana, algunas legislaciones han optado por
hacer extensiva la regulacién de la firma electronica a las personas juridicas publicas,

dentro del mismo marco juridico general en el que se regula el uso de la firma electrénica.

Otras sin embargo, se han atrevido a promulgar leyes especiales que regulen el uso
de la firma electronica por la Administracion Publica, tal es el caso de Espafia, que ha
emitido el Real Decreto 1317/2001 del 30 de noviembre de ese mismo afio, sobre
prestacion de servicios de seguridad en las comunicaciones de las administraciones
publicas a través de técnicas y medios electronicos, informaticos y telematicos, con las

administraciones publicas.
De igual manera, Argentina ha promulgado la legislacion denominada “Ley sobre
firma digital para el Sector Publico Argentino”, con clara y evidente separacion de la ley

especial sobre firma electrénica, que regula de forma generalizada.

México por su parte se ha encargado de emitir un Acuerdo de cooperacion entre el

Registro Publico de comercio, la secretaria Nacional de Economia y la Asociacion
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Nacional del Notariado Mexicano, cuya finalidad ha sido conceder el marco regulatorio
apropiado para que sea mas agil el proceso de presentacion e inscripcion de instrumentos

que deban registrarse.

Especial mencion merece la legislacion de Perd, ya que se atrevio a promulgar una
ley que regula el uso del correo electronico para llevar a cabo notificaciones judiciales,
regla legal que desde luego tiene sus propias excepciones, que responden a los principios
generales del proceso en los que se requiere de la notificacion personalizada del interesado,
como es el emplazamiento y la declaratoria de rebeldia. No obstante, representa un gran
paso en el uso de los medios electronicos por la administracion de justicia.

3.1.4. Reconocimiento legal del Notario Electrénico

Otro aspecto importante a considerar en el campo de las comunicaciones
electronicas es la funcion atribuida al notario electronico. Son pocos los paises que a su vez
han regulado esta nueva funcién, entre ellas podemos mencionar la legislacion italiana®® y
la colombiana que han atribuido al notario, una nueva funcion, la de entidad de
certificacion en el proceso propio de firma electrénica.

Por su parte, en la legislacién de Colombia, ademas de atribuir al notario la calidad

de entidad de certificacion abierta®, le atribuy6 el valor de instrumento auténtico y

% GARCIA MAS, F.J. "La contratacion electrénica: La firma y el documento electrénico” en Revista Critica
de Derecho Inmobiliario (RCDI), 1999, No 652, Mayo Junio, p. 784. En uno de los Reglamentos de la
legislacion italiana, se hace referencia especifica a la actuacion del notario, en relacion a los actos,
documentos y contratos en forma electronica. Del comentario resumen de esta normativa italiana en la propia
documentacion del Consejo General del Notariado, se revela, las referencias que se hacen con respecto a los
notarios “en primer lugar, el articulo 6 establece que las copias sobre soporte informatico de los documentos
formados en origen sobre soporte papel o de cualquier modo no informatico, sustituyen a todos los efectos
legales a sus originales si su conformidad con el original esta autenticada por un notario u otro funcionario
publico autorizado, con declaracion escrita en el documento informatico.”

% Vid. Art. 5° del Decreto No. 1747 de 2000, de fecha 11 de septiembre de ese mismo afio, que a la letra
establece “Acreditacion de requisitos de las entidades de certificacion abiertas. Quienes pretendan realizar las
actividades propias de las entidades de certificacion abiertas deberan particularizarlas y acreditar ante la
Superintendencia de Industria y Comercio: 1. Personeria juridica o condicion de notario o consul.”, y a su vez,
el Art. 1° del mismo decreto define como Entidad de Certificacion abierta, la que ofrece servicios propios de
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consecuentemente de plena prueba, al documento emanado de esta actividad notarial,
siempre que reuna los requisitos técnicos de seguridad establecidos para la transmision de

mensajes de datos®’.

Puede citarse finalmente a la legislacion espafiola, que tiene ya cierta experiencia en
el sentido de permitir la incorporacion del notario electronico en la actividad propia de la
funcién notarial, con mayor énfasis en el otorgamiento de escrituras pablicas suscritas por
el mismo con su firma digital y luego, presentadas al registro respectivo, sin embargo, esta
incorporacion se llevé a cabo a través de una reforma a la Ley de Notariado, la cual fue

posterior a la emisién de la primera ley sobre Firma Electrénica.”®

3.1.5. Andlisis individualizado de diversos ordenamientos juridicos que se

fundamentan en el Sistema de Derecho Romano-Germanico.

Para continuar con el derecho comparado, analizaremos algunos de los
ordenamientos juridicos pertenecientes al sistema romano-germanico con los cuales El
Salvador guarda estrecha relacion, por pertenecer al mismo sistema de derecho, por
compartir caracteristicas similares o por sostener relaciones comerciales. Entre ellos, el de

Espana.

Haciendo una breve resefia de la legislacion espafiola sobre el tema, debe sefialarse

que los primeros atisbos sobre la necesidad de implementar la Ley de Firma electronica en

las entidades de certificacion, tales que: a) Su uso no se limita al intercambio de mensajes entre la entidad y el
suscriptor, o b) recibe remuneracion por éstos.

7 \/id. Art. 1° Paréagrafo 2° del Decreto No. 588 de 2000, de fecha 5 de julio de 2000, por medio del cual se
reglamenta el ejercicio de la actividad notarial, regula que “las notarias y consulados podran transmitir como
mensajes de datos, por los medios electronicos, 6pticos y similares a los que se refiere el literal a) del articulo
2° de la Ley 527 de 1999, a otros notarios o cénsules, copias, certificados, constancias de los documentos que
tengan destino a otros notarios y cénsules o personas naturales o juridicas. Dichos documentos seran
auténticos cuando reinan los requisitos técnicos de seguridad que para transmision de mensajes de datos
establece la Ley 527 de 1999.

%8 Vid. Infra Apartado 26. Esta incorporacion tuvo lugar antes de la implementacion del R.D. sobre Firma
Electrénica 14/1999 y antes de la entrada en vigor del Ley sobre Firma Electronica 59/2003.
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Espafia, se presenta con la Ley de Acompafiamiento de los presupuestos de 1998%° por
medio de la cual se habilitada en el Art. 81 a la Fabrica Nacional de Moneda y Timbre para

que tal entidad pudiera actuar como entidad de certificacion.

Posteriormente se desarrolla la Ley 66/1997 en materia de prestacion de servicios de
seguridad por la Fabrica Nacional de Moneda y Timbre Real o también llamada Casa de la
Moneda, determinando con ello la autoridad que se encargaria de ente certificador de firma

electronica.

Otro aspecto relacionado con la Firma Electrdnica, se presenta cuando la Comision
Nacional de Mercado de Valores procede a regular un intercambio de informacién a través
de linea telematica, promoviendo con ello la necesidad de la ya ansiada Ley encargada de

regular la firma electrénica.*

Pero, finalmente, la legislacion sobre firma electronica da inicio con la aprobacion
del Real Decreto-Ley sobre La Firma Electronica 14/1999, mismo que tomo por sorpresa a
la comunidad juridica en general, ya que se presentaba en un entorno dentro del cual estaba
pronta a aprobarse la Directiva Europea que normaria sobre la Firma Electrénica, para

todos los miembros de la Unién Europea.

Sin embargo, en fecha reciente, fue aprobada la nueva Ley de Firma Electrénica
bajo el Real Decreto Ley nimero 59/2003 de fecha 19 de diciembre del afio 2003,
normativa que sustituyo al anterior Real Decreto Ley sobre La Firma Electronica

2 Debe destacarse que la legislacion espafiola cuenta ya con més de quince afios de experiencia legislativa en
la implementacién de la firma electrdnica, lo que ha permitido que goce ya de una ley sobre firma electrénica
que ha superado los errores del primer Real decreto-Ley, emitido en el afio 1999.

%0 vid. MARTINEZ NADAL, A., La ley de Firma Electrénica, 2% Ed., Civitas, Madrid, 2001, p. 18.
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14/1999,% sobre la base de la ya acumulada experiencia en la aplicacion de esta normativa

particular.

De la legislacion espafiola destaca sefialar que la nueva normativa sobre firma
electrénica, le ha permito definir algunas situaciones, mejorar figuras ya existentes e
introducir algunas nuevas, como lo concerniente al documento nacional de identidad

electronico (DNI).

Destaca en la legislacion espafiola la regulacién del régimen aplicable a las personas
juridicas como firmantes, guardando perfecta armonia con la regulacion general que en

materia de representacion existe en el codigo civil y mercantil.

También es de vital importancia la regulacion del documento electrénico como un
“soporte” de otros tipos de documentos, permitiendo que en definitiva, los documentos
electronicos obtengan el valor probatorio de documentos publicos, expedidos y firmados
por funcionarios publicos o documentos privados; segtn sea el caso.®? A diferencia de la
L.S.A. que los define como documentos contenidos en un soporte magnético, digital o
electrénico, los cuales produciran los mismos efectos juridicos que los escritos en soporte
de papel”, cuya redaccion no es clara al establecer si el documento electronico es solo un

soporte 0 si es una nueva clase de instrumento.

Debemos sefialar que la mayoria de paises en Europa cuentan ya con una normativa
aprobada sobre la Firma Electronica, tales como: Italia, Alemania, Portugal, Espafia,

Austria, Francia, Irlanda, Luxemburgo, Dinamarca y Suecia.

* Vid. De manera general, MARTINEZ NADAL, A., Comercio electronico, firma digital y autoridades de
certificacion, 32 Ed., Civitas, Madrid, 2001. MARTINEZ NADAL, A., La ley de Firma Electrénica.., cit.

%2 Sj en la legislacién salvadorefia se adoptara tal medida, significaria que el documento electrénico seria

soporte de un documento publico, auténtico o privado, segun sea el caso y en tal sentido, el valor probatorio
del documento electronico seria el que corresponderia a cada clase de documento.
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Se presento en lItalia, la primera regulacion sobre la Firma Electrénica y su origen
data del Art. 15 de la Legge del 15 de marzo de 1997, nimero 59, emitida por Decreto del
Presidente de la Republica del dia 10 de noviembre de 1997, tal disposicion contempla la
creacion de un Reglamento de aplicacion, en el cual se desarroll6é la normativa relacionada
con la Firma Digital, en términos generales, el Reglamento comprendio entre otras cosas, el
concepto de firma digital como el formado por un par de claves asimétricas, es decir, clave
privada y uso de un certificado, la validez y eficacia del documento electronico y la
indicacion de reglas técnicas que deben respetarse para la validaciéon, formacion y

transmision de documentos electronicos.

Este Decreto a su vez fue sustituido por el Decreto Legislativo No. 10 del 23 de
enero de 2002, denominada Attuazione della directiva 1999/93/CE, relativa a los
pardmetros comunitarios para la firma electrénica, con la que busca adecuar la legislacion

secundaria a los parametros comunitarios acerca del tema.

En Alemania por su parte, se promulgd una Ley Federal de Firmas Digitales,® de
fecha 13 de junio de 1997, aprobada por el Bundestag, misma que establece las condiciones
generales para los servicios de comunicacion e informacion. Sin embargo, esta legislacion a
su vez fue sustituida por Ley del 16 de mayo de 2001, de la Gazz O No. 22 del 21 de mayo
de 2001, que con igual propédsito a la reciente legislacién italiana, intentan adecuar la

legislacion alemana a los parametros generales emitidos para la Comunidad Europea.

En la legislacién francesa se aprob6 la denominada Ley nimero 2000-230, de fecha

13 de marzo de 2000, publicada en el Diario Oficial nimero 62, del 14 de marzo de 2000,

3 GARCIA MAS, F.J.”La contratacién electrénica: La firma y el documento electrénicoen Revista Critica
de Derecho Inmobiliario (RCDI), 1999, No 652, Mayo Junio, p. 780. “Esta ley forma parte integrante de una
Ley Multimedia, que regula con caracter general las condiciones de los servicios de informacién y
documentacion. La ley de firmas digitales, debe ser objeto de desarrollo mediante un reglamento del que
existen ya varios anteproyectos, esta ley empieza por hacer cuatro definiciones, la definicion de firma digital
la definicién de certificador, define dos tipos de certificados, el de firma digital y el de atributos especiales y
define el sello temporal”. Idem. Vid. GARCIA MAS, J., “La firma electronica: Directiva 1.999/93/CE, de 13
de diciembre de 1999 y Real Decreto-ley 14/1999”, de 17 de septiembre en Revista Chilena de Derecho
Informatico (RCDI), 2000, No 659, Mayo Junio, p. 1947 y siguientes.
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normativa que modifica algunas reglas del Cddigo Civil en lo relacionado al valor
probatorio de la prueba instrumental a fin de reconocer la existencia del documento
electronico, de esta manera ya no seria necesaria la materializacion del documento,
bastando el soporte informatico. En este aspecto se equipara la firma digital a la firma
manuscrita, garantizando la identidad de la persona de la que emana la firma asi como el

contenido del texto y conservando este Gltimo las condiciones originales de su integridad.

En la legislacion mexicana, no se promulgé una Ley sobre Firma Electrénica,
empero, su reciente historia acerca de su incursién en el tema, comienza con la
promulgacion del Decreto de fecha 29 de mayo de 2000, en el que el entonces Presidente
de los Estados Unidos Mexicanos, Ernesto Zedillo Ponce de Ledn, decretd reformas y
adiciones de diversas disposiciones del Cadigo Civil para el Distrito Federal en materia
comun y para toda la Republica en materia federal, del Cédigo Federal de Procedimientos
Civiles, del Cdédigo de Comercio y de la Ley Federal de Proteccion al Consumidor, tales
adiciones se encontraban orientadas al reconocimiento como “prueba” de la informacién
generada o comunicada que constara en medios electrénicos, Opticos o en cualquier otra

tecnologia,

Al igual que otras legislaciones que ya hemos comentado, se crea y determina el
valor probatorio del llamado “documento electronico”, mds sin embargo, la fuerza
probatoria de este Gltimo se encuentra determinada en gran medida a la fiabilidad del
método con el que hubiese sido generada, pudiendo ademas, determinar con certeza la
procedencia del documento y atribuir a cierta persona el contenido del mismo.

En el decreto se destaca la operacion automatizada del Registro Publico de
Comercio, el cual debia iniciarse a mas tardar el dia 30 de noviembre de 2000, previendo
ademas, la creacion de un Reglamento que desarrollara esta iniciativa legislativa, Ahora
bien, en cumplimiento a dicho precepto, el dia 6 de octubre de 2000 fue publicado en el
Diario Oficial de la Federacion, el Convenio de Colaboracion para establecer los

mecanismos de emision y administracion de los certificados digitales, mismos que serian

47



La Firma Electronica.

utilizados para acceder al Registro Publico de Comercio y para realizar transacciones
comerciales, entre la Secretaria Nacional de Economia y la Asociacion Nacional del
Notariado Mexicano,** determinando la entidad encargada de la autorizacion, vigilancia y

control de las entidades certificadoras.

Finalmente, la Secretaria de Economia y la Asociacion Nacional del Notariado
Mexicano suscribieron el Convenio de Colaboracion para participar en los programas de
modernizacion registral y de economia digital, el cual fue publicado en el Diario Oficial de

la Federacion de fecha treinta y uno de mayo de dos mil uno,

Este ultimo Convenio tiene como finalidad participar en el desarrollo de las
empresas y comercios; asi como coadyuvar en su modernidad, promoviendo la utilizacién
de los medios electronicos para impulsar una “economia digital”, objetivos que se
contemplan en los considerandos del Convenio y que redundan en la colaboracion que la
Asociacion Nacional del Notariado Mexicano prestara al Programa de Modernizacion
Registral, a través del uso, difusion e instruccion de la firma electrénica para el envio y

consulta de informacién al Registro Publico de Comercio.

En la legislacion mexicana se optd por el método de reformas a los diferentes
cuerpos legales, sin embargo, lo que se ha regulado acerca del basto campo de la firma
electronica resulta ser minimo, dejando un enorme vacio legal en torno a los efectos de su
aplicacion, con ello no se quiere afirmar que este método sea inadecuado, sino que la
particular promulgacion de estas reformas si son inconvenientes, ya que es necesario mayor

amplitud en tales reformas.

Por otra parte, en Suramérica la mayoria de paises cuenta ya con una Ley
especializada que regula la aplicacion de la Firma Electronica y aspectos béasicos del

% Un convenio similar podria suscribirse en El Salvador con la finalidad de hacer efectivo el Acuerdo de
Cooperacidn suscrito entre el Colegio de Registradores de Espafia y el Centro Nacional de Registros (CNR)
de EIl Salvador.

48



La Firma Electronica.

comercio electrénico. Sin embargo, algunas legislaciones han progresado en la
implementacién de la firma electronica, tal es el caso de Argentina, que cuenta ademas con
una Ley que en su seno establece el conjunto de normas necesarias para la aplicacion de la
Firma Electronica en el Sector Publico con clara diferencia del comercio nacional o

internacional,

Igual situacion sucede en Per(, en donde se ha emitido una Ley que determina la
utilizacion del correo electrénico como un medio valido para las notificaciones. También
debe mencionarse la existencia de ciertas leyes como la dictada por Colombia, que ha
establecido la funcion del notariado en la funcién de certificacion de la Firma Electronica.

Considerando la cercania de los paises de la region sur, citaremos para su analisis
algunos ordenamientos juridicos. En Colombia, el Presidente Hugo Chavez Frias promulg6
el Decreto- Ley sobre Mensajes de Datos y Firmas Electrénicas.® Este Decreto- Ley
establece en su letra la necesidad de otorgar y reconocer eficacia y valor juridico a la Firma
Electrénica, al Mensaje de Datos y a toda informacién inteligible en formato electronico,
independientemente de su soporte material, que puedan ser usadas por personas naturales o
juridicas, privadas o publicas y de la misma manera regula lo relativo a los Proveedores de
Servicios de Certificacion y los Certificados Electronicos. Para tal efecto se cred la
Superintendencia de Servicios de Certificacion Electronica, encargada de la acreditacion,

supervision y control de los Proveedores de Servicios de Certificacion publicos o privados.

En la legislacion de Colombia, como se apunt6 con anterioridad, se han emitido un
conjunto de normas especiales relacionadas con el uso de la Firma Electronica, entre ellas:
La Ley 527 de 1999, de fecha 18 de agosto de 1999, emitida bajo la Presidencia de Andrés

Pastrana Arango, la cual consta tiene por objeto definir y reglamentar el acceso y uso de los

% El Presidente promulgé el Decreto- Ley sobre Mensajes de Datos y Firmas Electrénicas haciendo uso de la
atribucién conferida en el Art. 236 numeral 8 de la Constitucién de la Republica Bolivariana de Venezuela, en
coordinacion con el Art. 1 numeral 5, literal b de la Ley que autoriza al Presidente a dictar Decretos con
Fuerza de Ley en las materias que se delegan, en Consejo de Ministros.
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mensajes de datos, del comercio electronico y de las firmas digitales, estableciendo las
entidades de certificacion y otras disposiciones,

En su texto se contemplan dos casos en los que no se aplicara la ley comentada:*®
las obligaciones contraidas por el Estado colombiano en virtud de convenios o tratados
internacionales y las advertencias escritas que por disposicion legal deban ir
necesariamente impresas en cierto tipo de productos que implica su comercializacion, uso o
consumo, en la misma ley y siguiendo los ejemplos anteriores se pretendia regular los

aspectos necesarios acerca de las entidades de certificacion y sus certificados,

Por otra parte, el Decreto numero 1747 de fecha 11 de septiembre de 2000, emitido
por el sefior Presidente Andrés Pastrana Arango, a propuesta del Ministerio de Desarrollo
Econdmico, busca reglamentar parcialmente la Ley 527 de 1999, estableciendo los
pardmetros necesarios para el funcionamiento de las entidades de certificacion, los

certificados y las firmas digitales

Finalmente, merece un comentario no menos relevante, la Ley 588 de fecha 5 de
julio de 2000, este conjunto de normas, compuesta por once articulos, determina con mayor
claridad el ejercicio de la actividad notarial dentro de la funcion de certificacion de la Firma
Electronica, para ello se determina un concepto nuevo de notariado,®” que entre sus
atribuciones se encuentra la de transmitir mensajes de datos por medios electronicos,
Opticos y similares a otros notarios o consules, documentos que tengan en sus archivos y

documentos privados que los particulares quieran transmitir con destino a otras personas,

% Estas restricciones contempladas en el Art. 1 de la Ley 527 de 1999, son las mismas que se establecen en el
Proyecto de Ley para la Promocién del Comercio Electrénico y Proteccion de la Firma Digital, propuesto por
Guatemala, por lo que debemos recordar que en la exposicién de motivos de este Gltimo proyecto se
menciona haber tomado como referencia otras legislaciones y entre ellas, indiscutiblemente la de Colombia,
que ahora se cita.

%7 Seguin la Ley 588 de 2000 de Colombia, El Notariado es un servicio ptblico que se presta por los notarios e

implica el ejercicio de la fe publica o notarial, las Notarias son autorizadas por la Superintendencia de
Industria y Comercio.
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Estos documentos podran ser considerados como auténticos, cuando rednan los
requisitos técnicos de seguridad para transmision de mensajes de datos que establece la ley
527 de 1999, como se analizd con anterioridad. Por otra parte, la misma ley contempla el
procedimiento necesario para someter a concurso de meritos, las plazas vacantes de

notarios.

En Peru, destaca la Ley numero 27291, promulgada el dia 2 de junio del afio 2000,
por el Presidente Alberto Fujimori Fujimori y denominada Ley que modifica el Codigo
Civil, permitiendo la utilizacion de los medios electronicos para la comunicacion de la
manifestacion de la voluntad y la utilizacién de la Firma Electrénica. Esta normativa
integrada por tres articulos presenta la modificacion a los articulos 141 y 1374 y la adicion
del Art. 141 -A del Cddigo Civil de esa nacion, de esta manera el concepto de
manifestacion de voluntad expresa, se verifica en forma oral o escrita, a través de cualquier

medio directo, manual, mecanico, electronico u otro analogo

Ademas, se establece una presuncion en lo concerniente a la formacion del
consentimiento entre personas ausentes, de tal manera que se presume la recepcion de la
declaracion contractual verificada a través de medios electronicos, cuando el remitente
recibe el acuse de recibo. Por otra parte, la adicion del Art. 141 -A, indica que cuando la
manifestacion de voluntad deba hacerse a través de alguna formalidad expresa o requiera de
firma, ésta puede ser generada a traves de medios electronicos, Opticos o cualquier otro
analogo. Con esta ley, se incorpora al Cédigo Civil la modalidad de los medios electronicos
para la celebracion de negocios juridicos a fin de ver materializada la expresiéon de la

voluntad a través de ellos

También, se ha promulgado la Ley nimero 27419, emitida por el entonces sefior
Presidente de la Republica Valentin Paniagua Corazao, el dia 25 de enero de 2001, esta
breve ley, compuesta por un Unico articulo y denominada Ley sobre Notificacion por
Correo Electrénico, contempla la modificacion a los Articulos 163 y 164 del Cédigo

Procesal Civil de ese mismo pais, siendo ésta una de las méximas expresiones de la
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aplicacion de la Firma Electronica por la Administracion Publica y particularmente por la
Administracion de Justicia.

En Argentina, se promulgo con fecha 14 de noviembre de 2001, la llamada Ley de
Firma Digital o simplemente denominada LFD-AR?®, que como dato importante incorpora
en el texto legal una clara diferencia entre la Firma Electronica y la Firma Digital,
constituyendo un aspecto que deja atras la diferencia doctrinaria y la convierte en legal,
ademas, se ha querido conceder igualdad de valor juridico a la firma digital y la firma
manuscrita para una gran cantidad de actos juridicos, exceptuando las disposiciones de
ultima voluntad, los actos juridicos en las relaciones de familia, los actos personalisimos en
general y aquellos en los que exista incompatibilidad establecida por la ley o por las
partes.®® La ley en comento consta de once capitulos y de cincuenta y tres articulos,
ademas, de un anexo que contiene el significado de vocablos utilizados en el texto mismo

de la ley o en la préactica diaria sobre el comercio electrénico.

En Argentina se ha observado el fendmeno de dividir con claridad el ambito de
aplicacion de la Firma Electrdnica, situacion que puede observarse al emitir una legislacion
denominada “Ley sobre firma digital para el Sector Pablico Argentino”, esta ley aln mas
breve que la anterior, busca regular a través de tan solo doce articulos y un anexo; el uso y
aplicacion de la firma digital en el sector publico, reconociendo la necesidad de optimizar

|14O

la actividad de la Administracion Publica Nacional,™ en el contexto de la legislacion

% \id. En términos generales CABANELLAS, G. — PALAZZI, P., “Derecho de Internet en Argentina” en
AAVYV Derecho de Internet, Dirigido por Cabanellas de las Cuebas G., Coordinado por Montes de Oca, A.,
Heliasta, Buenos Aires, 2004. p. 11 y siguientes.

% Al momento de su aprobacién, la comunidad juridica reflexionaba sobre su inconstitucionalidad que se
podria traducir en un veto parcial referente a los articulos que protegen la privacidad de los usuarios, es decir,
de la figura denominada en doctrina “Habeas Data”, sin embargo, tal veto no se llevd a cabo y fue
promulgada sin cambios, otro aspecto, trata sobre los derechos a la privacidad y a la intimidad de los usuarios
en los llamados depdsitos de claves criptogréaficas, lo cual cobra mayor importancia en las recientemente
creadas legislaciones contra el terrorismo.

“0 Esta ley tiene su antecedente en la resolucion No 45 del 17 de marzo de 1997 de la Secretarfa de la Funcién

Pulblica de la Jefatura de Gabinete de Ministros por medio de la cual autorizaba su empleo en todo el &ambito
del Sector Publico Nacional.
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comentada, se reconoce nuevamente el principio impuesto en la ley anterior, Principio de
Igualdad Juridica entre el documento oldgrafo y el documento electronico, Principio

denominado por la doctrina como de No Discriminacion.

3.1.6. Anélisis de proyectos de ley especial sobre firma electrénica con fundamento en

el Sistema Romano-Germanico.

Son pocos los paises que no se hubieran decidido por adoptar una ley especial sobre
firma electronica o un conjunto de reformas a los diversos cddigo, sin embargo, debe
destacarse que los paises de Centroamérica, sin excepcion no lo han hecho, pero han

preparado sendos proyectos de ley.

En Guatemala, se ha presentado un proyecto de Ley para la Promocion del

Comercio Electrénico y Proteccién de la Firma Digital,**

cuyo &mbito de aplicacién es
bastante amplio y solo restringe su uso Unicamente en dos casos: las obligaciones
contraidas por el Estado en virtud de Convenios o Tratados Internacionales y en las
advertencias escritas que por disposicién legal deban ir necesariamente impresas en cierto
tipo de productos en razon al riesgo que implica su comercializacion, uso y consumo, el
objetivo primordial de la ley es establecer un marco regulatorio sobre el uso de la firma
digital, este proyecto de ley que consta de cincuenta y dos articulos, pretende regular de

forma general los aspectos basicos sobre la Firma Electrénica.

*! La Exposicion de Motivos del Proyecto de Ley establece que el intercambio electrénico de informacion
representan un tema importante para las comunicaciones electronicas asi como parea el sector publico, que se
traduce en una herramienta fundamental para mejorar la gestion estatal, mejorando la calidad del trabajo y
favoreciendo la transparencia y el uso de los recursos, la ley propuesta tomo su fundamento en la Ley Modelo
de la Comisién de las Naciones Unidas para el Derecho Mercantil Internacional (CNUDMI) sobre Comercio
Electrénico, considerando ademas, las legislaciones de Colombia, Chile, Argentina, Alemania e Italia. Por
otra parte, los objetivos de la ley permiten o facilitan el empleo del comercio electrénico, concediendo
igualdad de trato a los usuarios de mensajes consignados sobre un soporte informatico que a los usuarios de la
documentacién consignada sobre papel, configurando de esta manera el llamado “Principio de No
discriminacion”.
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Al igual que Guatemala, Costa Rica ha preparado un Proyecto de Ley de Firma
Digital y Certificados Digitales, el tenor literal del Art. 1 del cuerpo normativo que se
pretende aprobar, contempla el objetivo de la mencionada ley, el cual se circunscribe en
regular el uso y el reconocimiento juridico de la Firma Digital, otorgando validez y eficacia
de la misma forma con la que cuenta la firma manuscrita que conlleve manifestacion de
voluntad, permitiendo al Estado su uso; por otra parte, se desarrolla dentro de la normativa
comentada, lo relacionado a los servicios de certificacion digital asi como la acreditacion e

inspeccion de los prestadores de servicios de tal certificacion.*?

Finalmente, El Salvador ha trabajado en un Proyecto de Ley sobre Comercio
Electrénico y Firma Electronica del que muy poco o nada se conoce entre la comunidad
juridica, pero pareciera incluir similares principios a los que ya fueron adoptados en la

L.S.A., que actualmente sirve de marco juridico de la firma electronica en EI Salvador.

3.2. Andlisis de la legislacion de los Estados Unidos de América comprendida en el

Sistema de Common Law.

Después de que Estados Unidos de América se posicionara como el primer pais que
aprobara una legislacion sobre el tema en comento, fueron apareciendo de poco a poco mas
legislaciones en diferentes paises de América, al respecto, debemos considerar que existen
paises como Estados Unidos de América con un sistema de legislacion diferente, el sistema

Common Law™®, contrario a los paises latinoamericanos, que se fundamentan en el sistema

*2 os proyectos de ley presentados en paises centroamericanos guardan una similitud peculiar, tanto en su
regulacion como en su contenido, por tanto, pretenden regular el uso de la Firma Electrénica tanto para los
particulares contratantes como para el uso de la Administracién Pablica, ademas, busca regular la utilizacion
de la Firma, su vigilancia y el ente encargado de llevar a cabo tales funciones.

* Vid. DAVID, RENE, op cit, p. 16. EI Common Law ha sido elaborado por los jueces, en el curso de dirimir
los litigios entre particulares, y este origen es hoy todavia evidente. La norma juridica del Common Law,
menos abstracta que la de los derechos romano-germanicos, es una norma que proporciona solucion a un
proceso, no a una norma de conducta general para el futuro. Entre los paises del Common Law hay algunos,
como Estados Unidos o Canada, en los que se ha conformado una civilizacion que, en muchos aspectos, es
muy diferente de la civilizacién inglesa; a causa de ello, el derecho de estos paises estd en condiciones de
reivindicar un grado considerable de autonomia dentro de la familia del Common Law.
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de derecho romano-germanico, o conocido de manera como de derecho escrito o

tradicional, opuesto al antes citado.

Las primeras expresiones de la firma electrénica, se concentran precisamente en los
Estados Unidos de América y particularmente en el Estado de Utah, expresion que se ve
materializada con la primera legislacion sobre el tema, denominada Utah Digital Signature
Act de 1995, la cual fue modificada en 1997 y nuevamente en el afio 2000, retomando la

primera legislacion y las iniciativas de otros Estados en regular la firma digital.

Con esta primera iniciativa, se presentd en Estados Unidos la Ley Federal sobre la
Firma Electrénica, denominada a su vez Federal E-sign Act**, nombre con el que es
conocida mas comunmente, pero que hace referencia a la Signature in Global and Nacional
Commerce Act (2000).*°

* Vid. En términos generales, Vid. BICK, JONATHAN, 101 things you need to know about internet law,
Three Rivers Press, New York, 2000. LESSING, LAWRENCE, Code and other laws of cyberspace, Basic
Books, New York, 1999. Vid. CHISSICK, M., Electronic Commerce, Law and Practice, 3th Ed, Sweet &
Maxwell Limited, London, 2002. Vid. KATSH, M. E., Law in a Digital World, Oxford University Press, New
Cork, 1995.

* Vid. http://usembassy.state.gov/colombia/wwwsbcec.shtml consultada el dia 20/febrero/2004. Cuando la
ley intitulada Signature in Global and Nacional Comerse Act (2000) fue promulgada a través de firma
electrénica, por el Presidente Bill Clinton el dia 30 de junio de 2000, en el Parque Histérico Nacional del
Palacio del Congreso de la Independencia en Filadelfia, Pensilvania, en su discurso, el Presidente manifestd
gue un verano, 213 afios atréas de esa fecha, los fundadores de la nacién americana, redactaron la Constitucion
de Estados Unidos de América estableciendo en el primer articulo, que el gobierno no aprobaria leyes que
perjudicara las obligaciones contractuales, James Madison califico esa clausula como un “baluarte
constitucional a favor de la seguridad personal y de los derechos privados”, tal norma fue redactada debido a
que los constituyentes consideraron como derecho fundamental, el derecho de los ciudadanos de suscribir
contratos comerciales. Y ahora en la Era de la Informacion, la ley que se promulgaba abriria nuevas fronteras
a la oportunidad y la expansién economica, impulsada por el crecimiento de la tecnologia y particularmente
de internet y posiblemente ninguna otra invencion desde el ferrocarril habia tenido tanto potencial para
expandir oportunidades y ampliar horizontes, potencial que ha sido frenado por leyes viejas que irénicamente
fueron escritas para proteger los contratos y que requieren de firmas manuscritas con pluma y tinta para ser
obligatorios. Vid. CLEMENTE MEORO, M.E., - CAVANILLAS MUGICA, S., Responsabilidad Civil y
Contratos en Internet, Comares, Granada, 2003, p. 143. “Es una ley federal, cuya aplicacion se dirige
esencialmente al comercio interestatal o internacional. Debe advertirse que esta ley emplea un concepto
amplio de firma electrénica, que incluye simples procesos como hacer click en un boton de aceptacion; es
decir, que la expresién se emplea como equivalente a consentimiento electrénico, no en un sentido mas
estrecho de medio de autentificacion. La ley es destacable en particular, por la especial atencion que presta a
la proteccion de los consumidores.”
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En este sistema de derecho se ha recopilado ya una serie de jurisprudencia®® que rige
en temas como el ejercicio de la jurisdiccion personal en una corte especifica, basada en las
actividades de los demandados en internet, entre ellas: “American Network Inc. ¢/ Access
America/Connect Atlanta Inc.”, 975 F. Supp. 494; 1997 U.S. Dist. LEXIS 12030 (S.D.N.Y.
1997), “Bensusan Restaurant Corp. ¢/ King”, 937 F. Supp. 295 (S.D.N.Y., 1996),
“Bensusan Restaurant Corp. c/King”, 126 F.3d 25 (CA2 1997), “Blackburn c/ Walter
Oriental Rug Galleries Inc.”, 1998 U.S. Dist. LEXIS 4517 (ED PA 4/9/98)”, “Bunn-O
Matic Corp ¢/ Bunn Coffee Service Inc.”, 1998 U.S. Dist. LEXIS 7819, 46 U.S.P.Q.2D
(BNA) 1375 (C.D. IL 1998)”, “CompuServe Inc. ¢/ Patterson”, 89 F.3d 1257 (Cir. 60,
1996), “Cybersell Inc. ¢/ Cybersell Inc. et al.” 1997 LEXIS App americanos 33871, 130
F.3d 414 (Cir 9°, 1997), “Digital Equipment Corporation c/Altavista Technology Inc.” 960
F. Supp. 456 (D. Mass. 12/3/97), “EDIAS Software Int’l, L.L.C. ¢/BASIS Int’l Ltd.”, 947 F.
Supp. 413 (D. Ariz. 1996), “Hearst Corporation S.A. c¢/Goldberger”, 1997 U.S. Dist.
LEXIS 2065 (S.D.N.Y. 26/2/97), “Heroes Inc. c/Heroes Foundation”, 958 F. Supp 1
(D.D.C. 19/12/96), “Inset Systems Inc. ¢/ Instruction Set Inc.”, 937 F. Supp. 161 (D. Conn.
1996), “Maritz Inc. ¢/ CyberGold Inc.”, 947 F. Supp. 1328 (E.D. Mo. 1996), “McDonough
c/Fallon McElligott Inc.”, 1996 U.S. Dist. LEXIS 15139, n°® 95-4037, slip. Op. (S.D. Cal.
6/8/96), “Minessota c/Granite Gates Resorts Inc.”, 568 NW 2d 715 (Minn. Ct. App. 1997),
“Panavision Int’l, L.P. c/Teoppen”, 938 F. Supp. 616 (C.D. Cal. 1996), “Playboy
Enterprises Inc. c/Chuckleberry Publishing Inc.” 939 F. Supp. 1032 (S.D.N.Y. 1996),
“Resuscitation Technologies Inc. c/Continental Health Care Corp.”, 1997 U.S. Dist LEXIS
3523 (S.D. Ind. 1997), “Telco Communications Inc. c/An Apple A Day Inc.”, 977 F. Supp
404; 1997 U.S. Dist. LEXIS 14543 (ED VA 1997), “Weber c/Jolly Hotels, et al.”, 977 F.
Supp. 327 (DNJ 1997), “Zippo Manufacturing Company c/Zippo Dot Com Inc.”, 952 F.
Supp 1119 (W.D.Pa. 16/1/97) (NO. CIV. A. 96-397 ERIE)

“® Vid. PARDINI, A.A., Derecho de Internet, La Roca, Buenos Aires, 2002, p. 190 y siguientes. El autor en
su obra hace la traduccion de partes importantes de estas sentencias citadas asi como de otras, que en el
sistema de Common Law han marcado principios juridicos de notable relevancia.
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3.3. Cuadro comparativo de legislaciones pertenecientes al sistema romano-germanico

en torno a la firma electroénica.

Con los gréficos 1 y 2, obtendremos algunas conclusiones que a continuacion
sefialaremos, con el proposito de presentar las diversas legislaciones, ambitos de aplicacion
y otros elementos que los legisladores de estos paises consideraron para crear su propia

normativa juridica.

Gréfico 1.
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CAPITULO Il1
LA FIRMA ELECTRONICA EN EL AMBITO INTERNACIONAL

SUMARIO: 3.4 La firma electrénica en el ambito comunitario europeo. 3.5. La firma
electronica en el derecho internacional. Breve comentario acerca de Ley
Modelo sobre Firma Electronica de la Comision de las Naciones Unidas para el
Derecho Mercantil Internacional (CNUDMI).

3.3. La firma electronica en el ambito comunitario europeo

En la Unién Europea,*’ se inici6 con una comunicacion de la Comisioén de las
Comunidades Europeas al Consejo, al Parlamento Europeo, al Comité Econdmico Social y
al Comité de las Regiones en la cual se garantizaba la seguridad y confianza de las
comunicaciones electronicas, marcando con ello el inicio de la regulacién comunitaria

sobre el tema.

Pero la aprobacién final se obtuvo con la Directiva 1999/93 del Parlamento Europeo
y del Consejo del 13 de diciembre de 1999* mediante la cual se emiten parametros
generales y comunes sobre la Firma Electronica, para todos sus miembros, cuya finalidad
principal era la de armonizar las diferentes legislaciones sobre aquella, sin llegar a regular
otros aspectos relacionados con la celebracion y validez de los contratos u otras

obligaciones legales cuando existan requisitos de forma establecidos por las legislaciones

4" MATEU DE ROS, R.”El consentimiento electrénico en los contratos bancarios’en la Revista de Derecho
Bancario y Busatil (RDBB), 2000, p. 21. La declaracion conjunta de la Unién Europea y los Estados Unidos
de América, de 5 de diciembre de 1997, sobre Comercio Electronico, ha representado un hito importante.

* Vid. GARCIA MAS, F.J., Comercio y Firma Electrénicos, (Andlisis juridico de los servicios de la
Sociedad de la Informacion), LexNova, Espafia, 2002, p. 31 y siguientes. Vid. VILCHES TRASSIERRA,
A.J., Aproximacion a la Sociedad de la Informacién: Firma, Comercio y Banca Electrénica, Centro de
Estudios Registrales, Madrid, 2002. p. 179 y siguientes.
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nacionales o comunitaria o afectar las normas y limites contenidos en estas, que rigen el

uso de documentos*.

Debemos recordar que para la fecha en que entrd en vigor la Directiva Comunitaria,
ya existian legislaciones promulgadas sobre firma electronica que en alguna medida
diferian de los parametros generales, razén por la que los paises se vieron en la necesidad
de promulgar una nueva ley que comprendiera los principios concebidos de forma general

para la Comunidad Europea.

Dentro de las finalidades de la Directiva Comunitaria se ha reconocido a través de
sus considerandos que la comunicacion y el comercio electronico requieren de firmas
electronicas y servicios conexos de autenticacion de datos, y que la presentacion de un
marco claro comunitario sobre las condiciones aplicables a la firma electronica aumentaria
la confianza en las nuevas tecnologias y se obtendria la aceptacion general de las mismas,
razones entre otras, por la que se consideré que la Directiva contribuiria al uso y al

reconocimiento legal de la firma electronica en la Comunidad.

Debemos destacar dentro de los aspectos que comprende la Directiva en mencién, el
de facilitar el uso de la firma electrdnica y establecer su reconocimiento legal, pretendiendo
desde luego, excluir a determinados tipos de contratos o negocios juridicos, sin embargo,

esta labor se dejo a cargo de la legislacion nacional de cada Estado Parte

Posteriormente, presenta una serie de definiciones, tales como: firma electrénica,
firma electrénica avanzada, signatario, proveedor de servicios de certificacion, entre otros,
y luego, hace mencién de la obligacion de los estados miembros de no condicionar la

prestacion de servicios de certificacion a la obtencién de autorizacién previa®, con lo que

* Vid. Art. 1. Ambito de Aplicacion en la Directiva Comunitaria 99/93 para la Regulacién del Comercio
Electrénico en la Union Europea.

0 Vid. Art. 3 Acceso al Mercado, pérrafo 1. de la Directiva Comunitaria 99/93 para la Regulacién del
Comercio Electronico en la Union Europea.
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se busca no solo uniformizar las legislaciones sino que ademas, beneficiar a los prestadores

de servicios de los estados miembros, caracteristica propia del Derecho de Integracion.

Por otra parte, la Union Europea ha emitido la denominada Directiva del Parlamento
Europeo y del Consejo 2000/31/CE, de 8 de junio de 2000, relativa a Determinados
Aspectos Juridicos de los Servicios de la Sociedad de la Informacion, en particular el
Comercio Electronico o simplemente Directiva sobre Comercio Electrénico. Instrumento
legal que proporciona el fundamento bésico y necesario para que los Estados parte pudieran

interiorizar y regular de forma similar el ejercicio del comercio electronico en general.

En esta ultima directiva se presenta la regulacion de los contratos celebrados por via
electronica y especialmente del momento en el que debia entenderse celebrado el contrato
en cuestion, reconociendo la existencia y el valor probatorio del documento electrénico

pero dejando su regulacion puntual a la legislacion interna de los Estados.

Para que en Centroamérica se pueda observar un comportamiento similar al de la
Unién Europea, es necesario primero que los paises que la conforman reflejen interés por
promover su propia legislacién nacional, ya que esto obligaria a que el Sistema de
Integracion Centroamericana busque regular con cierto grado de uniformidad la figura de la

firma electrénica y del comercio electrénico en general.

3.4. La firma electrénica en el derecho internacional. Breve comentario acerca de los
instrumentos elaborados por el Grupo de Trabajo de Comercio Electronico en la
Comision de las Naciones Unidas para el Derecho Mercantil Internacional
(CNUDMI).

51 Vid. GARCIA MAS, F.J., op. cit., p. 91 y siguientes.

61



La Firma Electronica.

En cuanto a las labores de la Comisién de las Naciones Unidas para el Derecho
Mercantil Internacional a través del Grupo de Trabajo de Comercio Electrénico, debe
destacarse la propuesta que ha presentado a los paises miembros a fin de que se adopte una
legislacion con rasgos comunes en Latinoameérica sobre el comercio electronico vy

particularmente sobre la firma electronica.

La Asamblea General de la ONU, aprobd la Ley Modelo sobre Comercio
Electrénico mediante Resolucién 51/162 de fecha 16 de diciembre de 1996°% Esta Ley
Modelo consta de 16 articulos y se encuentra dividida en dos partes, la primera parte sobre
comercio electronico en general y comprende béasicamente el &mbito de aplicacion, las
definiciones, interpretacion, reconocimiento juridico de los mensajes de datos, la firma, el
original, la admisibilidad y la fuerza probatoria de los mensajes de datos, la conservacién
de los mismos, la formacion y validez de los contratos, el reconocimiento por las partes de
los mensajes de datos, su atribucion, el acuse de recibo, el lugar y tiempo del envio y la
recepcion de un mensaje de datos. La segunda parte, trata sobre el comercio electrénico
sobre materias especificas y hace referencia a cuestiones sobre transporte de mercancias y

los documentos de transporte.

A su vez, la Asamblea General de la ONU, aprobé la Ley Modelo sobre Comercio
Electronico mediante Resolucion 56/80 de fecha 24 de enero de 2002, la cual se encuentra
acompariada de una guia para su incorporacion en el derecho interno. Si bien es cierto, la
Ley Modelo para las Firmas Electronicas no es ningin instrumento de obligatorio
cumplimiento para los paises, es al menos, la primera iniciativa para uniformar las
legislaciones a nivel mundial, la cual cobra mayor importancia cuando se refiere a las
transacciones comerciales derivadas de las relaciones internacionales, que en un mundo

globalizado se convierten en més frecuentes.

52 Vid. GARCIA MAS, F.J., op. cit., p. 181 y siguientes.
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En el texto de la Guia de Incorporacion de la Ley Modelo se presentan las ventajas
de que se trate como una ley modelo y no como una Convencion, sefialando entre ellas que
los Estados partes tienen la posibilidad de hacer modificaciones al texto uniforme y no
requiere de la notificacion a las Naciones Unidas y a los otros Estados parte, cuando se

decida adoptarse.

Otro aspecto que con mayor importancia destaca en la Ley Modelo, es la igualdad
entre la firma electrénica y la firma oldgrafa, llegando a considerarlas de similar valor
juridico, lo que incorpora uno de los principios que rigen el documento electronico

resultante de la aplicacion de la firma electronica, tal principio es el de No Discriminacion.

Incluye ademas, una serie de normas tendientes a regular las obligaciones de cada
una de las partes que intervienen en el proceso de la firma electrdnica, incluyendo a las

entidades de certificacion que tan decisivo papel cumplen en el mismo.

La guia para la incorporacion al derecho interno de la Ley Modelo, representa un
régimen uniforme con la idea de facilitar a los legisladores la dificil tarea de incluir este
tipo de normativa tan moderna. Sin embargo, es decision de cada pais adoptar e interiorizar
la figura juridica de la firma electronica, es por esta razon que se ha optado por la
promulgacion de una ley especial o por la reforma de los diferentes cuerpos legales, tal

como hemos apuntado con antelacion.

El altimo trabajo de la CNUDMI se refiere a la Convencion de las Naciones Unidas
sobre la Utilizacion de las Comunicaciones Electronicas en los Contratos Internacionales
que recientemente fue aprobada mediante Resolucion 60/21 de la Asamblea General de
fecha 9 de diciembre de 2005.

Esta Convencion ya firmada y abierta a la ratificacion de los Estados, contiene

ademas de una serie de definiciones para mejor aplicacion de la misma, los parametros

necesarios para determinar el momento en el que un contrato internacional formado a través
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de medios electronicos, se entienda perfeccionado; incluyendo ademés un apartado para el
error en tales comunicaciones.

Este Gltimo instrumento representa la clara preocupacion de los Estados alrededor
del mundo por legislar el fendmeno de la contratacion electrénica que avanza a paso rapido

y por regular de manera uniforme cuando se trate del &mbito de la contratacion
internacional.
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CAPITULO IV
LA CRIPTOGRAFIA Y LA FIRMA ELECTRONICA

SUMARIO: 4. Empleo de La Criptografia en la firma electrdnica. 4.1. Rasgos generales de
La Criptografia. 4.2. Sistemas de criptografia empleados por La Firma
Electrénica. 4.2.1. Sistema de Clave Simétrica. 4.2.2. Ventajas y desventajas
del Sistema de Clave Simétrica. 4.2.3. Sistema de Clave Asimétrica. 4.2.4.
Ventajas y desventajas del Sistema de Clave Asimétrica. 4.2.5. Combinacion
de los Sistemas de Clave Simétrica y de Clave Asimétrica4.2.6. Empleo de
los algoritmos hash en los métodos criptograficos. 4.3. Sistemas utilizados
para la aplicacion de La Firma Digital. 5. Firma Electrdnica, Firma Digital Y
Firma Electronica Avanzada; conceptos, diferencias y aplicaciéon legal. 6.
Funciones o caracteristicas de La Firma Electrdnica. 7. Elementos adicionales
aparejados a la aplicacion de La Firma Electrénica. 7.1. La hora de envio del
mensaje. 7.2. Sistema de presunciones que surgen de La Firma Electronica. 8.
Relacion entre las Entidades de Certificacion y La Firma Electrénica. 8.1.
Intervencion de las Entidades de Certificacion en el proceso de aplicacion de
La Firma Electronica al mensaje. 9. Efectos legales de la aplicacion de La
Firma Electronica en los mensajes.

La criptografia es uno de los elementos de mayor importancia para que la
implementacién de la firma electronica produzca la seguridad necesaria y obtenga el éxito
esperado, por ello, en este apartado abordaremos los elementos esenciales de la criptografia
que se encuentran relacionados con la firma electrénica, detallando los sistemas de

criptografia mayormente empleados en el uso de la firma electronica.

Es imperativo comprender en qué consiste la firma electronica, aunque ello
signifique una explicacion eminentemente técnica y no juridica, ya que de la primera
surgen las consecuencias juridicas-legales de la misma, es por ello, que dedicaremos esta
primera parte del trabajo de investigacion a explicar en términos sencillos el proceso de la

firma electronica.
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Otro aspecto importante a tratar, ademas del propio proceso de la firma electronica
es el de los elementos anexos a los métodos criptograficos, como el sistema hash, los sellos
temporales y sistemas de presunciones aplicables al mismo, los que también se explicaran a

continuacion.

Debe destacarse en este capitulo, la importancia de la intervencion de las Entidades
de Certificacion en el proceso de envio y recepcion de mensajes a través de Internet y para
mayor facilidad de comprension, se detalla el uso de la firma electronica a través de la

descripcidn detallada de pasos a seguir y se ilustra de mejor forma a través de gréficos.

4. Empleo de La Criptografia en la firma electrénica

Es necesario sefialar que existen diversos medios o sistemas de seguridad a fin de
obtener la identidad de una persona, entre ellos, el sistema biométrico,>® cuya identificacion
de la persona se realiza a través de los rasgos fisicos Unicos de la misma, como por
ejemplo, la huella digital, la voz o el iris del ojo humano, sin embargo, tal sistema se
encuentra con un inconveniente y es que para su aplicacion es necesario, el equipo
tecnoldgico adecuado, capaz de llevar a cabo la identificacién y por ser de alto costo, su

aplicacion en el ambito de la contratacién es minima o casi nula.

53 V/id. CASTELLANOS DE UBAO. L.G-E, “La Firma Electrénica” en AAVV Derecho de Internet. La Ley
de Servicios de la Sociedad de la Informacion y de Comercio Electronico, Coordinado por Mateu de Ros, R. y
Monis Gallego, M., Aranzadi, Madrid, 2003, p. 614. Sostiene que aquellos que se basan en la identificacion
de rasgos fisicos de la persona (por ejemplo, leyendo la huella dactilar o la configuracion facial, de la mano o
del iris); son los sistemas de identificacion biométrica o simplemente biométricos. Vid. VILLAR, J.M., “Una
aproximacion a la firma electronica” en AAVV Derecho de Internet. Contratacion Electronica y Firma
Digital, Coordinado por Mateu de Ros, R. y Cendoya Méndez de Vigo, J.M., Aranzadi, Navarra, 2000. p. 170.
De entre todos los instrumentos que se han experimentado para garantizar dicha confianza (claves de paso
secretas, identificacion biométrica mediante el conocimiento de la voz o de las huellas digitales, la utilizacion
de una misma clave para encriptar y desencriptar un mensaje.), la firma digital basada en el uso de claves
asimétricas o criptografia de clave publica es la que mejor satisface las exigencias de seguridad y confianza
gue requieren las comunicaciones electrdnicas.
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Pero en la basqueda por un sistema que garantice la seguridad en la contratacién por
medios electronicos y que a la vez se encuentre al alcance de cualquier persona, el método

mas usado en la practica es el que proporciona la Criptografia.

4.1. Rasgos generales de La Criptografia

La criptografia® es la ciencia que estudia la escritura oculta o el arte de escribir en

un lenguaje convenido mediante el uso de claves o cifras. La criptologia, perlustracion o

descriptacion, términos usados como sindnimos, hacen referencia a la actividad que tiene

por objeto el descifrado de criptogramas o documentos configurados con elementos
secretos desconociendo la clave.

La Criptografia cuyo uso se remonta a la antigiiedad.> Sin embargo, la

criptografia actual se inicia en la segunda mitad de la década de los afios 70, pero no es

hasta la invencién del sistema conocido como DES (Data Encryption Standard), en 1976,

que se da a conocer mas ampliamente, principalmente en el mundo industrial y comercial.

> Vid. GALENDE DIAZ, J.C., Criptografia, Historia de la Escritura Cifrada, Complutense, Madrid, p.15.
La Criptografia ensefia a disefiar cifrarios (expresion sindénima de codigo secreto o escritura secreta); la
expresion inversa es ‘“criptoanalizar”, interpretar mediante analisis los cifrarios construidos por los
criptografos. ldem. MARTINEZ NADAL, A., Comercio electrénico, firma digital y autoridades de
certificacion.., cit., p. 45. La Criptografia es la ciencia que se ocupa de transformar mensajes en formas
aparentemente ininteligibles y devolverlos a su forma original. ldem. 39) Vid. RUBIO VELASQUEZ, R., -
RODRIGUEZ, SAU, C., - MUNOZ MUNOZ, R., La Firma Electrénica, Aspectos Legales y Técnicos,
Ediciones Experiencia, Barcelona, 2004. p. 179. La palabra Criptografia proviene del griego Kryptos, que
significa esconder y graphein, escribir, es decir, escritura escondida. Desde la antigiedad, el hombre ha hecho
gala de su ingenio para enviar informacidn confidencial por canales inseguros y cuyo propoésito principal era
que solo las personas autorizadas fueran capaces de acceder al texto original. EI entorno militar por razones
obvias es quien més ha desarrollado y usado esta tecnologia.

% Vid. GALENDE DIAZ, J.C., op. cit., p.21. La Criptografia es usada desde la mas remota antigiiedad, pues
indios, chinos persas, asirios, babilonios y egipcios poseian ya signos convencionales —equivalentes a las
letras de sus alfabetos- con los que comunicaban ordenes secretas a sus emisarios. A lo largo de la historia se
han empleado diferentes sistemas, siendo los dos principales el de transposicion y el de sustitucién. El
primero fue inventado por los griegos y el segundo por los romanos al final de la Republica. Ademas existe el
sistema de ocultacion. Vid. MARTINEZ NADAL, A., Comercio electrénico, firma digital y autoridades de
certificacion.., cit., p. 45. La criptografia se ha usado durante siglos y ha sido especialmente Gtil durante las
guerras. El uso de Criptografia moderna basada en medios informaticos, comenzé durante la Segunda Guerra
Mundial. Y el desarrollo del comercio electrénico ha provocado actualmente la difusion del uso de técnicas
criptograficas para fines no bélicos o militares.

% \/id. RUBIO VELASQUEZ, R., - RODRIGUEZ, SAU, C., - MUNOZ MURNOZ, R., op cit.,p. 179.
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Posteriormente con el algoritmo RSA (Rivest, Shamir, Adleman) en 1978, se abre el
comienzo de la criptografia en un gran rango de aplicaciones, como por ejemplo, en las
transmisiones militares, financieras, comunicaciones de satélite, redes de computadora,

lineas telefénicas, transmisiones de television, etc.

La criptografia es utilizada modernamente para el proceso de encriptacion y
descriptacion de la firma digital, valiéndose de un algoritmo matematico para cifrar datos
que los haga parecer ininteligibles a los ojos de terceras personas ajenas al documento y

que no posea la clave necesaria para su descriptacion.

Actualmente el valor de los algoritmos no radica en mantenerlos ocultos, ya que
tarde o temprano se pueden descubrir; en la criptografia actual, el valor de los algoritmos
radica en su nivel de resistencia a ser vulnerados, por lo tanto, la tnica forma de demostrar

su nivel de seguridad es a través de la prueba teérica y préctica de los mismos.
4.2. Sistemas de criptografia empleados por La Firma Electronica

La criptografia, considerada como una ciencia y en aplicacion de la Firma
Electrdnica o Firma Digital, puede hacer uso de dos sistemas o combinacion de los mismos
y a partir de ellos,”” suelen confundirse con métodos o clases de la Firma Electrénica, ellos

son: El Sistema de Clave Simétrica y el Sistema de Claves Asimétrica.

4.2.1. Sistema de Clave Simétrica

*" El Data Encryption Standard (DES) pertenece al sistema de clave simétrica y el Rivest, Shamir, Adleman
(RSA) pertenece al sistema de clave asimétrica.
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Llamado también sistema de clave secreta,”® en este sistema las partes que
intervienen en el mensaje, emisor y receptor utilizan una clave comun conocida
previamente por ambos, la cual es utilizada para cifrar y descifrar el mensaje enviado.>

La aplicacién del sistema de clave simétrica es bastante simple,®

opera de la
siguiente manera: el emisor toma su mensaje en texto normal y claro, le aplica su clave
simétrica y obtiene como resultado un mensaje cifrado, el cual envia al receptor; debido a
que la clave es previamente conocida por ambas partes, al recibir el mensaje, el receptor le
aplica la clave asimétrica y como resultado obtiene el texto normal y claro; como

afirmamos al inicio es bastante simple y puede evidenciarse del siguiente gréfico.

%8 Vid. En términos generales, NASH, A.- DUANE, W.- JOSEPH, C.- BRINK, D., PKI Infraestructura de
claves publicas, Osborne MacGraw-Hill, Bogota, 2002, p. 21 y siguientes. Vid. MARTINEZ NADAL, A.,
Comercio electrénico, firma digital y autoridades de certificacion.., cit., p. 46

Vid. NASH, A.- DUANE, W.- JOSEPH, C.- BRINK, D., op. cit., p. 22. Los autores presentan un analisis
practico del sistema y determinan que las claves simétricas no son nada mas que un nimero aleatorio de la
longitud correcta. Seflalan ademds, que es muy importante que la clave simétrica se cree con un buen
generador numérico aleatorio. En el mejor de los casos, que el numerador genérico aleatorio elija al azar los
nameros distribuidos uniformemente a lo largo del espacio en bits de la longitud de la clave, sin que se
presente ninguna desviacién hacia o desde determinados valores. Si usted desea contar con una firma digital
en algun documento, se necesita que sea algo Unico asociado solo con la persona que firma. Si dos personas
tienen la misma clave simétrica (una para cada cifrado y la otra para decodificar), cualquiera que sea el
calculo matematico que haga una de ellas, también lo puede hacer la otra. Por esta razén las claves simétricas
no se eligen para las firmas digitales o para soportar la aceptacion. Con la criptografia simétrica, se utiliza la
misma clave para cifrar y descifrar, el cifrado simétrico es rapido, el cifrado simétrico es seguro, el texto
cifrado que resulta de un cifrado simétrico es compacto, dado que la clave simétrica debe llegar al receptor, el
cifrado simétrico estd sujeto a la interceptacion, el nimero de claves en la criptografia simétrica es,
aproximadamente, el cuadrado del nimero de participantes y, por tanto, no tiene una buena estabilidad en
poblaciones muy numerosas, la criptografia simétrica requiere una administracion compleja de claves y
finalmente, la criptografia simétrica no se ajusta a las firmas digitales o a la aceptacién.

%0 |_os algoritmos méas comunes en la criptograffa simétrica son DES, 3DES, IDEA y AES.
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4.2.2. Ventajas y desventajas del Sistema de Clave Simétrica

El Sistema de Clave Simétrica tiene diversas ventajas, que al menos enunciaremos:

e Otorga confidencialidad al mensaje, ya que solo las dos personas que comparten la
clave simétrica y la conocen, pueden cifrar y descifrar el contenido de dicho

mensaje, respectivamente.®

e Se trata de un sistema bastante sencillo, que ha sido utilizado desde la antigtiedad y
por lo tanto, puede ser usado con bastante frecuencia por cualquier persona adn

quienes tienen poco conocimiento de sistemas computacionales.

% vid. MARTINEZ NADAL, A., Comercio electrénico, firma digital y autoridades de certificacion.., cit., p.
46, Puede ser Gtil y adecuada para dar confidencialidad a la informacion (porque solo las dos partes que
comparten la clave secreta pueden descifrar el mensaje).
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Para la aplicacién del sistema, solo se necesita de una misma clave para cifrar el

mensaje y para descifrarlo.®?

En cuanto a sus desventajas, al Sistema de Clave Simeétrica pueden atribuirsele las

siguientes:

Tomando en cuenta que se trata de un numero aleatorio de la longitud correcta el
que se utilizard para formar la clave simétrica, significa que si el mensaje es corto.

La clave sera corta y si por el contrario, el mensaje es extenso, la clave sera extensa,

Como el empleo del Sistema de Clave Simétrica serd utilizado en el trafico de datos
del internet, resulta poco probable que el emisor y el receptor puedan tener
conocimiento previo acerca de la clave y por esta razén, es necesario que la clave
sea enviada con el mensaje mismo, obteniendo como consecuencia, la vulneracion
del mensaje ya que cualquier persona puede intervenir durante su transferencia y
obtener el mensaje y su clave, pudiendo descifrarlo, alterarlo, anularlo, suplantarlo

por otro, etc.

Por la naturaleza misma del sistema, es necesaria la creacion de diferentes claves
seglin el nimero de mensajes que se quieran cifrar, uno por mensaje,®® por lo tanto,
si se quisiera enviar a dos personas el mismo mensaje, seria necesario dos claves
diferentes, una para cada persona. Por esta caracteristica, el Sistema que

comentamos requiere de una administracién de claves bastante compleja.

%2 Vid. RUBIO VELASQUEZ, R., - RODRIGUEZ, SAU, C., - MUNOZ MURNOZ, R., op cit.,p. 181. La
criptografia simétrica es una técnica criptografica muy rapida y consume pocos recursos del procesador, por
lo tanto, su uso es recomendable en muchas situaciones.

% Vid. RUBIO VELASQUEZ, R., - RODRIGUEZ, SAU, C., - MUNOZ MURNOZ, R., op cit.,p. 181.La
criptografia asimétrica tiene el inconveniente de ser poco escalable, es decir puede ser muy efectiva en
entornos controlados pero aumentan las dificultades cuando el nimero de usuarios crece. Para hacernos una
idea ¢podemos imaginarnos intercambiando y gestionando claves con 100 o 200 personas?.
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e Finalmente, el sistema no puede ser utilizado para la aplicacién de la Firma
Electrdnica, ya que no presenta seguridad alguna de la identidad del emisor y del

receptor, del lugar de envio y de otros datos necesarios para su aplicacion,

4.2.3. Sistema de Clave Asimétrica.

Llamada también sistema de clave pablica,® se basa en un sistema de claves
asociadas, una clave privada conocida solo por el autor del mensaje, la cual se mantiene en
secreto y una clave puablica, a la cual puede acceder cualquier persona y por tratarse de dos
claves diferentes, es imposible que la persona que posee la clave publica pueda obtener,
mediante una derivacion u operacion matematica, la clave privada del autor, otorgando

mayor confianza y seguridad al mensaje.®

Una caracteristica importante en el Sistema de clave publica/privada es que la clave
empleada para cifrar el mensaje no puede ser usada para descifrarlo, en tal caso, el sistema
falla y no puede obtenerse el texto inicial; de tal suerte, que si para cifrar el mensaje se uso6
la clave publica, para descifrarlo se usara la clave privada y viceversa; pero es imposible o

extremadamente dificil averiguar una a partir de la otra.

% Vid. En té[minos generales, NASH, A.- DUANE, W.- JOSEPH, C.- BRINK, D., op. cit., p. 28 y siguientes.
Vid. MARTINEZ NADAL, A., Comercio electrénico, firma digital y autoridades de certificacion.., cit., p.
47,

% Vid. NASH, A.- DUANE, W.- JOSEPH, C.- BRINK, D., op. cit., p. 29. Se requiere una longitud de clave
mayor en la criptografia asimétrica para lograr el mismo nivel de seguridad que usted obtiene con un
logaritmo simétrico, utilizando una clave mas corta. Ademas, usted no puede comparar directamente las
longitudes de clave entre dos algoritmos asimétricos diferentes o, en ocasiones, incluso entre dos variantes del
mismo algoritmo asimétrico. Existen pocos algoritmos criptograficos asimétricos y, por lo general se basan en
matematicas mucho mas complejas y obtusas. Whitfield Diffie y Martin Hellman fueron los primeros en
introducir el concepto de criptografia asimétrica a mediados de la década de 1970. El algoritmo criptografico
Fiffie-Hellman se desarrollo especificamente para manejar los problemas que acabo de tratar sobre la
distribucion segura de claves de cifrado simétrico, se basa en las matematicas de algoritmos discretos, es un
algoritmo de uso comuin. El algoritmo RSA es el algoritmo mas famoso de clave publica/privada. Fue
inventado en el MIT por Rivest, Shamir y Adleman (de alli el nombre de RSA), ha superado muchos ataques
través de su larga vida. En la actualidad, tipicamente utiliza claves de 1024 bits para individuos y quiza es el
algoritmo criptografico mas popular y complejo computacionalmente que se encuentra en uso. Idem. Vid.
RUBIO VELASQUEZ, R., - RODRIGUEZ, SAU, C., - MUNOZ MURNOZ, R., op cit.,p. 184. Los algoritmos
de clave asimétrica o publica mas comunes son RSA y DSA,; también se esta desarrollando tecnologia de
clave publica basada en curvas elipticas pero ain no esta muy difundida. Realmente el algoritmo mas usado
con diferencia es RSA.
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La aplicacion del Sistema de Clave Asimétrica es un poco mas complicada que en el
primer sistema y, en general, en su procedimiento se emplea el juego de clave publica y
clave privada como hemos expresado con anterioridad y su procedimiento operaria de la

siguiente manera:

El emisor toma su mensaje en texto normal y claro, obtiene por medio de un
directorio publico, la clave publica del receptor y con ella, procede a cifrar el documento,
posteriormente lo envia a través de internet, cuando el receptor recibe el documento
cifrado, procede a descifrarlo con su propia clave privada (recordemos que la clave publica
y la clave privada forman una sola combinacion), obteniendo el mensaje original en texto
normal y claro. Existe otra forma de llevar a cabo el procedimiento antes descrito y consiste
en que en lugar de cifrar el mensaje original con la clave pablica del receptor, se cifrara con
la clave privada del receptor si es de su conocimiento y en tal caso, el receptor descifrara el
mensaje con su clave publica, tal como se ha representado en el siguiente gréfico.

Clave Publica del

receptor
Receptor
Emisor
=) Mensaje . ie Cj
vy _ == O
W L \KM
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\I\Q/L\\L /(-'\4
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Clave Privada del
Receptor
Receptor
@ MensaJe Cifrado Mensaje
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4.2.4. Ventajas y desventajas del Sistema de Clave Asimétrica

El Sistema de Clave Asimétrica goza de ciertas ventajas diferentes al Sistema de

Clave Simétrico, las cuales sefialaremos a continuacion:

Los algoritmos asimétricos necesitan de dos claves diferentes; una para cifrar y otra,
para descifrar, ambas claves se generan juntas y por esa razén, no se requiere de un

intercambio previo entre emisor y receptor.

En el Sistema de Clave Asimétrica ya no es necesario la creacion de diferentes
claves segun el nimero de mensajes que se quieran cifrar, la misma clave funciona
para diferentes mensajes y por tanto, ya no se requiere de una administracion de
claves compleja para la generaciéon de diferentes mensajes, como en el sistema

anterior,

La pareja de claves que se producen comprenden una clave publica y una clave
privada, la primera es conocida de cualquier persona y la segunda, es conocida solo
por la persona que la cred, debido a esta situacion, no es necesario el envio de la
clave a través de internet, evitando que la misma sea interceptada y vulnerada por

terceros,

Se trata de un sistema seguro que proporciona una respuesta certera para la
seguridad de la identidad del emisor y receptor, lugar de envio y de otros datos
necesarios para su aplicacion y por esta razon es generalmente utilizado para las

firmas digitales.

En cuanto a sus desventajas, al Sistema de Clave Simétrica pueden atribuirsele las

siguientes:
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e Se requiere de una longitud de clave mayor que en el Sistema de Clave Simétrica,

para obtener un nivel de seguridad igual.®®

e La proteccion de la clave privada le corresponde a la persona que la guarda, por lo

tanto, cualquier clase de descuido en su administracion, le seré culpable.

e Los algoritmos del Sistema de Claves Asimétrica es comparativamente lento, lo
cual no es importante si el mensaje a cifrar es corto o de muy pocos bits, pero si el

mensaje que se va a cifrar es grande, la operacién se complicaria aln mas.

4.2.5. Combinacién de los Sistemas de Clave Simétrica y de Clave Asimétrica

Después de que hemos expuesto la forma de cifrar y descifrar mensajes, utilizando
los Sistemas de Claves Simétrica y Asimétrica y de haber puntualizado sus ventajas y
desventajas, podriamos validamente preguntarnos si existe una combinacion de ambos
sistemas, que pueda hacer uso de las ventajas de ambas y desechar las debilidades de cada
una; ante tal interrogante, afortunadamente puede contestarse que si existe una forma de

combinar ambos métodos

Para la aplicacion de este nuevo sistema, al que podriamos denominarle “Mixto”,
por tratarse de un método mas complicado que los anteriores y por referir, su procedimiento
en gran parte al que se emplea para la Firma Digital, vamos a exponer el proceso por medio

de pasos, para hacer mas expedita su comprension, de la siguiente manera:

Primer paso: el emisor toma su mensaje en texto normal y claro y lo cifra, utilizando
un algoritmo simétrico, con ello se obtiene la aplicacion de un sistema que es rapido,

sencillo y seguro.

% vid. RUBIO VELASQUEZ, R., - RODRIGUEZ, SAU, C., - MUNOZ MURNOZ, R., op cit.,p. 184. Los
algoritmos de clave simétrica consumen muchos mas recursos de maquina al ser mas complejos y necesitar
claves de encriptacion mas grandes.
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Segundo paso: se refiere al envio del mensaje por internet, pero siendo esta etapa en
la que se presenta la vulnerabilidad del mensaje, es aqui cuando interviene el Sistema
Asimétrico, buscamos entonces, en el directorio publico la clave publica del receptor y con
ella ciframos unicamente la clave simétrica, a este proceso se le llama “operacion de clave

empaquetada”

Tercer paso: unimos el texto cifrado del primer paso a la clave simétrica cifrada del
segundo paso, a esta combinacion se llama Sobre Digital; y la enviamos por internet, con
esta operacion evitamos que el texto sea vulnerado, porque aunque pueda ser interceptado
por cualquier persona durante el trafico de informacién, no podra descifrar la clave
empaquetada y por lo tanto, no podra descifrar el texto. El proceso hasta esta fase se puede

evidenciar del siguiente gréfico.

Clave Simétrica
Mensaie ﬂ
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=
=
oL Clave Publica del Clave
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Cuarto paso: a esta etapa denominaremos Comprobacién o Verificacion de la Firma
Digital®” y comienza con la recepcién del Sobre Digital, el cual debe descomponerse en el
texto cifrado y en la clave empaquetada, debera entonces, descifrarse la clave empaquetada
con la clave privada del receptor y con ello obtenemos la clave simétrica con la que se cifro

el texto original.

Quinto paso: se emplea la clave simétrica en el texto cifrado y obtenemos de esta
manera el mensaje original en texto normal y claro, tal como se representa en el siguiente

grafico.

Clave Simétrica

Mensaije

= O

Clave Clave Privada del
Empaguetada receptor

®" Vid. RUBIO VELASQUEZ, R., - RODRIGUEZ, SAU, C., - MUNOZ MURNOZ, R., op cit.,p. 195. El
proceso de verificacion de la firma se realiza también en dos pasos. Para ello se necesitara: La clave publica
del firmante, El algoritmo de clave asimétrica o publica usado y el algoritmo de hash usado. La verificacion
se realiza en dos procesos paralelos. Por un lado se calcula la funcién hash del documento al que va asociado
la firma, obteniendo asi el cddigo resumen o hash del documento. Por otro lado se utiliza la clave pablica del
signatario que previamente deberemos haber obtenido para aplicarla sobre la firma. La comprobacion se
realizara enfrentando los codigos obtenidos en las dos operaciones realizadas. Si estos coinciden sabremos
que: el documento no ha sido alterado y que fue enviado por la persona a la que pertenece la clave privada
asociada a la clave publica que hemos utilizado en la validacion.
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Si observamos con atencion, podremos ver que con la operacion detallada habremos
obtenido un sistema que es sencillo, seguro, compacto, rapido y que no es vulnerable en
caso de ser interceptado por terceras personas, que reune las ventajas y desecha los
inconvenientes de ambos sistemas; sin embargo, falta agregar un ingrediente mas al

procedimiento descrito: el empleo de la funcion hash.

4.2.6. Empleo de los algoritmos hash en los métodos criptogréaficos

Los algoritmos de hash o algoritmos de resumen tratan de una herramienta
criptografica que garantizan la integridad de los datos. En su implementacion, los
algoritmos hash siempre dan como resultado un codigo de longitud fija,

independientemente de la longitud del original,

Son caracteristicas de los algoritmos hash las siguientes: a) proporcionan un
resultado de longitud fija, por lo tanto, no importa que el mensaje que sera enviado sea
corto o extenso, ya que a través del hash tendra siempre una longitud fija, b) es muy dificil
que en su aplicacion, se encuentren dos mensajes diferentes que produzcan la misma
secuencia hash, ¢) Una vez empleado este algoritmo, es sumamente dificultoso que se

pueda recuperar el mensaje que lo ha generado con una operacién inversa.

Los hash pueden operar de dos formas: MDC (Modification Detection Codes) o
MAC (Messages Authentication Codes). Los primeros sirven para detectar modificaciones
en la informacion enviada, de tal forma que se aplica el algoritmo al mensaje y se envia
adjunto con el mismo mensaje, como prueba de la integridad y cuando el receptor recibe el
mensaje, aplica el hash al mismo y si el resultado coincide con el hash enviado adjunto,

entonces habriamos concluido que el mensaje se ha transmitido sin alteracion.

En cambio en el MAC, sirve también para autenticar el origen de los mensajes, para

esto se adjunta al mensaje una clave simétrica y se aplica el hash al conjunto, cuando llega
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a su destino, el receptor comprueba la integridad del mensaje completo y posteriormente se
utiliza la clave adjunta para comprobar su origen, este Ultimo sistema es el que

ejemplificaremos a continuacion, dentro del empleo de la firma electrénica.

4.3. Sistemas utilizados para la aplicacion de La Firma Digital

Para exponer el empleo del sistema criptografico en el procedimiento para envio de
mensajes por internet y particularmente, de la Firma Digital, continuaremos con el método

antes adoptado por medio de pasos,®® as:

Primer paso: el emisor toma el mensaje en texto normal y claro, luego selecciona un
algoritmo hash que le sea apropiado y se procesa el mensaje a traves de este algoritmo,
obteniendo una resefia o resumen del documento original, a su vez, este resumen es cifrado

con la clave privada del emisor.

Segundo paso: el resumen cifrado se hace acompafar del mensaje en texto normal y
claro, ademas de cierto bloque de informacion, que incluye la identificacion del algoritmo

hash que se utiliz6 para hacer el resumen y se envia al receptor por medio de internet.

Tercer paso: de nuevo llamaremos a esta etapa Comprobacion o Verificacion de la
Firma Digital, es aqui cuando el receptor recibe el paquete que contiene toda la
documentacién, deberd hacer un procedimiento similar al que hemos descrito, tomara el
texto normal y claro que se le envid y lo procesara a través del algoritmo hash, con lo que

obtendra una resefia o resumen del mensaje.

% Vid. RUBIO VELASQUEZ, R., - RODRIGUEZ, SAU, C., - MUNOZ MUNOZ, R., op cit.,p. 191. El
proceso se compone de dos pasos, para realizarlos necesitaremos los siguientes ingredientes: la clave privada
del firmante y su correspondiente clave publica, un algoritmo hash, un algoritmo de clave puablica, un
documento a firmar. Inicialmente se realiza el hash del documento, o de los datos a los que queremos aplicar
la firma. Este proceso nos dara como resultado el codigo hash o resumen, que considerando las propiedades
ya descritas anteriormente sera un codigo que identificara de forma Unica el documento a firmar. A este
codigo hash se le aplica el algoritmo asimétrico elegido con la clave privada del signatario. El cédigo
resultante se adjunta al documento. Este codigo adjunto, esta asociado mateméaticamente con los datos
firmados y también esta asociado a la identidad del signatario debido a la aplicacion la clave privada que éste
custodia de forma Unica.
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Cuarto paso: el receptor descifrara el resumen encriptado que se le ha enviado con la
clave publica del emisor que serd buscada en el directorio publico de claves publicas, con lo

cual obtendra un resumen descifrado,

Quinto paso: la computadora del receptor comparara el resumen que obtuvo de la
aplicacion de su propio procedimiento y el que se le ha enviado y si ambos resimenes son
iguales, el receptor tendra la seguridad que el mensaje no fue violentado en su transito por
internet pero si, por el contrario, existe alguna variacion entre los resimenes sera suficiente

evidencia para concluir que fue vulnerado de alguna manera

Podriamos preguntarnos cual es el aspecto del mensaje cuando se encuentra
encriptado,® ya que tal como hemos advertido su lectura no ser4 facil, el mismo tendra una

presentacion similar a la siguiente:

cwz .w&d17h#yR 'bU, BATL<%c (?BGr) duJ1QUh1%0a$2v
K(Qfo>MgYVnlBvL>*'"'0S>!GRXk"'g5tf | cTm2CXD<; KD-
x-CD|C!i?rzeQCfcO0b*gqwwyBDMJIbROF1bCV_h>wKsA-
V~KTk?Hv6LDygH*%02vEi1QQD0Dg><DAxXK
Como podemos observar su presentacion es irracional y su lectura imposible de
realizar, solamente el receptor con su clave privada podra llevar a cabo la lectura del

parrafo anterior, luego de haber procedido a su descifrado.

Sin embargo, existen otros elementos que por el momento de los que nos
ocuparemos mas adelante. La funcién que cumple el directorio publico de claves publicas o

Entidades Certificadoras, con la cuales se puede determinar con bastante acierto que una

% Vid. RUBIO VELASQUEZ, R., - RODRIGUEZ, SAU, C., - MUNOZ MURNOZ, R., op cit.,p. 194. Cuando
alguien alejado de estos escabrosos temas de la firma electrénica, se quiere imaginar su aspecto, normalmente
lo hace con algo que se parece mucho a lo que utilizamos habitualmente de forma manuscrita. Lo més normal
es imaginarla como un dibujo dentro del documento electrénico como por ejemplo, la firma escaneada dentro
de un documento realizado en soporte electronico, sin embargo, no es la correcta vision de un documento
encriptado.
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clave publica en particular pertenece a una persona cierta y determinada; y por otra parte, la
seguridad de incluir en el documento, el dia y la hora en que el mensaje fue enviado, esto
ultimo nos sera de mucha utilidad para efectos de determinar el momento en el cual se
envid una respuesta, ya que como recordaremos eso determina la formacion del

consentimiento a través de medios electrénicos.

5. Firma Electrénica, Firma Digital Y Firma Electronica Avanzada; conceptos,

diferencias y aplicacion legal

Debemos partir definiendo que podemos comprender como firma, en términos
amplios o generales,” y suele resumirse diciendo que se trata de un trazo peculiar mediante
el cual una persona autoriza lo manifestado o se obliga a lo declarado. Este trazo puede ser
la representacion de su nombre y apellido, solo su apellido, iniciales o puede que no
represente ningun significado de importancia. En aplicacion a la firma electronica, otros
autores,” consideran que la firma no esta constituida por trazos sino por claves, que le

pertenecen de un modo indubitable al autor.

Existen diversos tipos de firma y la originariamente conocida es la firma oldgrafa,
que responde al concepto antes presentado de simbolo o gréafico que vincula el documento
impregnado con su autor y cuyo nacimiento data del mismo tiempo en el que aparecio la

escritura.

" Vid. DE SANTO, V., Diccionario de Ciencias Juridicas, Politicas, Sociales y de Economia, Universidad,
Buenos Aires, 1996, p. 446. Idem. Vid. RODRIGUEZ ADRADQS, "La Firma Electronica’en Revista de
Derecho Privado (RDP), 2000, Diciembre, p. 920.

" Vid. LORENZETTI, R.L.; op. cit., p. 70. Es importante recordar que si bien hablamos de firma, ésta no esta
constituida por trazos manuales del autor, sino por claves, que le pertenecen de un modo indubitable. El
fundamento técnico para que ello sea posible lo da la criptologia.

2 \/id. CASTELLANOS DE UBAO. L.G-E, “La Firma Electrénica” en AAVV Derecho de Internet. La Ley
de Servicios de la Sociedad de la Informacion y de Comercio Electronico.., cit., p. 611. Le llama firma
manuscrita y la define como aquella que necesariamente ha de constatarse en un papel fisico y que, por tanto,
tiene una clara configuracion material o fisica.
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Sin embargo, podemos concluir que la funcién de la firma en términos generales es
la de ser un simbolo o simbolos utilizados por una persona para demostrar su conformidad
0 su expresion misma de voluntad. La firma en el ambito de la contratacion identifica a las
partes intervinientes de la obligacion, es decir, identifica al acreedor y al deudor y por tanto,

a la voluntad de ellos en participar de la obligacion.

En doctrina se considera’® que el concepto de la firma electrénica es mas amplio y
genérico que el de la firma digital, su relacion es la que existe entre el género y la especie,
por tanto, todo trazo o clave que se vea expresado por un medio electrénico como por
ejemplo el correo electronico o e-mail, el correo interactivo o Chat o cualquier otro
semejante, es llamada firma electronica. Esta situacion es similar a la que sucede con el
consentimiento y las formas de expresarlo, como recordaremos, le hemos Ilamado
consentimiento electronico, a aquel expresado por medios electronicos como los antes

citados, lo importante en conclusion, sera el medio a utilizar.

La firma digital, por otra parte, responde a la especie como hemos afirmado y suele

definirse™ como aquella que confiere mayor seguridad, utilizando un método criptografico

™ Vid. De manera general, MARTINEZ NADAL, A., Comercio electrénico, firma digital y autoridades de
certificacion, 32 Ed., Civitas, Madrid, 2001. MARTINEZ NADAL, A., La ley de Firma Electrénica.., cit.
ALONSO UREBA, A., - VIERA GONZALEZ, ARISTIDES J., “Formacion y perfeccion de los contratos a
distancia celebrados por Internet” en AAVV Derecho de Internet. La Ley de Servicios de la Sociedad de la
Informacion y de Comercio Electrénico, Coordinado por Mateu de Ros, R. y Monis Gallego, M., Aranzadi,
Madrid. Vid. GARCIA MAS, F.J., op. cit, BERREIROS F., J., “El papel del notariado en el uso de la firma
digital”, en AAVV., Notariado y Contratacion Electrénica, Consejo General del Notariado, Madrid, 2000.
FERNANDEZ- CABRERA, J.G., Derecho y Administracion Plblica en Internet, Instituto Andaluz de
Administracion Publica, Sevilla, 2000. DE QUINTO ZUMARRAGA, F., La Firma Electronica. Marco legal
y aplicaciones practicas, Difusion Juridica y Técnicas de Actualidad, Barcelona, 2004. ALVAREZ
CIENFUEGOS SUAREZ, JM., La Firma y el Comercio Electrénico en Espafia. Comentarios a la
legislacion vigente. Aranzadi, Navarra, 2000. Administracion Electrénica y Procedimiento Administrativo.
Ministerio de Economia, Secretaria General Técnica, Centro de Publicaciones, Espafia. Vid. RODRIGUEZ
ADRADOS, A. Firma Electronica y documento electrénico, en Escritura Plblica, Ensayos de Actualidad,
Consejo General del Notariado, Madrid, 2004, p.44 y siguientes. LORENZETTI, R.L.; op. cit.,, p. 78. La
firma electrénica es un género caracterizado por el soporte: todo modo de identificacion de autoria basado en
medios electronicos es firma electrénica. Vid. CARLINO, B.P., Firma Digital y Derecho Societario
Electrdnico, Rubinzal-Culzoni, Buenos Aires, 1998, p. 37 y siguientes.

" Vid. LORENZETTI, R.L.; op. cit., p. 70.
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para obtener ese fin.”” Este método criptografico se traduce en la aplicacién de una
ecuacion matematica y con mayor precision algoritmica, sea de Sistema Simétrico o de

Sistema Asimétrico.

Existen otras definiciones que merecen una explicacion, como la de Firma
Electronica Avanzada, término que ha sido empleado por la Directiva Europea de 13 de
mayo de 1998, y que ademas, fue incorporado en el texto del Real Decreto- Ley sobre La
Firma Electronica 14/1999 luego sustituida por la Ley sobre Firma Electronica 59/2003 y
del cuerpo legislativo de éstas, pueden extraerse diferencias sustanciales entre la Firma
Electrdnica y la Firma Electronica Avanzada, que abordaremos mas adelante.

De conformidad a la ley,”® la Firma Electrénica es el conjunto de datos electrénicos
en forma electronica, consignados junto a otros o asociados con ellos, que pueden ser
utilizados como medio de identificacion del firmante’”, mientras que la Firma Electronica
Avanzada, se refiere a la firma electronica que permite identificar al firmante y detectar

cualquier cambio ulterior de los datos firmados, que estd vinculada al firmante de manera

™ Vid. HUERTA VIESCA, M.l.- RODRIGUEZ RUIZ DE VILLA, D. op. cit., p. 61. Se considera que la
firma electrénica es mas dificil de alterar que falsificar una firma manuscrita, al ser mayor la dificultad de
obtener la clave privada que rompa la firma electrénica que falsificar la firma manuscrita, por lo que se podria
decir que se ha logrado el “desideratum” de la equiparacion de las firmas manuscrita y digital. A través de la
consecucion de esa seguridad en la contratacién electronica se aventura la posibilidad de que en el futuro sea
éste el cauce ordinario de la contratacion juridica. Idem. Vid. RUBIO VELASQUEZ, R., - RODRIGUEZ,
SAU, C., - MUNOZ MUNOZ, R., op cit.,p. 192. La firma digital por lo tanto ofrece funcionalmente garantias
superiores a la firma manuscrita. En la firma manuscrita garantizamos la integridad mediante el examen del
soporte sobre la que estd realizada: examinaremos que no existan borrones ni evidencias de haber sido
manipulada. La autenticidad se realizara mediante la comparacion de firmas suponiendo que solo esa persona
tiene la habilidad de realizar unos trazos concretos que la identifican de forma Unica.

"6 Vid. Art. 3 Parrafo 1 de la Ley sobre Firma Electrénica 59/2003.

" El ya derogado Decreto Ley 14/1999 sobre Firma Electrénica, establecia que Firma Electrénica era el
conjunto de datos anejos o asociados funcionalmente a otros datos electronicos de tal forma que permite una
identificacion formal del signatario o autor de un documento y por Firma Electrénica Avanzada se definia al
mismo conjunto de datos electrdnicos, que permiten una identificacion plena del autor de un documento. En
la Exposicion de motivos de la Ley 59/2003, se establecié que una de las novedades que dicha Ley establecia
respecto del Real decreto Ley 14/1999, es la denominacion como firma electrénica reconocida de la firma
electrénica que se equipara a la firma manuscrita, es decir, que para que produzca este Gltimo efecto, es
necesario que la firma electrénica avanzada esté basada en un certificado reconocido y haya sido creada por
un dispositivo seguro de creacion.
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Unica y a los datos a que se refiere y que ha sido creada por medios que el firmante puede

mantener bajo su exclusivo control.

Podemos observar entonces, que siempre que la Firma Electronica cumpla los
requisitos sefialados por esta disposicion legal, serd una Firma Electronica Avanzada, este
requerimiento consiste pues en la identificacion de la persona del signatario asi como poder
detectar cualquier cambio posterior de los datos. Finalmente, podemos citar el concepto de
la Firma Reconocida, término éste que ha sido incluido por la ya mencionada Ley sobre
Firma Electrénica y que se conceptualiza como la firma electronica avanzada basada en un

certificado reconocido y generada mediante un dispositivo seguro de creacién de firma.

6. Funciones o caracteristicas de La Firma Electronica

Pueden presentarse varios conceptos de Firma Electrénica suministrados por la
doctrina, la ley y por la misma practica, por esta razén es mas importante presentar las

caracteristicas o funciones, término Gltimo con el que son denominadas por otros autores.’®

Estas caracteristicas se observan de la aplicacion de la Firma Electronica y
podremos observar que dependiendo del nimero de caracteristicas que cumpla el término,
asi sera identificada la firma electronica, distinguiendo entre los diferentes conceptos que

antes sefialamos, tal como veremos a continuacion:

a) Se trata de un conjunto de datos y no solo de un simbolo, trazo, sello o grafia como

sucede con la firma oldgrafa.

b) A través de ella, se permite identificar al emisor y autor del mensaje, por ello se afirma

que cumple una funcion de Autenticacion.

® vid. VILLAR, J.M., “Una aproximacién a la firma electrénica” en AAVV Derecho de Internet.
Contratacion Electronica y Firma Digital.., cit., p.170.
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c) Que la firma electronica haya sido creada por medios que el firmante mantenga bajo su
exclusivo control y que por lo tanto, se traduzca en una vinculacion entre el mensaje v el

firmante.

d) Que exista una vinculacion entre el mensaje y la firma electronica que ha sido creada

para lograr su envio.

e) Asegurar que el mensaje se ha mantenido sin alteracidn alguna en su transito por internet
y desde el momento en que fue firmado, por ello se sostiene que cumple una funcién de

Integridad.

) Que la firma se base en un certificado reconocido.

g) Que la firma sea creada mediante un dispositivo seguro de creacion de firmas.

A partir de las caracteristicas que hemos expuesto, podemos determinar que cada
definicién de las antes expuestas, cumple con sus propios requisitos, asi: La Firma
Electronica cumple con el literal a) si el sistema que emplea es el Sistema Simétrico, si en

cambio emplea el Sistema Asimétrico, cumple ademés con los literales a), b) y e).

En cambio, la Firma Electrénica Avanzada cumple con las caracteristicas de los
literales a), b), ¢), d) y e), y como podra observarse se requiere una vinculacion entre el

mensaje y el firmante y entre el mensaje y la firma misma.

Pero, si se tratara de una Firma Electronica Reconocida, cumplird con todas las
caracteristicas de los literales a) al g), se trata pues, de una firma mas completa, porque
requiere ademas, de un certificado emitido por Entidades de Certificacion a su vez,

reconocidas. De éstas, trataremos més adelante.

7. Elementos adicionales aparejados a la aplicacion de La Firma Electronica
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Ademas del contenido o mensaje que se envia por internet, es necesario que se
incluyan otros elementos adicionales que son de mucha importancia y sin los cual es,
podria ponerse en grave riesgo el contenido mismo del mensaje y su significacion juridica,

tal como veremos a continuacion:

7.1. La hora de envio del mensaje.

No debemos olvidar que la hora de envio del mensaje,” también denominada sellos
temporales,®® es de suma importancia juridica, para efecto de determinar el momento de
formacion del consentimiento y el momento de perfeccionamiento del contrato, si se trata
de aquellos consensuales. Ademas, la hora juega un papel decisivo si se trata de ofertas
presentadas durante un tiempo determinado, debido a que si la aceptacion llegara después
de vencido el término, no se habria formado el contrato. Igual situacion sucederia si se
tratara de la celebracion del contrato por medio de mandatarios, en el que el mandato se
encuentra proximo a caducar, ya que si la aceptacion llegara después de la caducidad del

mismo, el contrato se habria celebrado pero seria inoponible al mandante.

Debemos incluir en el mensaje que se enviard la hora de creacion y envio del
mismo, podriamos pensar que si se trata de correo electrénico, el servidor hara este trabajo
por nosotros e incluira la hora en la que se envio el mensaje, sin embargo, no hablamos en

este apartado, simplemente, de los mensajes que enviamos por correo electrénico sino que

" Vid. NASH, A.- DUANE, W.- JOSEPH, C.- BRINK, D., op. cit., p. 48. La hora en que se ejecuté la firma
debe quedar codificada dentro del documento antes de crear el hash. De esta manera, el momento en que el
documento fue firmado no puede ser modificado sin hacer fallar la verificacion de la firma.

% vVid. UREBA, A.A. — ALCOVER GARAU, G., “La Firma Electrénica” en AAVV Derecho de Internet.
Contratacion Electronica y Firma Digital, Coordinado por Mateu de Ros, R. y Cendoya Méndez de Vigo,
J.M., Aranzadi, Navarra, 2000. p. 186. Para que el sistema que estructura la firma electrénica sea operativo, es
preciso que se pueda fijar tanto en los mensajes como en los certificados el momento temporal en que se
producen, o sea, es preciso introducir los Ilamados sellos temporales. El sistema precisa como es obvio que
los sellos temporales no puedan ser manipulados por las partes y ello conlleva a la necesidad de encomendar
su fijacion en los mensajes a terceros. ldem. Vid. BAUZA MARTORELL, F.J., Procedimiento administrativo
electrénico, Comares, Granada, 2002. p. 38 y siguientes.
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hablamos de los mensajes que son creados inicialmente y luego encriptados para ser
enviados por internet a través del Sistema de Clave Asimétrico, cuya operacion expusimos

con anterioridad.®*

La solucién estaria en incorporar al mensaje elaborado, la hora de su envio, de tal
suerte que al pasar por la funcién hash y crear el resumen del mensaje, la hora no podria ser
violentada por terceras personas y, si lo fuera, lo sabriamos al llevar a cabo la verificacién
de la firma, este método como expusimos anteriormente, define la integridad del

documento enviado.

Pero si quisiéramos ser desconfiados o mal intencionados, podriamos incluir una
hora incorrecta con el proposito de sustraernos de la obligacion, o podria suceder que
incluyéramos la hora que aparece en nuestro ordenador o en nuestro reloj de pufio u otro
cualquiera y que no se encuentre correcta, en el primer caso, existiria dolo o0 mala intencién

y, en el segundo, negligencia o ignorancia.

Ante esta situacion, pareciera que lo que en principio se ve simple, ya no lo es y por
tanto, debemos confiar en un reloj determinado, el reloj nacional por ejemplo, sin embargo,
para solucionar esta problematica debemos confiar la fijacion o ratificacion de la hora a la
funcién de terceros, pensaremos inmediatamente y sin temor a equivocarnos, en las
Entidades de Certificacidn, quienes se encargaran de cumplir esta funcion como adelante

veremos.
7.2. Sistema de presunciones que surgen de La Firma Electronica
Segun el proceso de aplicacion de la Firma Electronica al mensaje previamente

elaborado por el emisor, que hemos explicado con anterioridad, podemos determinar una

serie de presunciones que deben ser aplicadas al funcionamiento de la Firma Electronica,

81 Vid. Supra Apartado 4.2.3.
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por ejemplo, cuando el receptor recibe el resumen juntamente con el texto en claro y aplica
la funcion hash que le acompafia, enviado por el emisor, hemos afirmado que estara seguro
que el mensaje ha sido enviado por quien dice ser su emisor y que ademas, al ser
comparado con el resumen puede determinarse que no fue violentado por ninguna persona
durante su transito. Por lo tanto, es comdn que dentro de la legislacion se establezcan

presunciones como la que determina que el mensaje asi enviado pertenece al emisor®.

Estas presunciones pueden desde luego ser desvirtuadas, ya que por ejemplo, en el
supuesto de la suplantacion de la persona del emisor por otra persona que asume su papel,
crea una pareja de claves, hace todo el procedimiento ya descrito y logra que el receptor
reciba un mensaje que al final no es enviado por quien dice ser su emisor, debera el

interesado en consecuencia, demostrar la suplantacion.
8. Relacion entre las Entidades de Certificacion y La Firma Electrénica

Como hemos visto en el proceso de aplicacion de la Firma Electronica, hemos
determinado que, en ciertas ocasiones, es necesario avocarnos a un Registro Publico de
claves publicas; es aqui en donde intervienen las Entidades de Certificacion, que juegan
diversos papeles tales como el de servir de Registro Publico de claves publicas y ademas,
de intervenir y mediar como un tercero de confianza a quien se le pedira que le impregne la
hora y su propia clave con el propésito de garantizar el envio del mensaje que ya ha sido

cifrado por el emisor.

82 Vid. GONZALEZ MALABIA, S., Tutela judicial del Comercio Electrénico, Tirant lo Blanch, Valencia,
2004. p. 65. El autor comenta el ya derogado RD 14/1999 sobre Firma Electronica en lo referente al sistema
de presunciones y sefialaba que se establece una presuncion iuris tantum de dificil contradiccién, de manera
que para evitar la prueba de unos determinados requisitos se exige la acreditacion de otros superiores,
concretamente, que el certificado reconocido ha sido emitido por un prestador de servicios de certificacion
acreditado y mediante un dispositivo seguro de creacién de firma certificado. Una vez acreditado el
cumplimiento de estos requisitos dispondremos de una firma electrénica que sera admitida como prueba en
juicio, valorandose conforme a los criterios previstos por las normas procesales.
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Las Entidades de Certificacién emitirdn un documento denominado Certificado, que
contendré los datos necesarios para colegir que una determinada clave publica o privada

pertenece a cierta y determinada persona, por lo tanto, su papel es muy importante.

8.1. Intervencion de las Entidades de Certificacion en el proceso de aplicacion de La

Firma Electrénica al mensaje

Para la comprension préactica de la intervencion de las Entidades de Certificacion en
la emision de un mensaje y su paso a través de internet, debemos recordar la serie de pasos
que se llevan a cabo para la implementacién de la Firma Electronica, los cuales fueron
expuestos con anterioridad® y a ésta afiadiremos los pasos necesarios en los cuales

participan las ya citadas Entidades de Certificacion.

Primer paso: el emisor toma el mensaje en texto normal y claro, luego selecciona un
algoritmo hash que le sea apropiado y se procesa el mensaje a través de este algoritmo,
obteniendo una resefia o resumen del documento original, a su vez, este resumen es cifrado

con la clave privada del emisor.

Segundo paso: el resumen cifrado se hace acompariar del mensaje en texto normal y
claro, ademas de cierto blogque de informacién, que incluye la identificacion del algoritmo
hash que se utilizd para hacer el resumen. Debera ademas, adjuntarse un Certificado
Digital, el cual contendrd la clave puablica que corresponde al juego de claves,

pertenecientes al emisor, todo el conjunto, se envia al receptor por medio de internet.

En esta etapa debe agregarse que dentro del Certificado Digital se encuentra la fecha

de validez, y una serie de informacion que identifica a la entidad de certificacion que lo ha

8 Vid. Supra Apartado 4.2.5.
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emitido, incluird también, la clave publica de dicha autoridad y la firmarg, a este tipo de
certificado, se le denomina Certificado Autofirmado.®

Tercer paso: aqui da comienzo la etapa de Comprobacién o Verificacion de la Firma
Digital. Primeramente, debera separar los tres elementos que ha recibido por internet: el
mensaje en texto normal y claro y el algoritmo hash, el resumen del documento original y

la copia del certificado digital.

Cuarto paso: el receptor verificara si la firma del certificado digital es valida, si es
valida, el sofware de nuestro ordenador revisara si dentro de sus archivos de origen se
encuentra la entidad de certificacion que lo ha emitido, si no se encuentra, podremos
incluirla a nuestra lista predeterminada, no sin antes verificar la confianza y veracidad de la
Entidad,® ahora que hemos determinado que la firma del certificado es valida y que
efectivamente se trata de una Entidad de Confianza, deberemos verificar la fecha de validez
del certificado y encontrandose vigente, extraeremos la clave publica del emisor, con este
procedimiento determinaremos la autoria del mensaje recibido. Ahora el receptor descifrara
el resumen encriptado que se le ha enviado con la clave publica del emisor y cuando

aplique la clave publica, obtendra un resumen descifrado.®

Quinto paso: deberd hacer un procedimiento similar al que hemos descrito para
cifrarlo, tomaré el texto normal y claro que se le envid y lo procesara a través del algoritmo

hash, con lo que obtendré una resefia 0 resumen del mensaje.

8 Vid. NASH, A.- DUANE, W.- JOSEPH, C.- BRINK, D., op. cit., p. 45.

% Vid. NASH, A.- DUANE, W.- JOSEPH, C.- BRINK, D., op. cit., p. 46. En una nota comentada, el autor
expone que dado que los certificados son informacion puablica y usted quiere que todos tengan fécil acceso a
ellos, pueden existir muchas copias de su certificado segun sea necesario. Cualquier intento de hacer fraudes
con el certificado inmediatamente se detectard cuando éste se utilice. El software que usa el certificado
siempre realizard la verificacion de la firma en éste y, si ha sido modificada, los valores hash no
corresponderan. En este punto el software rehusaré usar la clave pablica en el certificado y anunciara un error.

8 Recordemos que después de este paso, no podréa obtener el texto normal y claro, porque es imposible

deshacer el resumen de lo resumido y que el algoritmo hash no puede ser utilizado a la inversa, por esa razon
dentro del proceso de verificacion, el receptor debera preparar otro resumen para poder compararlos.
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Sexto paso: el receptor comparara el resumen que obtuvo de la aplicacion de su
propio procedimiento y el que se le ha enviado y si ambos resimenes son iguales, el
receptor tendra la seguridad de que el mensaje no fue violentado en su transito por internet
pero, si por el contrario, existe alguna variacién entre los resimenes sera suficiente
evidencia para concluir que fue vulnerado de alguna manera. Con este paso se determina la

integridad del documento.

Como podemos observar, la descripcion del proceso de aplicacion de la firma
electrénica y el uso de los certificados parece un proceso bastante complicado, pero al final,
resulta ser un proceso en el cual se emplean solo algunos minutos, ya que nuestro
ordenador se encarga de verificarlo con tal rapidez, obteniendo como resultado, un mensaje
cuyo texto es auténtico e integro, ya que podemos afirmar que no ha sido objeto de ninguna

alteracion en su transito por internet y facilmente determinamos la autoria del mismo.

9. Efectos legales de la aplicacién de La Firma Electrénica en los mensajes

Debemos recordar que al documento que se produce con la aplicacion de la Firma
Electronica en el o los mensajes en los que ha sido empleada, es denominado Documento
Electronico y en general, los efectos legales y principalmente probatorios no son atributivos
a la Firma Electronica sino al Documento que emana de ella, por lo tanto, nos limitaremos a
determinar que las funciones o caracteristicas del documento electrénico se ven cumplidas
con el empleo de la Firma Electrénica y especialmente, la autenticidad y la integridad del
mensaje salvaguardado por la Firma.
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CAPITULO V

ENTIDADES  DE SERVICIOS  DE CERTIFICACION,
CLASIFICACION Y APLICACION PRACTICA

SUMARIO: 10. Surgimiento histérico de las Entidades de Certificacion. 11. Definicién de
Las Entidades de Certificacion y requisitos necesarios para su funcionalidad.
12. Naturaleza Juridica de las Entidades de Certificacion. Entidades publicas
o0 entidades privadas. 13. Partes intervinientes en el proceso de aplicacion de
La Firma Electronica, con intervencion de las Entidades de Certificacion.
13.1. El Suscriptor o titular del certificado 13.2. Las Entidades de
Certificacion. 13.3. El Usuario del certificado. 14. El Certificado Digital.
Concepto, contenido y funcionalidad dentro de la aplicacion de La Firma
Electrénica. 14.1. Concepto de Certificado Digital. 14.2. Contenido del
Certificado Digital. Especial referencia a los elementos que lo conforman.
14.3. Procedimiento necesario para la generacion de un certificado digital.
14.4. Diferentes tipos de Certificados Digitales. Clasificacion. A) Primera
Clasificacion. B) Segunda Clasificacion. 14.5. Obligaciones generales que
debe cumplir toda entidad de certificacién. A) Comprobar la identidad y
demas circunstancias personales del solicitante de un Certificado Digital. B)
Poner a disposicion del solicitante los sistemas de creacion y verificacion de
la Firma electronica. C) No Almacenar, guardar o copiar los datos de creacion
de firma. D) Informar al solicitante acerca de las condiciones particulares
derivadas de la utilizacion del certificado. E) Crear y conservar actualizado el
Registro de Certificados. F) Deber de colaboracion y de informacion. G)
Regulacion especial acerca de la cesacion de actividades de las entidades de
certificacion. 14.6. Otras Obligaciones requeridas para las entidades de
certificacion que extiendan certificados reconocidos. 15. Responsabilidad
civil de las entidades de certificacion con respecto al suscriptor, usuario y/o
terceros. 15.1. Responsabilidad civil por incumplimiento de sus obligaciones
previamente establecidas en la ley. 15.2. Responsabilidad civil por el uso
indebido de parte de terceras personas de los certificados reconocidos y
extendidos por las Entidades de Certificacion. 16. Control de las Entidades
De Certificacion por parte de la Administracion Publica y sanciones a
imponer en caso de incumplimiento.

10. Surgimiento histérico de las Entidades de Certificacion
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El surgimiento de las Entidades de Certificacion data de la misma época en la que
aparecio el uso de la Firma Electronica, aunque es considerado por algunos autores que su
funcionamiento fue concebido desde los inicios de Roma, cuando la figura de los
Tabeliones Romanos era la de personas autorizadas por el Estado para extender y legalizar

documentos sobre determinados negocios juridicos.®’

Como podremos notar la figura de los Tabeliones con que se compara a las
Entidades de Certificacion es también el antecedente histérico del Notario®, por lo tanto,
hace pensar que su funcion es similar a la de los notarios, pero no es verdad que su figura
corresponda a la de aquellos, ya que las Entidades de Certificacion segun la experiencia
legislativas de paises como Esparia, no se encuentran investidas a fin de otorgar fe pablica a
los certificados digitales extendidos por las mismas, sino que, por el contrario, carecen de

dicha fe ptblica.®

En cambio, la L.S.A. de El Salvador® establece que las Entidades de Certificacion
estdn dotadas de otorgar fe publica respecto de fecha y hora especificas, de personas
individualizadas que realizaron la transmision de datos, de la pertenencia de las firmas

digitales de personas naturales o juridicas, de los términos en que se ha generado la firma

¥ Vid. RAMIRO, C.V. — RINCON, E.. op. cit., p. 255. Estos tabeliones no ejercian, sin embargo, ningin
oficio publico y sus documentos no tenian fe publica. Pero si estaban bajo inspeccidn estatal y tenian, sobre
todo ante autoridades y tribunales fuerza legal. Debe considerarse que los Tabeliones han sido reconocidos
como el antecedente histérico de los Notarios.

8 Vid. VASQUEZ LOPEZ, L., Derecho y Préactica Notarial en El Salvador, 22 Ed., Universidad de El
Salvador, San Salvador, s/f. p. 7. El autor hace una referencia histérica acerca del aparecimiento del notario
entre los romanos, sefialando que al subir al trono Ledn I, emperador de Oriente, hiso una ley en la cual se
exigia a las personas que quisieran optar al cargo de Tabelion, honradez intachable, saber hablar y escribir
perfectamente el idioma y tener sélidos conocimientos en jurisprudencia. Muchos fueron los nombres con que
se designd en Roma a los notarios, asi hubo los Notarii, los scribaes, los Tabeliones o Tabularii, los Cursoris o
Logographi, los Argentarii, los Chartularii, etc. Se llamo Tabeliones o Tabulariis a los notarios que escribian
los actos o contratos en pequefias tablas cubiertas de cera o albayalde.

% Vid. Disposicion Adicional Primera de la Ley 59/2003 sobre Firma Electrénica, establece que lo dispuesto
en la Ley no sustituye ni modifica las normas que regulan las funciones que corresponden a los funcionarios
que tengan legalmente la facultad de dar fe en documentos en los que se refiere al ambito de sus competencias
siempre que actlen con los requisitos exigidos en la Ley.

%0 vVid. Arts. 7 Inciso 2°, 8 Inciso 3° y 8-A de la L.S.A.
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digital, de los términos en que se ha transmitido un mensaje de datos y de los demas datos
que la entidad hubiera otorgado fe.

A pesar de que no se trata de una figura similar la existente entre los notarios y las
entidades de certificacion, nada obsta para que el notario pueda convertirse en una entidad
de certificacion, si es permitido de esta manera por la legislacion correspondiente. Ante tal
situacion, no debemos confundir la labor del notario como depositario de fe publica y la

que podria otorgérsele en el ejercicio, como una entidad de certificacion.™

Podemos en este momento determinar que el rol que desempefian las Entidades de
Certificacion es de mucha importancia, ya que complementa la autenticidad e integridad del
documento cifrado por medio de la firma electronica y suele considerarse que el papel que
desempefian los servicios de certificacion cobra importancia, cuando las personas que
contratan a traves de correo electronico, se encuentran separados geograficamente y es por
medio de aquellas que puede obtenerse la identificacion segura de los contratantes, a través

del uso de la firma electrénica.®

Debe entenderse que las partes buscan cierto grado de confianza en los métodos
utilizados en el &mbito de la contratacion electronica y cuando la obtienen, consiguen

como consecuencia, una seguridad juridica fundamentada en principios constitucionales.

' Vid. HUERTA VIESCA, M.I.- RODRIGUEZ RUIZ DE VILLA, D. Los Prestadores de Servicios de
Certificacion en la Contratacion Electronica, Aranzadi, Navarra, 2001. p. 73. No se estd ante fedatarios
publicos, pese a que en ocasiones, vulgarmente y con ausencia de técnica juridica se les denomine notarios
electronicos, se estd ante otro tipo de “mecanismos adicionales de certeza” o “intermediarios
repudiacionales”. Vid. Disposicion Adicional Primera. 1. Ley 59/2003 de fecha 19 de diciembre de 2003. Lo
dispuesto en esta ley no sustituye ni modifica las normas que regulan las funciones que corresponden a los
funcionarios que tengan legalmente la facultad da dar fe en documentos en lo que se refiere al &mbito de sus
competencias siempre que actden con los requisitos exigidos en la ley.

% Vid. HUERTA VIESCA, M.l.- RODRIGUEZ RUIZ DE VILLA, D. Los Prestadores de Servicios de
Certificacion en la Contratacién Electronica, Aranzadi, Navarra, 2001. p. 55. El destinatario quiere saber que
aquél que le remite el mensaje electrdnico es efectivamente quien lo firma. De esta forma, es el prestador de
servicios de certificacion el encargado de garantizar el intercambio de mensajes a través de comunicaciones
electrénicas o Internet, lo que permitird que se desarrolle o incremente su utilizacion, hasta el punto de que se
ha llegado a decir que su existencia es imprescindible para que la firma electronica sea operativa.
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Esta seguridad se alcanza a través del uso de la firma electronica y de la intervencion de las

entidades de certificacion y como consecuencia se obtienen los siguientes resultados:*

a) Se alcanza un alto nivel de confianza sobre las comunicaciones electronicas en
general, de tal manera que las personas paulatinamente suman confianza a los procesos que
se llevan a cabo a través de medios electronicos, sobre todo si nos encontramos frente al

nuevo escenario que representa el comercio electronico.

Si por el contrario, el consumidor no alcanza el nivel de confianza adecuado, las
ventajas que incorpora el uso de estas tecnologias se veran reducidas o hasta anuladas;**
parte importante de esta confianza se logra con la creacion del marco normativo apropiado
no solo para el uso de la firma electrénica sino también, para la proteccion de los derechos
de los consumidores, quienes eventualmente pueden verse temerosos a este tipo de

contratacion.

b) Se expande el &mbito de aplicacion de la firma electronica. No importa el area a
través del cual se hubiera incorporado esta figura a la legislacion interna, si fue en el area

publica o privada; su empleo, uso, conocimiento y experiencia en la aplicacion de la

% Vid. HUERTA VIESCA, M.I.- RODRIGUEZ RUIZ DE VILLA, D. op. cit.,, p. 57 y siguientes. Hay que
insistir en que uno de los problemas fundamentales de la contratacién electrénica es el de su posible
inseguridad, ya que solo satisfecha la necesidad de seguridad en este &mbito, en realidad uno de los aspectos
del principio general de seguridad juridica, se conseguird: 1. Que haya una confianza razonable sobre las
comunicaciones electrénicas, 2. Que las comunicaciones electrénicas se empleen no solo en la contratacion
electrénica sino también en el campo de las notificaciones judiciales, 3. Que se utilicen los documentos
electrénicos como importante medio de prueba judicial de la contratacién electrénica, permitiendo a los
Juzgados y Tribunales valerse de los mismos como tales medios, integrados practicamente en los
documentales.

% Vid. NUENO, J.L.-VISCARRI, J.- VILLANUEVA, J., ;Porqué comercia tan poco el comercio
electrénico?, Instituto de Estudios en Libre Comercio, Madrid, 2000. p. 51. se presenta un andlisis detallado
del porqué el comercio electronico no rinde los frutos esperados y en él, los autores sefialan que el nimero de
compradores on line en la actualidad es mas bajo de lo esperado, dado el crecimiento en el nimero de
usuarios y concluyen que obedece a diversas causas fundamentales, entre ellas, la desconfianza en los
sistemas onland: mensajeria, logistica de entrega, sistemas de pago y seguridad. Idem. Vid. LAFUENTE
SANCHEZ, R., Los servicios financieros bancarios electrénicos, Tirant lo Blanch, Valencia, 2005. p. 69.
Entre los principales y novedosos problemas que plantea el uso de la banca electrénica, frente a la actividad
financiera tradicional, cabe destacar los problemas derivados de la seguridad y privacidad en las transacciones
electronicas.
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misma, consecuentemente, provocaréd que se extienda su implementacion a otras areas, ya
que el testimonio de aquellas personas que hicieron uso de estas tecnologias y la seguridad
que hubieran podido experimentar, serd transmitida de una persona a otra, combatiendo el

desconocimiento de la firma electrénica y promoviendo su aplicacion.

Citamos como ejemplo el caso de El Salvador, en el cual la implementacién de la
firma electrénica se llevd a cabo por la Administracion Publica y particularmente en el
campo de las aduanas, empero, la misma legislacion prevé que en algin momento existira

el marco juridico sobre el uso de la firma electronica para otras areas,*

incluyendo la
contratacion electrénica. De tal suerte que no importa desde donde comience su uso, sino lo
importante es que si se logra generar la confianza adecuada, su implementacion se

extendera hacia otros ambitos de aplicacion.®

c) Que los documentos electrénicos en sus variadas clases, sean aceptados como
prueba suficiente cuando sean sometidos ante los tribunales judiciales, ya que de existir el
mecanismo apropiado que logre la seguridad necesaria, no se podra cuestionar que el
producto resultante de su implementacion, se valore de forma diferente a los documentos

hasta ahora conocidos que producen plena prueba.

Empero, la validez del documento electrénico serd determinada por la legislacion
que le sea aplicable segtn el caso,”” tomando en consideracion ademas, el Principio de No

Discriminacién, por medio del cual se sostiene que un documento no puede ser rechazado

% De acuerdo con el Art. 14 Inciso 2° de las disposiciones transitorias de la L.S.A., se establece que “las
facultades de autorizacion y control de las entidades certificadoras a que alude el articulo 8 de la L.S.A., sera
ejercida transitoriamente por el Ministerio de Hacienda, durante un plazo méaximo de dos afios contados desde
la fecha de vigencia del presente Decreto, plazo dentro del cual, deberan aprobarse las disposiciones legales
que regulen de manera general lo relacionado con el intercambio electronico de datos y los sistemas de
certificacion de firma digital”.

% a aplicacion de la firma electronica por la Administracion Piblica en sus diferentes &mbitos es un buen
ejemplo de que el uso de la misma puede comenzar de cierta forma e irse extendiendo para casi todos los
procesos administrativos y judiciales.

% Vid. Infra Apartado 39.
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solamente por el medio que lo contenga, no importando en consecuencia, que sea

electrénico o material.

Debemos establecer una clara diferencia entre el documento emanado por las
entidades de certificacion, denominado certificado digital y el documento que resulta de la
implementacion del proceso de la firma electronica, incluyendo el papel decisivo de las
entidades de certificacion, al cual se le denomina instrumento publico electrénico, por lo
tanto, el valor probatorio que importa uno es diferente al que pueda significar el otro;
trataremos ahora sobre el certificado digital y mas adelante abordaremos sobre el

instrumento ptblico electrénico.*®

11. Definicion de Las Entidades de Certificacion y requisitos necesarios para su

funcionalidad

Las Entidades de Certificacion son conocidas con otros nombres® como el de

100

Entidades Certificadoras, Autoridades de Certificacion,™ Autoridad Emisora, Proveedor,

% Vid. Infra Apartado 34.

% Vid. En términos generales, NASH, A.- DUANE, W.- JOSEPH, C.- BRINK, D., op. cit., p. 67 y siguientes,
MARTINEZ NADAL, A., Comercio electrénico, firma digital y autoridades de certificacion.., cit., p. 149 y
siguientes. La eleccion de la terminologia utilizada esta relacionada con una determinada opcion sobre la
naturaleza de estas entidades: desde la expresion “autoridad” que parece atribuirles sino una naturaleza,
cuanto menos unos atributos, de caracter ptblico, a la expresion “proveedor de servicios” con la que parece
querer excluirse cualquier connotacion de caracter publico y concederle una naturaleza estrictamente
comercial; pasando por la intermedia “prestador de servicios de certificacion” utilizada en el Real Decreto
Espafiol. En la legislacion espafiola se adoptd por la denominacion de “autoridades de certificacion”, no
porque consideraran que se deban de tener una naturaleza publica, sino para revestir de una cierta fuerza,
seguridad y garantias a la actividad que realizan: la emisién de certificados. Vid. Vid. HUERTA VIESCA,
M.l.- RODRIGUEZ RUIZ DE VILLA, D. op. cit., p.72. “el legislador espaiiol podia haber escogido entre
diversas denominaciones, que se venian apuntando en la doctrina cientifica espafiola y en la préactica
comparada: entre otras, autoridades de certificacion, entidades de certificacion, certificadores, proveedores de
servicios de identificacion, términos que, como acabo de apuntar, venian siendo empleados por la legislacion
comparada y los trabajos comunitarios, concretamente, el Proyecto de Directiva, primero, y la Directiva
1999/93, finalmente, se refieren a proveedores, indicando que los mismos prestan servicios de certificacion”.
Idem. Vid. MARTINEZ NADAL, A., La Firma Electrdénica en el Derecho Espafiol en AAVV Internet y
Comercio Electronico, Ediciones Universidad, Salamanca, 2003, p. 119 y siguientes.

190 Certification Authority, o también denominada C. A., por sus iniciales en inglés.

98



La Firma Electronica.

Prestador de servicios de certificacion, Certificador, Expedidor, Parte Confiante; su
denominacion regularmente se encuentra determinada en la ley sobre la materia en
cuestion. %

Intentaremos formular un concepto de tales Entidades de Certificacion'®?

, el cual
quedara conformado de la siguiente manera: es una entidad dedicada a crear y/o certificar

identidades electronicas, otorgandoles seguridad y confianza.*®

Observemos que las funciones encomendadas a las precitadas Entidades de
Certificaciones, se resumen principalmente en dos: a) crear una identidad electronica, ya
que si una persona fisica en su nombre o como representante legal de una persona juridica
carece del conocimiento técnico adecuado para crear por si sola un juego de claves, puede
en este caso avocarse a las Entidades de Certificacion y solicitar la creacion de tales

claves.'®

101 v/id. Art. 8 Inciso 1o y 30 de la L.S.A,, establece que “para los efectos de garantizar la autenticidad,
confidencialidad e integridad de la informacion y de impedir su posterior repudiacion, se establecen sistemas
de certificacion de la informacion transmitida, para lo cual, se autorizara la intermediacion de empresas que
provean servicios de certificacion de dicha informacion, llamadas en adelante entidades certificadoras. La
autorizacion para operar, la fiscalizacion y la facultad sancionatoria relacionadas con las entidades
certificadoras, sera ejercida por el Ministerio de Hacienda, en tanto no se dicte una Ley que regule de manera
general todos los aspectos relacionados con el comercio electronico, en cuyo caso, dicha potestad
correspondera a la autoridad acreditante o licenciante de entidades certificadoras que en la misma se
establezca. Las entidades certificadoras, deberan ser personas juridicas que ademas de estar capacitadas
tecnoldgicamente para prestar servicios de generacién y certificacion de firma digital, deberdn cumplir para su
autorizacion con los requisitos legales y reglamentarios, que al efecto se establezcan. Una vez autorizadas
para operar, dichas entidades estdn dotas de la potestad de otorgar fe publica respecto a que en una fecha y
hora especificas, personas perfectamente individualizadas realizaron una transmisién electrénica de datos en
determinados términos. La informacion asi certificada, no podra ser negada o repudiada posteriormente.”

192 v/id. En términos generales Vid. CARLINO, B.P., op. cit., p. 46 y siguientes.

103 vid. Art. 2.2 Ley 59/2003 de fecha 19 de diciembre de 2003 de Espafia. Se denomina prestador de
servicios de certificaciéon la persona fisica o juridica que expide certificados electrénicos o presta otros
servicios en relacién con la firma electrénica.

104 \/id. HUERTA VIESCA, M.l.- RODRIGUEZ RUIZ DE VILLA, D. op. cit., p. 72. También se les podria

haber denominado servidores de claves, pues, en realidad, uno de los objetos fundamentales de su actividad es
servir las claves publicas que se integran en los correspondientes certificados.
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b) el uso més importante de las entidades de certificacion es el de certificar
identidades electrdnicas, funcion que comprende la de asociar la identidad personal de un
individuo a la identidad electrdnica, para lo cual, podra expedir los certificados que sean

necesarios de acuerdo al proceso de aplicacion de la firma electronica.

Una persona puede solicitar la instalacion de una aplicacién en su ordenador, que le
permita emitir parejas de claves y las relacione o identifique con su persona, sin embargo,
la creacién de estas claves no generarian la seguridad y confianza que caracteriza a las

claves generadas por las entidades de certificacion

Otras funciones que realizan las entidades de certificacidn, adicionales a las
principales ya sefialadas, son aquellas que se encuentran ligadas a las primeras, por
ejemplo, la emision de la pareja de claves que han de conformar la firma electrénica son
parte integrante de la creacion de identidades electrénicas y es por tanto, una funcion
agregada. De alli que otra funcion que resulta ser caracteristica es la de emisién de

certificados.

12. Naturaleza Juridica de las Entidades de Certificacion. Entidades publicas o
entidades privadas.

Ha existido una fuerte discusion sobre la naturaleza juridica de las entidades de
certificacion, llegando a tomar posturas que pueden ser antagbnicamente opuestas,
considerandolas como entidades ptblicas o entidades privadas;'® parece ser que la decision
gueda a opcion del legislador en el momento de crear el marco regulatorio de dichas

entidades. '

195 v/id. GAETE GONZALEZ, E.A. Instrumento Publico Electronico, Bosh, Barcelona, 2002. p. 515. Los
prestadores de servicios de certificacion, constituyen como ya lo sefiala su nombre entidades privadas,
comerciales, empresariales, destinadas a la prestacion de un servicio, que no es otro que el otorgamiento de
Certificados de firma electrénica avanzada.

196 v/id. GAETE GONZALEZ, E.A. op. cit., p. 515. Tal denominacién que en Espafia ha mantenido el mismo
nombre que en la Directiva CE, de prestadores de servicios, ha implicado la tendencia a destacar su caracter

100



La Firma Electronica.

Por una parte, si consideramos la manera en la que hemos descrito el
funcionamiento de las entidades de certificacion, citando la caracteristica de la publicidad
de los certificados por ellas emitidos, su manejo por ende, debe estar confiado a un
organismo publico, de la misma manera que sucede con el registro publico de inmuebles, el

registro publico de vehiculos automotores, el registro de comercio o la bolsa de valores.

Incluso puede considerarse que atribuyéndosele la calidad de entidad publica, pueda
generar mas confianza en el mercado; conclusion a la que podemos llegar por dos razones:
por reconocérsele mayor estabilidad en comparacion con una empresa privada y luego, por
la actuacion tutelar, como caracteristica propia de la administracién publica a fin de actuar

en funcion del interés publico y no del privado,

Por otra parte, puede concebirse la idea de que se trate de organismos de eminente
creacion privada o por los particulares, llegando a convertirse en una verdadera actividad

empresarial,*’

en tal caso su aparecimiento o proliferacion seria abundante, lo cual
aseguraria el acceso por parte de cualquier persona a la tecnologia que se empleara con la

intervencién de dichas entidades de certificacion,

En este caso el funcionamiento y responsabilidades de la entidad, seran
determinadas a través de contratos individuales suscritos entre la misma y cada usuario
solicitante de un certificado digital, pero ademas, debe encontrarse amparado por la Ley de
Defensa de la Competencia, en caso de existir en la legislacion interna de cada pais, y en tal

de entes privados, alejando de ellos toda duda en cuanto a su naturaleza publica, como si lo tiene, por
ejemplo, la denominacion de Autoridades de Certificacion, delineamiento que se ha seguido preferentemente
en los diferentes Estados de Norteamérica — Certification Authorities CA —y en sus leyes respectivas.

97 Vid. HUERTA VIESCA, M.I.- RODRIGUEZ RUIZ DE VILLA, D. op. cit., p. 71. Refiriéndose a los
prestadores de servicios de certificacion se estd, pues, ante el nacimiento de una nueva actividad empresarial,
que ya antes de haber sido regulada habia comenzado su, valga la redundancia, actividad, regida, hasta ese
momento, por el contrato establecido entre la persona titular de la clave de identificacion y el proveedor de la
misma, ya que también imper6 el principio de la autonomia de la voluntad en ese sector de la contratacion,
caracterizado, frente al resto, por la utilizacion de los instrumentos informaticos.
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sentido debe evitarse en todo caso de competencia desleal entre empresas o entre

empresarios.

Encontrdndonos en esta segunda situacion, identificamos inicialmente a personas
juridicas, sin embargo, la experiencia de otras legislaciones ha demostrado, que nada obsta
para que esta misma funcién pueda llevarse a cabo por medio de personas fisicas o

naturales,'®

Pero como veremos mas adelante, las obligaciones y responsabilidades que se le
exigen a las entidades de certificacion hacen improbable que la persona fisica o natural
pueda llevar a cabo la funcion encomendada a la primera. Ahora bien, una situacion
diferente y analisis separado merece el Cibernotary, llamado también como notario
cibernético o notario electronico, al que se le atribuyen caracteristicas diferentes, que

atenderemos en adelante.%®

Finalmente, puede encontrarse un término medio, que permita la creacion por los
particulares de las entidades de certificacion pero que incluya cierto control de parte del
Estado a través de una licencia o autorizacién publica para operar, como lo que sucede con
el sistema bancario en general o con las Administradoras de los Fondos para Pensiones,

siendo éste sistema el més utilizado en la practica legislativa de muchos paises**.

En todo caso, sera necesario el cumplimiento de ciertos requisitos minimos para la

creacion de las entidades de certificacion, estos requisitos han sido advertidos por

198 para la L.S.A. como precedente de la legislacién secundaria salvadorefia, para la aplicacion de la firma
electronica, debe advertirse que se ha establecido ya, el criterio de que las entidades de certificacion seran
personas juridicas y no personas fisicas o naturales.

%9 vid. Infra Apartado 26.1.
10 En la legislacion espafiola se sostuvo inicialmente la necesidad de un registro de entidades de certificacion,
pero luego, se considerd que solo era necesario un aviso a la administracion previo al inicio de operaciones de

la entidad de certificacion; cambio que se debié a la exigencia comdn implementada por la Directiva
Comunitaria sobre Comercio Electronico.

102



La Firma Electronica.

diferentes legislaciones y para efectos de nuestra explicacién tomaremos como marco legal
referencial la Directiva sobre un marco comunitario para la Firma Electronica, y en

atencion a la misma, tales requisitos son los que a continuacion expondremos:

Debemos iniciar por dividir tales requisitos en tres grandes componentes,
componente humano, componente financiero*** y componente material. EI componente
humano,**? hace referencia al requerimiento de personal capacitado y especializado sobre el
tema a tratar, con conocimientos bésicos sobre procesos de certificacion 1SO'® y sobre
todo, con alto nivel de confidencialidad. Mientras que el Componente Financiero hace
referencia al grado de solvencia y confidencialidad financiera con la que la entidad de
certificacion debe de actuar, para el cumplimiento de éste sera necesario que se establezca
un capital minimo fundacional como el requerido para la constitucion de cualquier sociedad
mercantil, este capital, podra desde luego incluir una parte destinada para enfrentar las

4

posibles reclamaciones por responsabilidad de las mismas,*** reclamaciones que maés

adelante citaremos.*

11 vid. MARTINEZ NADAL, A., Comercio electrénico, firma digital y autoridades de certificacion.., cit., p.
157. Requisitos financieros para poder afrontar el negocio y requisitos de garantia, para afrontar eventuales
responsabilidades por dafios, por error o negligencia o como consecuencia de cualquier accién u omisién de la
autoridad de certificacion.

12 v/id. MARTINEZ NADAL, A., Comercio electrénico, firma digital y autoridades de certificacion.., cit., p.
157. Requisitos de personal, que debe ser competente, tanto del punto de vista de la gestion como de la
técnica y de confianza.

13 | Sistema 1SO ayudara a maximizar los recursos con los que la Entidad de Certificacién pueda contar.
Existen ya ciertos estandares internacionales para la aplicacion de la firma electronica, en el caso de 1SO, se
puede citar 1SO 9796 International Standards Organization ("Organizacion de Estandares Internacionales"),
Norma ISO 9796 de Tecnologia de la Informacion - Técnicas de Seguridad - Mecanismo de Firma Digital
("Information Technology - Security Techniques - Digital Signature Scheme")

14| a obligatoriedad de destinar una parte para enfrentar posibles reclamaciones civiles, se encontrara
establecida por la ley que rija a tales Entidades de Certificacion.

15 vid. Infra Apartado 15.
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El componente material reunird todo lo necesario para la emision de certificados de
claves, desde su proceso de iniciacién hasta la emision final del certificado, actualizaciones

y otros elementos adicionales, puntualizaremos algunos de ellos:

a) Establecimiento y documentacion de las actividades que realizaran las Entidades
de Certificacion.""®Resulta necesario determinar cual sera4 el mecanismo a utilizar para
garantizar la autenticidad e integridad de un documento no solo en el momento mismo en
que sea creado sino también a largo plazo, si por ejemplo, el certificado digital es objeto de
una controversia judicial, probablemente pueda transcurrir algin tiempo desde su emision
hasta que esto suceda, en tal caso, debe asegurarse alguna manera de permitir que la
fiabilidad perdure en el tiempo, situacién que podria garantizarse a través de un registro, ya

sea que fuera en soporte escrito o electronico.

Debe ademés, documentarse el método con el que se habrd de comprobar la
identidad del firmante, el cual realizarse desde la simple identificacién a través de

documentos personales hasta la identificacion biométrica o fisica de la persona.

También es necesario mantener un directorio actualizado de los certificados
expedidos a una persona, adicionalmente debe incluirse en el directorio si los mismos, se

encuentran vigentes o si ya no lo estan, asi como los limites del uso de los certificados.

118 Generalmente se encuentran determinados en la ley, Vid. En Espafia el Art. 18 lit. b) Ords. 10, 20, 30, 40;
c) y d) Ley 59/2003 de fecha 19 de diciembre de 2003. Obligaciones de los prestadores de servicios de
certificacion que expidan certificados electrénicos. b) Proporcionar al solicitante antes de la expedicion del
certificado la siguiente informacion minima, que debera transmitirse de forma gratuita, por escrito o por via
electronica: 1°) Las obligaciones del firmante, la forma en que han de custodiarse los datos de creacion de
firma, el procedimiento que haya de seguirse para comunicar la pérdida o posible utilizacion indebida de
dichos datos y determinados dispositivos de creacion y de verificacion de firma electronica que sean
compatibles con los datos de firma y con el certificado expedido, 2°) Los mecanismos para garantizar la
fiabilidad de la firma electrénica de un documento a lo largo del tiempo, 3°) El método utilizado por el
prestador para comprobar la identidad del firmante u otros datos que figuren en el certificado, 4°) Las
condiciones precisas de utilizacion del certificado, sus posibles limites de uso y la forma en que el prestador
garantiza su responsabilidad patrimonial, ¢) Mantener un directorio actualizado de certificados en el que se
indicaran los certificados expedidos y si estan vigentes o si su vigencia ha sido suspendida o extinguida. La
integridad del directorio se protegera mediante la utilizacién de los mecanismos de seguridad adecuados y d)
Garantizar la disponibilidad de un servicio de consulta sobre la vigencia de los certificados rapido y seguro.
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Finalmente, debe crearse y actualizarse un servicio de consulta de vigencia de los
certificados, ya que como recordaremos, los certificados pueden ser consultados por

cualquier persona para efectos de determinar la validez de ellos.

Ahora bien, existen datos en los que la ley no exige su almacenamiento sino que,
por el contrario, lo prohibe, tales como los datos personales. Este requisito es de mucha
importancia para aquellas legislaciones que cuentan con legislacion de proteccion de datos
personales, ésta es entonces, una obligacién generalmente impuesta a las entidades de

certificacion, tal como veremos mas adelante. !’

b) Cumplir con las auditorias 0 inspecciones que sean necesarias para su correcto
funcionamiento

Debemos comenzar por establecer que el requisito de auditoria™® a veces, es
sustituido por el de inspeccion. Requerimiento que es adoptado de acuerdo a la legislacién

de cada pais, tal como sucede en Espafia.'*®

Ademas, debemos considerar la diferencia que existe entre el proceso de auditoria o
inspeccion, segun el caso y el proceso de certificacién, en tanto el primero, es de
obligatorio cumplimiento y su exigencia es para efectos de permitir un mejor control de
parte del Estado, el segundo, es voluntario, el cual conlleva un reconocimiento por parte de

la entidad cualificada®.

17 vid. Infra Apartado 49.
18 v/id. Propuesta presentada por la Ley modelo UNCITRAL.

19 vid. Art. 29.2 Ley 59/2003 de fecha 19 de diciembre de 2003. El Ministerio de Ciencia y Tecnologia
realizara las actuaciones inspectoras que sean precisas para el ejercicio de su funcién de control. Los
funcionarios adscritos al Ministerio de Ciencia y Tecnologia que realicen la inspeccién a que se refiere el
apartado anterior tendran la consideracion de autoridad publica en el desempefio de sus cometidos.

120 Asi como ha sucedido con los estandares 1SO antes relacionados.
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Otra diferencia que podemos puntualizar es acerca de la entidad que realiza la
auditoria o inspeccion. En el primer caso generalmente se trata de una entidad de caracter
publico facultada para ello, en cambio en el segundo, se realiza la certificacion a través de
una entidad publica o privada, tal como sucede con las entidades encargadas de verificar el

cumplimiento de las normas 1SO.

El establecimiento de auditorias o inspecciones permiten que el Estado ejerza un
control sobre las entidades de certificacion, papel que es determinante en aquellas

121
P

legislaciones en las que la creacion de estas entidades es una actividad empresarial, ™"y, su

ausencia significa el cometimiento de infracciones y su correspondiente sancion

La infraccion en la que puede incurrir una entidad de certificacion por la falta de
inspeccion es considerada como grave, tal como ha sido considerada por la Ley de Firma
Electronica de Espafa, la cual comprende no solo la resistencia, obstruccion, excusa o
negativa injustificada para llevar a cabo dicha inspeccién sino que, ademas, comprende la

falta o deficiente presentacion de la informacién solicitada.*??

La sancion que debera imponerse nuevamente depende de la legislacion local
aplicable, sin embargo, las sanciones concebidas en muchos de los casos son muy altas, con
el proposito de que las Entidades de Certificacion cumplan con las auditorias o
inspecciones requeridas. En Espafia a manera de ejemplo, tales multas pueden oscilar entre
los 30,001 a 150,000 euros,'®® que ademés, puede ir acompafiada de otras sanciones
accesorias como la publicacion de la sancion en el Diario Oficial, periddicos de circulacion
nacional, portal de internet, etc., esto Gltimo, con el propdsito de lograr una mejor

proteccién de los derechos de los consumidores.

121 En Espafia, este papel es adoptado por el Ministerio de Ciencia y Tecnologia y permite asegurar el
cumplimiento de la ley correspondiente.

122 vid. Art. 31.3 lit f) Ley 59/2003 de fecha 19 de diciembre de 2003.

12 vid. Art. 32 lit. b) Ley 59/2003 de fecha 19 de diciembre de 2003.
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13. Partes intervinientes en el proceso de aplicacion de La Firma Electronica, con

intervencion de las Entidades de Certificacion

A continuacion, expondremos quienes son las partes que intervienen en el proceso
de aplicacion de la Firma Electronica cuando intervienen las entidades de certificacion e

intentaremos esbozar algunos conceptos de los mismos.

Debemos comenzar por sefialar que en el proceso mencionado se encuentran: a) el
suscriptor o titular del certificado, b) la entidad de certificacién, o con cualquier otra
identificacion con la que haya sido nombrada y c) el usuario del certificado, o persona que

consulta y confia en el certificado digital emitido por las segundas.

13.1. El Suscriptor o titular del certificado

Algunos autores han preferido llamarle Propietario del Certificado'®*

y podemos
definirlo como aquella persona fisica o juridica que solicita de las entidades de certificacion
la emision de un par de claves o simplemente acepta la emision de un certificado, siendo
legitimo propietario de una clave privada que se encuentra facultado a usar de acuerdo a sus
limites y cuya clave publica es correspondiente a la primera y se encuentra contenida en el

certificado mencionado

Recordemos que esta persona inicia en muchos casos el proceso de la firma
electronica tal como hemos expuesto, por lo tanto, se encuentra unido a las entidades de
certificacion a través de un contrato particular que determina los derechos y obligaciones

del suscriptor y de las Entidades de Certificacion.

24 \/id. NASH, A.- DUANE, W.- JOSEPH, C.- BRINK, D., op. cit., p. 69. nos vamos a referir al individuo u
otra entidad identificada por el certificado como el propietario del certificado.
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Otra situacidn que debe considerarse en este apartado es que tratandose de personas
juridicas, la vinculacién a la que hemos hecho referencia se lleva a cabo por medio del
representante legal de las mismas, tal como si se tratara de cualquier otro tipo de
contratacion, por lo tanto, no existira ninguna diferencia en el presente caso y su capacidad
se verd regulada a través del régimen general de las obligaciones que corresponde a cada

pais.

Esta ultima solucion que en principio parece ser bastante simple, realmente ha sido
objeto de alguna discusion,’® ya que se suele interrogar sobre la manera en que ha de
emitirse el certificado, si sera entregado a favor de la persona fisica, de la persona juridica,

o de ambos. Al final, llegamos a la conclusidn antes presentada.

Para una mejor comprension, citemos un ejemplo, si la persona juridica, quisiera
contratar con una persona fisica determinada, debera llevar a cabo la formulacion final del
contrato por medio de su representante legal, que en definitiva serd una persona fisica, es
decir, quien al final quien suscribe el documento contentivo del contrato sera, la persona
fisica. Igual situacion sucedera en la contratacion electronica; la persona juridica firmara
digitalmente el contrato por medio de su representante legal, es decir, una persona fisica,
por tanto, el certificado sera extendido a nombre de la persona fisica.

En ambos casos, la representacion de la que es objeto la persona juridica no se hace

constar dentro de la firma, sino, que se hace constar en el documento contentivo del

125 vid. MARTINEZ NADAL, A., Comercio electrénico, firma digital y autoridades de certificacion.., cit., p.
165 y siguientes. En efecto, esta posibilidad podria articularse, al menos tedricamente, de distintas formas: En
primer lugar. Es posible que el titular del certificado sea la persona fisica con poder de representacion de la
persona juridica, En segundo lugar, cabria plantear la posibilidad de que fuera la persona juridica la titular del
certificado. En este caso, se plantea el problema de que la persona juridica, en tanto que entidad inmaterial no
puede actuar directamente, no puede firmar materialmente, ni de forma manuscrita ni tampoco de forma
digital, Finalmente, en tercer lugar, cabria plantear la posibilidad de emitir un certificado para una persona
juridica, pero, puesto que, en Ultima instancia, el firmante, el sujeto que materialmente firma en forma digital
el documento electronico, ha de ser una persona fisica, se hiciera constar en uno de los campos opcionales del
certificado de la persona autorizada para firmar digitalmente en nombre de la sociedad titular del certificado.
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contrato, que para el caso de la firma electrénica tal representacion se hace constar en el

certificado extendido a nombre de la persona juridica.

Por lo tanto, no vale la pena que nos enfrasquemos en la innecesaria discusion de
determinar si el certificado serd otorgado a la persona juridica, o si por el contrario, sera
extendido a la persona fisica que es la que lo representa, ya que la solucion para tal

controversia la presentara la legislacion de cada pais sobre firma electrénica.?

También es de vital importancia que sefialemos que la Ley Modelo de Firmas
Electronicas de UNCITRAL, sugiere que en caso de tratarse de una persona juridica, se
incorpore doble firma, una perteneciente a la persona juridica y una mas, perteneciente a la
persona fisica, en tal caso, la persona juridica dara inicio a la suscripcién incorporando su
clave privada y luego, se incorporara la clave de la persona autorizada para su
representacion. Notemos que si existen dos firmas, serdn necesarios dos certificados, uno
que sera extendido para la persona juridica y otro, que serd extendido a la persona fisica,

como representante de la persona juridica.

126 \/id. GAETE GONZALEZ, E.A. Instrumento PUblico Electrénico, Bosh, Barcelona, 2002. p. 509. Cuando
el autor presenta la serie de requisitos necesarios con los que debe contar todo certificado, determina en el
literal f) Representacion, que cuando se actué en representacion de otro, debera dejarse constancia de las
facultades con que actla el apoderado. ldem. Vid. En la Exposicién de Motivos de la Ley 59/2003 de Firma
Electronica se presenta como una novedad a diferencia del Real Decreto Ley 14/1999 el régimen aplicable a
la actuacion de las personas juridicas como firmantes y en ese sentido los Arts. 7 parrafos 1, 2 y 4 de la Ley,
regula que podrén solicitar certificados electronicos de personas juridicas sus administradores, representantes
legales y voluntarios con poder bastante a estos efectos. Los certificados electrénicos de personas juridicas no
podran afectar el régimen de representacion organica o voluntaria regulado por la legislacion civil o mercantil
aplicable a cada persona juridica. La custodia de los datos de creacion de firma asociados a cada certificado
electronico de persona juridica sera responsabilidad de la persona juridica solicitante. Se entenderan hechos
por la persona juridica los actos o contratos en los que su firma se hubiera empleado dentro de los limites
previstos en el apartado anterior. Si la firma se utiliza transgrediendo los limites mencionados, la persona
juridica quedara vinculada frente a terceros sélo si los asume como propios o se hubiesen celebrado en su
interés. En caso contrario, los efectos de dichos actos recaerdn sobre la persona fisica responsable de la
custodia de los datos de creacién de firma, quien podra repetir, en su caso, contra quien los hubiera utilizado.
Vid. ALAMILLO DOMINGO, I.,”Comentario critico de la Ley 59/2003, de 19 de diciembre, de Firma
Electrénica ’en Revista de Contratacion Electronica (RCE), 2004, No 46, Febrero, p. 3 a 64. Vid. MADRID
PARRA, A., “Firmas Digitales y entidades de certificacion a examen en la CNUDMI/UNCITRAL” en
Revista Actualidad Informética Aranzadi, 1997, No 24, Julio.
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Esta solucion presentada por el grupo de UNCITRAL, nos hace dudar acerca de la
ficcion con la que hemos conocido y caracterizado a las personas juridicas, ya que al ser
titular de una firma, pareciera que es titular de una voluntad, como si se tratara de una
persona fisica, situacion que desde ningun punto de vista es aceptable, ni aunque fuera solo

considerada como una voluntad iniciadora del proceso de suscripcion.

13.2. Las Entidades de Certificacion

Pueden ser denominadas de muchas maneras, tal como lo hemos estudiado con
anticipacion,'®’ su funcion es la de crear y/o certificar identidades electrénicas creadas a

solicitud del suscriptor o titular del certificado, otorgandoles seguridad y confianza.

Recordemos que las entidades de certificacion pueden actuar en redes cerradas o en
redes abiertas, en caso de tratarse de redes cerradas, los certificados seran emitidos para ser
utilizados por los miembros que componen la misma red o grupo, pero si se tratara de redes
abiertas, como en internet, los certificados pueden ser extendidos a cualquier persona, que
podria formar parte de la misma organizacion o podria ser totalmente ajena a tal

organizacion.

13.3. El Usuario del certificado

Es aquella persona fisica o juridica que suele convertirse en receptor del mensaje v,
dentro del proceso de la firma electrénica, requiere de la clave publica del emisor o titular
del certificado, misma que obtiene a través del certificado emitido por las entidades de
certificacion y que se le envia juntamente con el mensaje, pudiendo concluir con base en la

confianza del certificado, acerca de la autoria del mensaje recibido

A diferencia del suscriptor o titular del certificado, al usuario no le une ningln tipo

de relacion contractual con las entidades de certificacion, sin embargo, es la persona que

127 \/id. Supra Apartado 11.
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mayor confianza deposita en las entidades que han extendido el certificado digital, por esta
misma razon, debe inicialmente considerarse si el usuario es 0 no un consumidor, porque en
tal caso, se verd protegido por aquellos paises que hayan adoptado legislaciones
especializadas referentes a la proteccion del consumidor.'?® En este punto debe considerarse
ademaés, la responsabilidad extracontractual en la que puedan incurrir las entidades de
certificacion frente al usuario del certificado, en relacion a los certificados emitidos por

ellas.

14. El Certificado Digital. Concepto, contenido y funcionalidad dentro de la aplicacion
de La Firma Electronica

14.1. Concepto de Certificado Digital.

Con anterioridad hemos podido establecer la importancia de que las entidades de
certificacion puedan intervenir en el proceso de envio y recepcion de mensajes, empleando
el método de firma electronica para determinar su autoria y garantizar su integridad.
También pudimos concluir que las entidades de certificacion garantizan cuando un juego de
claves publica/privada o de cada una por separado, pertenece a una persona determinada,
todo ello con base en la confianza depositada en las entidades en mencion.

En este apartado nos dedicaremos a analizar aquél instrumento emanado por las

entidades de certificacion, es decir, el Certificado Digital.

En términos bastante amplios podemos definir al Certificado Digital como aquel

documento que incorpora cierta y determinada informacion, impregnado por una firma

128 Nuestro pais cuenta ahora con la nueva Ley de Proteccién al Consumidor de fecha 18 de agosto de 2005,
publicada en el Diario Oficial nimero ciento sesenta y seis, tomo trescientos sesenta y ocho de fecha ocho de
septiembre de dos mil cinco, el Art. 2 literal a) de la misma, define como “consumidor o usuario a toda
persona natural o juridica que adquiera, utilice o disfrute bienes o servicios, o bien, reciba oferta de los
mismos, cualquiera que sea el carécter pablico o privado, individual o colectivo de quienes los producen,
comercialicen, faciliten, suministres o expidan”.
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electronica, extendido por una entidad de certificacion reconocida y que goza de confianza
por el publico.*®

El concepto antes esbozado, puede ser aplicado al Sistema de Clave Simétrica o
Sistema de Clave Secreta o al Sistema de Clave Asimétrica o Sistema de Clave Pablica.*®
Especialmente nos referiremos al segundo sistema ya que como antes se ha expuesto es el
que mayoritariamente rige para la aplicacion de la Firma electrénica, de alli que podamos
presentar un nuevo concepto de Certificado Digital referido Unicamente para el segundo

sistema.

Podemos entonces determinar que un Certificado Digital es aquel que trata acerca
de una forma de asociacion entre una identidad y la pareja de claves publica/privada que
posee el tenedor de la identidad.™ Y de una forma més especifica podemos decir que el

Certificado Digital**?

es el documento por medio del cual una Entidad autorizada certifica
la correspondencia entre cierta clave publica con su titular y, consecuentemente, con la
clave privada del mismo; firmandola digitalmente para asegurar al usuario que lo contenido

en el documento no sera alterado.**®

129 vid. MARTINEZ NADAL, A., Comercio electrénico, firma digital y autoridades de certificacion.., cit., p.
145. Los Certificados Digitales definidos de una forma amplia o general, pueden servir potencialmente para
distintas finalidades.

30 vid. Supra Apartado 4.2.3.

131 vVid. NASH, A.- DUANE, W.- JOSEPH, C.- BRINK, D., op. cit., p. 68. Esta definicion ha sido presentada
por el autor, desde un punto de vista técnico, mas no juridico.

132 Segin UNCITRAL, el certificado es un archivo electrénico que indica una clave pdblica junto con el
nombre del suscriptor del certificado como el “sujeto” del certificado y confirma que el firmante potencial
identificado en el certificado posee la clave privada correspondiente.

133 v/id. MARTINEZ NADAL, A., Comercio electronico, firma digital y autoridades de certificacion.., cit., p.
147. Por ello se denominan también certificados identificativos, por cuanto vinculan un nombre a una clave
publica. Vid. GAETE GONZALEZ, E.A. op. cit., p. 507. Desde un punto de vista técnico, el Certificado, es
un registro electronico que atestigua que una clave publica pertenece a determinado individuo o entidad.
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14.2. Contenido del Certificado Digital. Especial referencia a los elementos que lo

conforman

Todo certificado digital comprende elementos generales que cumplen con la
finalidad de determinar la pertenencia de cierta clave pablica, sin embargo, dependeré de la
entidad de certificacion, de la legislacion nacional, de las exigencias del suscriptor o titular
del certificado, que se incorporen mas elementos de los generales. A continuacion

expondremos algunos de los elementos, generalmente incluidos:***

a) ldentificacion del suscriptor o titular del certificado. Incluye el nombre de la
persona titular del certificado, que lo utilizara para identificarse, puede incluir la direccion
electrénica del mismo.**® El modelo que se usa para describir tanto al emisor como al titular
esta basado en la estructura de una entrada a un directorio X.500, éste ultimo consiste en un

almacén de informacion estructurado jerarquicamente.

Los atributos que puede comprender el nombre incluyen sus longitudes maximas
que impone el estdndar y son: pais, organizacion, unidad organizacional, calificador de
nombre, provincia o estado, nombre comdn y nimero de serie. Ademas, puede comprender
los siguientes valores: provincia, titulo, apellidos, nombre, iniciales, seudénimo, calificador

de orden.

134 vid. NASH, A.- DUANE, W.- JOSEPH, C.- BRINK, D., op. cit., p. 72. Puede observarse mediante un
diagrama, los elementos constitutivos de un certificado digital. Idem. Vid. RUBIO VELASQUEZ, R., -
RODRIGUEZ, SAU, C., - MUNOZ MURNOZ, R., op cit.,p. 205 y siguientes. El certificado digital es un
elemento de verificacion de firma que no estd destinado al titular sino al usuario-parte confiante que va a
recibir la informacién firmada. La criptografia le ofrecera al verificador la seguridad y el certificado la
confianza. En el certificado digital, se pueden distinguir 4 grandes bloques de informacion: a) Informacion del
titular, la clave puablica del titular, la informacion del emisor y la firma del emisor. Vid. DIAZ MORENO, A.,
Certificados de Clave Publica y Entidades de Certificacion en AAVV Seguridad Juridica en las
Transacciones Electronicas, Civitas, Madrid, s/f, p. 93 y siguientes.

% Vid. GAETE GONZALEZ, E.A. op. cit., p. El certificado puede identificar un seudénimo, en tal caso de
conformidad con el Art. 15 No. 3° de la Ley 59/2003 de fecha 19 de diciembre de 2003, contemplaba la
obligacion de constatar la verdadera identidad del suscriptor y conservar la documentacion que acredite tal
circunstancia, encontrandose obligado a revelar la identidad del mismo, cuando se le solicite judicialmente y
sin que ello llegue a constituir una violacion al derecho de proteccion de datos personales.
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b) Clave Publica: este espacio aparecera en el campo del ordenador como la
confirmacion de que la clave puablica efectivamente corresponde a la clave privada del
sujeto, puede incluir la identificacion del tipo de algoritmo que se empled para la creacién

de las claves.'*®

La clave publica también es conocida como algoritmo de firma, el cual identifica a
un algoritmo hash y a un algoritmo de clave publica, este campo de informacion es

imprescindible para validar la firma incorporada en el certificado.

El valor de la clave publica asociada al titular del certificado, estara basada en algun

algoritmo asimétrico o de clave publica RSA, DSA, etc.

c) Expedidor: hace referencia a la entidad de certificacion que generd, expidid y

firmé el certificado.

d) NUmero de Serie: este numero permite identificar al certificado como Unico, por
tanto, podra enviarse la misma informacion a dos 0 mas personas y en tal caso, el nimero
de serie habra de cambiar. Esto permite un mejor archivo e identificacion de cada uno de
los certificados que se emitan. Podemos encontrar nimeros de serie secuenciales o

aleatorios, siempre que se garantice la unicidad del namero.

e) Fecha de validez: este apartado practicamente se refleja en dos campos, el de la
fecha de inicio y el de la fecha de terminacién; recordemos que en el proceso de
confirmacion o validacién de la firma electrénica es importante verificar que el certificado

se encuentre dentro del periodo otorgado para su validez.

136 por ejemplo RSA.
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Es decir, este campo identifica el periodo de tiempo en el cual el emisor del
certificado garantiza la asociacion de la identidad del titular y su clave publica, las fechas

que incluye indican los limites para la validez del certificado.

f) Informacion del uso de clave y del certificado: estos datos se encontraran
ubicados dentro de los aspectos generales del certificado y se refieren a los diferentes usos
que puede comprender el certificado, entre ellos, asegurar su envio, asegurar que el mensaje
no sera violentado, asegurar que el contenido del e-mail no sera visto por otros, garantizar

la identidad del suscriptor o titular del certificado hacia otra computadora.

g) Firma digital de la entidad de certificacién: la firma digital se genera utilizando la
clave privada de la entidad de certificacion y tiene como finalidad verificar la autenticidad

de dicha entidad a través de la utilizacion de algoritmos hash.

En los elementos de identificacion del suscriptor o titular del certificado y de
identificacion del expedidor, pueden incluirse otros datos como el nombre de la
organizacion a la cual pertenecen o la direccién de correo electrénico en la cual se puede

contactar, a este bloque de datos identificativos, se les conoce como nombre distinguido. **’

Para la incorporacion de nuevos campos dentro del modelo de certificado, se han
creado extensiones a traves de versiones de los mismos, estos nuevos elementos nos
permitiradn la identificacion del titular y del emisor de una forma mas precisa.

En general, existen dos tipos de extensiones:**®

informativas y restrictivas. Las
informativas como su propio nombre indica se encargan de informar sobre aspectos del

certificado, mientras que las restrictivas reflejan algun limite en su uso.

137 \/id. NASH, A.- DUANE, W.- JOSEPH, C.- BRINK, D., op. cit., p. 73. Un nombre distinguido puede
incluir el uso de informacion diferenciadora, tal como la organizacién para la que el individuo trabaja, la
direccion en donde se le localiza o la manera de contactarlo a través de internet.

38 vid. RUBIO VELASQUEZ, R., - RODRIGUEZ, SAU, C., - MUNOZ MURNOZ, R., op cit.,p. 213 y
siguientes. Las extensiones pueden venir marcadas como criticas. Cuando una aplicacion se encuentra con
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14.3. Procedimiento necesario para la generacion de un certificado digital

Para emitir un certificado digital es necesario que se presente una solicitud en
soporte material a la entidad de certificacion, manifestando el deseo de que se emita un

certificado,**°

esta solicitud debera firmarse y el suscriptor o titular del certificado debera
solicitar ademas, su inclusion en el registro publico; la informacion que contiene el registro
de certificados no sera la misma informacion que contendra el Certificado, la primera es
més escueta y la segunda, es méas amplia.**

Algunos autores**

sostienen que el requerimiento de la firma debe realizarse
necesariamente en soporte material de la solicitud y evitar de cualquier manera la
suscripcion y consecuente registro on line, ya que la entidad certificadora sera garante de la

correspondencia entre el par de claves generadas y el titular o propietario de las mismas,

una extension critica en un certificado, dicha aplicacion debe obligatoriamente gestionarla, en caso contrario,
deberia rechazar el certificado. El objetivo principal de estas marcas de criticidad es proteger al emisor del
certificado de usos inadecuados o prohibidos del certificado. Por otro lado, incluir una extensién critica en el
certificado puede traer consecuencias, ya que haria que las aplicaciones que no sepan manejarla consideren el
certificado invalido. La incertidumbre sobre si una aplicacion va a saber tratar una extension critica hace que
los emisores de certificados eviten, salvo necesidad imperiosa, marcar las extensiones como criticas.

1% vid. MARTINEZ NADAL, A., Comercio electronico, firma digital y autoridades de certificacion.., cit., p.
177. Una autoridad de certificacion no debe emitir certificados sin el consentimiento del suscriptor,
consentimiento que se presume por la entrega de una solicitud.

140 pyede hacerse constar otros datos de identificacién, ademas del nombre del suscriptor del certificado, aqui
es de suma importancia, los datos que habran de formar parte del nombre distinguido, ya que si se incluyen
mas datos, se veran publicados en el Registro Publico.

11 vid. MARTINEZ NADAL, A., Comercio electrénico, firma digital y autoridades de certificacion.., cit., p.
178. En relacion al ya derogado R.D. 14/1999, la autora sostiene que debe considerarse que la Autoridad de
Certificacion, se ve en la necesidad de autenticar al suscriptor, con el propdsito de asegurar que se trata de la
persona quien dice ser, esta autenticidad se obtiene por medio de la presentacion de un documento de
identidad, cotejo de firmas, huellas digitales, etc., es decir, con muchos medios tradicionalmente aceptados,
sin embargo, no se recomienda que se utilice el registro on line a través de Internet, por dificultad que se
presenta al llevar a cabo la autenticacion del suscriptor. Idem. Vid. Arts. 12 literal a) y 13 de la Ley 59/2003
sobre Firma Electronica, por medio de los que se establece que una de las obligaciones de los prestadores de
servicios de certificacion seré la de comprobar la identidad y circunstancias personales de los solicitantes de
certificados, que tratdndose de personas fisicas se exigira su personacién ante los encargados de verificarla y
se acreditard mediante el documento nacional de identidad, pasaporte u otros medios admitidos en derecho.
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por esta razon, debe asegurarse en el momento inicial de la identidad de la persona que

garantizara.'*

Luego de presentada la solicitud, la entidad certificadora admitira la misma y
procederd a la autenticacion, en esta etapa podemos tomar en cuenta los métodos
tradicionales, tales como la comprobacion con documentos de identidad, cotejo de huellas,
etc, en tal caso, sera un procedimiento similar al que se lleva a cabo cuando solicitamos una

licencia de conducir.

Sin embargo, no debemos descartar la posibilidad de tomar algunas muestras para
llevar a cabo la identificacion biométrica del suscriptor, entre ellas podriamos citar las
huellas dactilares, el tono de la voz o incluso el iris del ojo; datos que sin lugar a dudas
podrén servir a la entidad de certificacion para llevar a cabo la verificacion y validacion del

suscriptor de la firma electrénica.

Ahora bien, es totalmente viable que una vez que se ha llevado a cabo el registro en
la forma tradicional, pueda el suscriptor acceder nuevamente a su cuenta de creacion o a
establecer comunicacién con la entidad de certificacion a través de internet, ya que sus
datos de identificacion se habran anotado por vez primera y podria en estas subsiguientes
transacciones utilizar ciertas claves de acceso, que aseguren su identidad, como por ejemplo
la asignacion de una contrasefia secreta, el uso de una tarjeta inteligente, un PIN (Personal
Identification Number) o inclusive la identificacion biométrica, para comprobar su
identidad.

%2 v/id. GAETE GONZALEZ, E.A. op. cit., p. 516. Se plantea en torno a este acépite, el problema de los
medios por los cuales se hara la determinacion de la identidad y de las otras circunstancias personales de los
solicitantes, ya que se permite realizarla por cualquiera de los medios admitidos en derecho, no obstante lo
cual, apreciamos que ha aqui una indeterminacion peligrosa, ya que tales medios son amplios, y por lo tanto,
permiten la existencia de diversas formas de comprobacion de la identidad, que van desde la presencia fisica a
una simple acreditacién de datos por via telematica, formula esta Gltima que no otorga ninguna seguridad y
gue queda librada a la exclusiva buena fé del usuario.
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Lo anterior no obsta, para que el suscriptor pueda, segin otros autores,**® llevar a
cabo la suscripcion on line, en tal caso debera garantizarse por algin medio idoneo de
prueba a juicio de la entidad de certificacion y sin llegar a violentar los requerimientos
legales, que se trata de la persona que se identifica como solicitante de un certificado
digital, recordemos que a partir de este momento en adelante la entidad de certificacion
daré fe de la pertenencia de las claves creadas.

14.4. Diferentes tipos de Certificados Digitales. Clasificacion

De acuerdo a los razonamientos de diferentes juristas, los certificados digitales
pueden ser clasificados dependiendo de diversas circunstancias de tal manera, que uno

mismo podria ser ubicado en diferentes clasificaciones, como veremos a continuacion.

A) Primera Clasificacion

Atendiendo al contenido del certificado, pueden clasificarse en:

Certificados de identificacion, encaminados a identificar a la persona o entidad, que
expide la clave publica del suscriptor, para efectos de nuestro analisis, se trataria de las

entidades de certificacion;

Certificados de autorizacion, trata de aquellos que incluyen un bloque de
informacion adicional acerca de la identidad del suscriptor, la cual podria incluir su

direccién comercial, objeto o giro del comercio y otros mas;

Certificados de autentificacion, en ellos la entidad de certificacion, dara fe de
hechos o datos adicionales y eminentemente excepcionales del suscriptor desde luego, a

peticidn de él mismo, y finalmente;

3 Vid. En términos generales NASH, A.- DUANE, W.- JOSEPH, C.- BRINK, D., op. cit.,
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Los Certificados de fecha y hora, en este tipo de certificados se deja constancia de

de la fecha y de la hora en la cual el instrumento electrénico fue enviado.'**

B) Segunda Clasificacion

Dependiendo de si cumplen o no con los requisitos determinados por el
legislador,**® los certificados pueden ser: Certificados Reconocidos y Certificados No

Reconocidos.

Esta clasificacion ha sido incorporada con la intencidén de motivar a las entidades de
certificacion a cumplir con los rigorismos legislativos necesarios por cada pais, a fin de que

los certificados emitidos por ellas se tengan como Certificados Reconocidos.

Mientras que los que sean extendidos por entidades certificadoras que, contrario
sensu, no llegaran a cumplir con tales requisitos serdn tomados como Certificados No
Reconocidos o simplemente Certificados, a los que desde luego, no se les niega eficacia

juridica pero sus efectos seran diferentes de los primeros, tal como veremos mas adelante.

14.5. Obligaciones generales que debe cumplir toda entidad de certificacion

Para el analisis del presente apartado tomaremos como referencia la legislacion de
Espafia, segun la cual es necesario el cumplimiento por parte de la entidad de certificacion

14 vid. Supra Apartado 7.2.

145 Esta clasificacion dependeré de la legislacion de cada pais. Verbigracia, Espafia adopt6 la clara diferencia
entre los Certificados Reconocidos y los Certificados No Reconocidos, dependiendo de si los mismos
cumplian con los requisitos exigidos por el Art. 8 de la Ley 59/2003 de fecha 19 de diciembre de 2003 y
ademas, que fueran expedidos por una Entidad de Certificacion que a su vez cumple con los requisitos
establecidos en el Art. 12 de la Ley 59/2003 de fecha 19 de diciembre de 2003.
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de requisitos generales y de requisitos particulares®® y dependiendo del grado de
cumplimiento de dichas entidades, asi se sabré si se refiere a certificados reconocidos o no

reconocidos.

A pesar de division de obligaciones, que dependera de la adopcion de la legislacion
que regule sobre la administracion y funcionamiento de tales entidades, estudiaremos

algunas de las obligaciones comunes para ambas clases.

A) Comprobar la identidad y demas circunstancias personales del solicitante de un
Certificado Digital

Recordemos que al iniciar el procedimiento necesario para la generacion de un
certificado digital, la entidad de certificacion debe cumplir con esta primera obligacion;
podriamos preguntarnos acerca del documento con el cual debera identificarse el
solicitante, el cual puede desde luego, cambiar si se tratara de un nacional o de un
extranjero, sin embargo, podria ser cualquier documento de identificacion normalmente
utilizado en la préctica legal, situacion ésta que imposibilita una correcta identificacion, si
la solicitud del servicio se llevara a cabo on line, por una parte y por otra, debemos recordar
que la funcién principal de la entidad de certificacion seré la de certificar que efectivamente

una clave publica determinada pertenece a una persona determinada.

B) Poner a disposicion del solicitante los sistemas de creacion y verificacion de la

Firma electrénica

Podriamos decir que existen dos formas de cumplir con esta obligacion, primero,
llegando fisicamente hasta el usuario y para ello se necesitard de varios locales o

establecimientos comerciales cerca del usuario, con el proposito de que la identificacion del

146 Estas obligaciones que se pasaran a analizar a continuacion, se presentan detalladamente en el R.D.
14/1999 y luego reformuladas en la Ley 59/2003.
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usuario se realice personalmente o segundo, colocar el sistema de creacion de la firma

electrénica en un sitio del internet que permita la solicitud on line de tal servicio,**’

Ahora bien, la primera forma es mucho mas segura ya que permite a la entidad de
certificacion llevar un registro fisico que contendra la firma oldgrafa del suscriptor,
validando su actuacion, pero la segunda forma, es més expedita y significa un considerable
ahorro monetario en concepto de gastos para la entidad, en definitiva, la practica aconseja

optar por la segunda solucion.

C) No Almacenar, guardar o copiar los datos de creacion de firma

Esta obligacion es necesaria a fin de garantizar el resguardo de los datos personales
del solicitante y por encontrarse concebida tal solucion en su beneficio, puede en
consecuencia, renunciarse a ella, pero debera tenerse especial cuidado con los contratos de

adhesion, ya que podria verse vulnerada esta obligacion con mucha facilidad.

D) Informar al solicitante acerca de las condiciones particulares derivadas de la

utilizacidn del certificado

La entidad certificadora debera informar al solicitante que el uso del certificado que
sera emitido tendra un costo econdmico, que puede ser retribuido de conformidad a las
clausulas pactadas en el mismo contrato, consignando ademas, las limitantes de su uso, es

decir, que documentos podran encriptarse y finalmente, la responsabilidad para el

Y7 vVid. GAETE GONZALEZ, E.A. op. cit., p. “Esta es la fase en la cual el usuario a través de un sistema On
line, procede a realizar una solicitud de certificado, la cual una vez verificada su identificacion, permite
otorgar el certificado por el prestador de servicios, generandose automéaticamente las claves en el mismo
computador en el cual ha sido realizada la solicitud. La clave publica es enviada, automéaticamente, al
prestador de servicios y la llave privada queda guardada en el disco duro del usuario, la que solo podra ser
utilizada por éste, previa identificacidn a través de una contrasefia 0 un PIN. Con ella se procede a firmar el
documento al cual se adjunta el certificado debidamente firmado por el prestador de servicios. Idem. Vid. Art.
12 literal a) y 13 de la Ley 59/2003 de Firma Electronica.
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suscriptor y para la entidad de certificacion en caso de compromiso de la clave publica o

privada o ambas, derivadas de la creacion de la firma electronica.

La nueva Ley 59/2003 de Espafia'*®, al respecto impone la obligacién de
informacion al solicitante de un certificado de ciertos aspectos, como ejemplo propio de la
proteccion de los derechos al consumidor. Estos aspectos son los siguientes: las
obligaciones del firmante, los mecanismos para garantizar la fiabilidad de la firma
electronica de un documento a lo largo del tiempo, EI método utilizado por el prestador
para comprobar la identidad del firmante, las condiciones precisas de utilizaciéon del
certificado, las certificaciones que haya obtenido el prestador de servicios de certificacion y
procedimientos aplicables para resolucion extrajudicial de conflictos y finalmente ha creado

la denominada Declaracion de practicas de certificacion.

La denominada Declaracién de précticas de certificacion'*®, consiste en un
documento por medio del cual el prestador de servicios detallard el marco legal que le rige,
las obligaciones a que se compromete, condiciones aplicables a la firma electrénica y de

procedimientos especiales con los registros publicos correspondientes.

E) Crear y conservar actualizado el Registro de Certificados

150

Recordemos que el Registro de Certificados™" tendrd la caracteristica de ser publico

y en el deberd hacerse constar los certificados emitidos a favor del suscriptor, la fecha de

148 v/id. Art. 18 literal b) numerales 1° al 6° de la ley 59/2003 sobre Firma Electrénica.
19 vid. Art. 19 de la Ley 59/2003 sobre Firma Electrénica de Espafia.

%0 Durante la vigencia del R.D. 14/1999 existia no solo el Registro de Certificados que era diferente al
Registro de Prestadores de Servicios de Certificacién, ya que los primeros eran empleados por todos y cada
uno de los prestadores o entidades de certificacion, cuya vigencia corria por cuenta de las auditorias de que
era objeto la entidad, pero en cambio, el control de los segundos corria por cuenta del Estado, que en
definitiva le concedia la licencia de operacidn, por ejemplo, en Espafia este segundo registro, dependia del
Ministerio de Justicia. Sin embargo y de acuerdo al Art. 30 parrafo 2° de la nueva Ley 59/2003 que derogo el
R.D. 14/1999, en Espafia actualmente basta comunicar al Ministerio de Ciencia y tecnologia el inicio de su
actividad, sus datos de identificacion, incluyendo la identificacion fiscal y registral, en su caso.
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caducidad o vigencia asi como la causa de la misma. Tambien incluye la obligacion de
garantizar un fécil acceso al Registro de Certificados antes relacionado asi como de
mantenerlo actualizado con la finalidad de que puedan prestar el servicio de consulta y

finalmente, la obligacion de asegurar la integridad y proteccion del mismo.

F) Deber de colaboracién y de informacién

Durante la anterior vigencia del R.D. 14/1999 era necesario registrar al prestador de
servicios cn el Registro de Entidades de Certificacion, el cual tiene la caracteristica de ser
publico al igual que el Registro de Certificados, sin embargo, el primero sirvia como una
medida de control del Estado en el ejercicio y funcionamiento de las Entidades que
prestaban los servicios de certificacion y por esa razén era de obligatorio cumplimiento su

incorporacion.

Ahora bien, la obligacién anteriormente impuesta, ha sido sustituida con la Ley
59/2003, por una simple comunicacion al Ministerio de Ciencia y Tecnologia del inicio de
las actividad y proporcionando adicionalmente ciertos datos de identificacion, permitiendo
una mayor competencia en el mercado y cumpliendo de esta manera con los principios

contenidos en la Directiva Comunitaria que sobre el particular rige en la Union Europea.

G) Regulacion especial acerca de la cesacién de actividades de las entidades de

certificacion

Primero, existe la obligacion del prestador de servicios de informar al usuario acerca
del régimen aplicable en caso de que la entidad de certificacion llegara a cesar por
diferentes causas en sus funciones, debiendo ademas comunicar de inmediato esta
circunstancia a los suscriptores de los certificados por ella emitidos, pudiendo los
suscriptores tomar la decision de autorizar su traslado a otra entidad de certificaciéon o por

el contrario, solicitar que se dejen sin efecto tales certificados y consecuentemente su
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cancelacion y también debera comunicar tal situacion al Ministerio de Ciencia y

Tecnologia.™*

14.6. Otras Obligaciones requeridas para las entidades de certificacion que extiendan

certificados reconocidos

Existen otras obligaciones que deberan de cumplir las entidades de certificacion,
estas sin embargo, no son requeridas para aquellas entidades que emitan Certificados No
Reconocidos o simplemente certificados, sino solo para aquellas entidades que quisieran
emitir Certificados Reconocidos. Tales obligaciones, son:

a) Demostrar la fiabilidad necesaria para prestar servicios de certificacion.

b) Garantizar que pueda determinarse con precision la fecha y la hora en las que se expidié

un certificado o se extinguié o suspendio su vigencia.

c) Emplear personal con la cualificacion, conocimientos y experiencia necesarios para la
prestacion de los servicios de certificacion ofrecidos y los procedimientos de seguridad y de
gestion adecuados en el &mbito de la firma electronica.

d) Utilizar sistemas y productos fiables que estén protegidos contra toda alteraciéon y que
garanticen la seguridad técnica y, en su caso, criptografica de los procesos de certificacion a
los que sirve de soporte.

e) Tomar medidas contra la falsificacion de certificados y, en el caso que el prestador de
servicios de certificacion genere datos de creacion de firma, garantizar su confidencialidad

durante el proceso de generacion y su entrega por un procedimiento seguro al firmante.

131 En este caso el Art. 13 de la Ley 59/2003 de fecha 19 de diciembre de 2003 de Espafia prevé que la
comunicacion deberd llevarse a cabo con una antelacion a lo menos de dos meses antes del cese de la
actividad de los Prestadores de Servicios de Certificacion.
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f) Conservar registrada por cualquier medio seguro toda la informacion y documentacion
relativa a un certificado reconocido y las declaraciones de précticas de certificacion
vigentes en cada momento, al menos durante 15 afios contados desde el momento de su

expedicion, de manera que puedan verificarse las firmas efectuadas con el mismo.

g) Utilizar sistemas fiables para almacenar certificados reconocidos que permitan
comprobar su autenticidad e impedir que personas no autorizadas alteren los datos,
restrinjan su accesibilidad en los supuestos o a las personas que el firmante haya indicado y

permitan detectar cualquier cambio que afecte a estas condiciones de seguridad™.

Finalmente en la legislacion espafiola, es necesaria la creacion de un seguro de
responsabilidad civil por importe de al menos tres millones de euros con la finalidad de
contar con un fondo que permita afrontar el riesgo de la responsabilidad por los dafios y
perjuicios que pueda ocasionar el uso de los certificados que expidan™®.

15. Responsabilidad civil de las entidades de certificacion con respecto al suscriptor,

usuario y/o terceros

En uso del internet se producen diferentes circunstancias de las pueda provenir
algun tipo de responsabilidad civil. Asi por ejemplo, respecto de los usuarios de internet
derivan responsabilidades civiles ajenas a las que se producen por el ejercicio propio de las
entidades de certificacion, en adelante haremos una breve referencia acerca del primer tipo
de responsabilidad civil antes apuntado.

152 Recordemos que la debilidad del Sistema de Claves Asimétrica empleado para la Firma Electrénica recae
ya no en su proteccion en el transito por internet sino que, en el cuidado que el titular del juego de Ilaves debe
emplear en el resguardo de la informacidn, de tal manera que, no pueda ser conocido por otra persona o ser
confiado a un tercero que en el abuso de su actividad, tome la clave privada y emita mensajes, suplantando la
personalidad del emisor, ya que en tal situacién, habra una falsificacion de la firma electronica, cuyo cuido
queda fuera de toda responsabilidad de las Entidades de Certificacién a la que nos referimos en este apartado.

153 vid. Art. 20 pérrafo 2 de la Ley 59/2003 de Firma Electrénica.
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Considerando la evolucion que, en el ambito legal, ha tenido la responsabilidad
civil,™ podemos advertir que en el amplio mundo del internet y el e-commerce,
encontramos responsabilidad civil entre otros, derivada de la violacion de la intimidad a
través de las cookies, la derivada de los contratos a través de internet, por la aparicion de
nuevos contratos shrink gras,* por la legislacién aplicable, por el envio de spams*® o por

la problemaética derivada del registro de los nombres de dominio en internet.

Para resolver estos tipos de responsabilidad, se han presentado varias teorias
relacionadas con la funcién que cumplen los proveedores de servicios de internet, ya que
por ejemplo, pueden ser considerados como “Editores” y de acuerdo a la jurisprudencia
americana, atribuirles responsabilidad objetiva y en tal caso, solo podian eximirse de
responsabilidad cuando acreditaran el caso fortuito o la fuerza mayor o que proviniera del

hecho de un tercero por el cual no deben responder o que, hay ruptura del nexo causal.

Pero también pueden ser considerados como “Distribuidores”, haciendo referencia a
distribuidores secundarios, para lo cual, se dejé de lado la responsabilidad objetiva para
pasar a la responsabilidad subjetiva y en algunos casos de jurisprudencia, incluso se les
eximid de responsabilidad.

1% Vid. En términos generales, SOBRINO, W. A. R., Internet y Alta Tecnologia en el Derecho de Dafios,
Editorial Universidad, Buenos Aires, 2003. p. 17 y siguientes. En un comienzo, gran parte del derecho se
basaba en la responsabilidad civil, es decir, que el nicleo era la culpa, como por ejemplo, la responsabilidad
subjetiva, y se analizaba la conducta del autor del dafio, con posterioridad, se pasé a la Teoria de la
Reparacion, en donde se produjo un cambio de filosofia, de forma que lo principal era el dafio sufrido por la
victima, comenzando con ello a tomar mayor trascendencia la responsabilidad subjetiva y finalmente, en la
actualidad, la mayoria de paises desarrollados utiliza el Derecho de Dafos, es decir, una tesis que supera la
anterior, dado que se incluyen ciertas ideas e institutos de suma importancia y como efecto, es cuestion previa
y fundamental que se analice el tema de la prevencidn del dafio, ya que en estricto sentido, la Gnica forma de
reparar un dafio, es que nunca se hubiera realizado el mismo, en el Derecho de Dafios, se flexibilizan las
cuestiones relacionadas con la prueba y se aceleran ciertos procesos judiciales. Vid. MONTES A. C., El
incumplimiento de las obligaciones, Tecnos, Madrid, 1989, p. 206 y siguientes. BOFFI BOGGERO, L. M.,
Tratado de las Obligaciones, De Palma, T. 6, Buenos Aires, 1985, p. 17 y siguientes.

155 Una de las primeras formas de este tipo de contratos, se refiere a aquellos en los cuales el consumidor que
compraba un software pagaba el precio y solamente podia leer los términos del contrato, cuando abria la caja
que contenia el software, pero después de haber celebrado el contrato y pagado el precio.

138 E] spam es considerado como la “basura” que puede ser enviada por internet por cualquier persona, su
contenido a la vez puede ser muy variado, puede tratarse de figuras publicitarias entre otras.
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Sin embargo, lo que nos atrae por el momento no es el régimen general sobre la
responsabilidad civil derivada del uso del internet o del comercio electronico en general,
sino que nos atrae particularmente la responsabilidad de las entidades de certificacion, ™’ la
que por regla general, se agrupa alrededor de dos grandes casos:*™® a) Por el
incumplimiento de las obligaciones previamente establecidas en la Ley, y b) Por el uso
indebido de parte de terceras personas de los certificados reconocidos y extendidos por las

mismas Entidades de Certificacion, los cuales desarrollaremos a continuacién:

15.1. Responsabilidad civil por incumplimiento de sus obligaciones previamente

establecidas en la ley

Tal como las que hemos citado en el epigrafe anterior, la doctrina se impone por
afirmar que si se hubieran producido dafios y perjuicios a cualquiera de las personas
involucradas por incumplimiento de obligaciones™®, la carga de la prueba seré de la entidad
de certificacion, y correspondera a ella la obligacion de demostrar que actud con la debida

diligencia.

157 Vid. ZAFRA JIMENEZ, “El Régimen de Responsabilidad en el uso de la Firma Electronica” en AAVV.,
Administracion Electronica y Procedimiento Administrativo. Op cit., p. 302. Se reconoce de que son los
prestadores de servicios de certificacion, quienes en verdad hacen posible el empleo de la firma electrénica y
por lo tanto, no es de extrafiar que la seguridad juridica que exige el sistema les imponga un riguroso régimen
de responsabilidad. Idem. RODRIGUEZ ADRADOS, A. Firma Electronica y documento electrénico, en
Escritura Plblica, Ensayos de Actualidad..., cit p. 65. La ley regula la responsabilidad civil contractual y
extracontractual de los prestadores de servicios de certificacion por los dafios y perjuicios que causaren
cuando incumplan sus obligaciones asi como los originados por la actuacién de las personas en las que
deleguen la ejecucion de alguna de las funciones necesarias para la prestacion de sus servicios, como las de
comprobacion de identidad u otras circunstancias personales de los solicitantes de un certificado reconocido y
en consecuencia, para expedir certificados reconocidos les impone la obligacién de constituir un seguro de
responsabilidad civil o aval bancario o seguro de caucidn.

%8 vid. GAETE GONZALEZ, E.A. op. cit., p. 520.

9 Vid. Capitulo 1. Responsabilidad, Art. 22 de la Ley 59/2003 de Firma electrénica, establece que los
prestadores de servicios de certificacién responderan por los dafios y perjuicios que causen a cualquier
persona en el ejercicio de su actividad cuando incumplan las obligaciones que les impone la ley. La
responsabilidad del prestador de servicios regulada en esa Ley, es exigible conforme a las normas generales
sobre la culpa contractual o extracontractual, proceda, si bien correspondera al prestador de servicios de
certificacion demostrar que actué con la diligencia profesional que le es exigible.
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Sin embargo, existen causas por las cuales el prestador de servicios no sea
responsable de dafios y perjuicios ocasionados al firmante o a terceros de buena fe, esto
sucede cuando el firmante no ha actuado con la debida diligencia. En algunas
legislaciones'®, se citan como ejemplos los siguientes: a) No haber proporcionado al
prestador de servicios de certificacion informacion veraz, completa y exacta sobre los datos
que deban constar en el certificado electrénico o que sean necesarios para su expedicion o
para la extincion o suspensién de su vigencia, cuando su inexactitud no haya podido ser
detectada por el prestador de servicios de certificacion, b) la falta de comunicacién sin
demora al prestador de servicios de certificacion de cualquier modificacion de las
circunstancia reflejadas en el certificado electrénico, c) Negligencia en la conservacion de
sus datos de creacion de firma, en el aseguramiento de su confidencialidad y en la
proteccion de todo acceso o revelacion, d) No solicitar la suspensién o revocaciéon del
certificado electrénico en caso de duda en cuanto al mantenimiento de la confidencialidad
de sus datos de creacion de firma, e) Utilizar los datos de creacion de firma cuando haya
expirado el periodo de validez del certificado electronico o el prestador de servicios de
certificacion le notifique la extincion o suspension de su vigencia y f) Superar los limites
que figuren en el certificado electronico en cuanto a sus posibles usos y al importe
individualizado de las transacciones que puedan realizarse con él o no utilizarlo conforme a
las condiciones establecidas y comunicadas al firmante por el prestador de servicios de

certificacion.

15.2. Responsabilidad civil por el uso indebido de parte de terceras personas de los

certificados reconocidos y extendidos por las Entidades de Certificacion

Esta situacion puede ser ocasionada cuando en el momento que el certificado es
remitido al usuario, no se consigna en el texto del mismo, los alcances del certificado, sus

limitaciones y la fecha de vencimiento. Podemos afirmar que en este ultimo caso, de igual

160 Como en la legislacion espafiola Vid. Art. 23 pérrafo 1 de la Ley 59/2003 de Firma Electronica.
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forma se trata de un incumplimiento mas de las obligaciones legalmente establecidas para
las entidades de certificacion, ya que es de vital importancia que estos datos se encuentren
consignados en los certificados que fueran extendidos y por tal razon debe cargar con la

responsabilidad civil.

También es importante que el destinatario de los documentos firmados
electronicamente hubiera actuado de forma diligente, como cuando pudiendo consultar la
vigencia del certificado en el registro publico de certificados no lo hace, en tal situacion el

prestador de servicios no sera responsable por los dafios causados.

En todo caso, la responsabilidad de la que se trata tal como hemos acotado, es
eminentemente civil, y la entidad de certificacién debera satisfacerla inicialmente con el
capital minimo que la ley, le habria exigido para el cumplimiento de las transacciones y si
este capital no fuere suficiente, debera responder con todos sus bienes materiales.*®

16. Control de las Entidades De Certificacion por parte de la Administracion Pablica

y sanciones a imponer en caso de incumplimiento

Como vimos con anterioridad, dentro de los sistemas mayormente aceptados por las
legislaciones atinentes a la regulacion de la firma electrdnica, le corresponde al Estado
otorgar la licencia necesaria'®® para que las entidades de certificacion comiencen sus
correspondientes actividades, esto permite un adecuado control de parte del Estado a fin de
que tales entidades cumplan satisfactoriamente los requisitos legales previamente
establecidos. Sin embargo, el control estatal no termina alli, debe continuar durante todo el

ejercicio de tales entidades, por esa razon, debera implementarse dentro de la legislacion de

181 Este tipo de responsabilidad civil se entiende concebida al margen de la responsabilidad que se estableciera
por medio de leyes especializadas, tal como la Ley de Proteccién al Consumidor y usuarios.

162 \/id. Supra Apartado 12.
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cada pais, la necesaria inspeccion de de las entidades y su correspondiente sancion en caso

de incumplimiento.

Las infracciones cometidas por las Entidades de Certificacion en caso de violacion
de las obligaciones contenidas en la ley, pueden ser clasificadas de acuerdo a la gravedad,
en muy graves, graves y leves'® e incluso en algunas de ellas, sera requisito necesario que
el incumplimiento de la obligacion hubiera generado un perjuicio para el usuario, para el
suscriptor o para terceras personas, siendo ésta Gltima una condicion sine qua non para su

procesabilidad.

Generalmente, la sancion que se impone por las infracciones antes mencionadas sera
la econdmica, cuya multa es considerablemente alta, con el proposito de conminar al
cumplimiento de obligaciones, sin embargo, esta sancién no sustrae a la entidad de
certificacion del posible cierre de su establecimiento y de sus actividades de certificacion, si
el caso ameritara una medida de mucho mas rigor que la simple imposicion de multas

econdmicas, también podria ser aplicada en caso de incumplimiento reiterado.

163 \/id. Art. 31 péarrafo 1de la Ley 59/2003 de fecha 19 de diciembre de 2003 de Espafia, establece esta
clasificacion para el caso de incumplimiento de obligaciones por parte de las Entidades de Certificacion.
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TERCERA PARTE
EL USO DE LA FIRMA ELECTRONICA EN EL

AMBITO DE LA CONTRATACION
ELECTRONICA
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CAPITULO VI

LA FIRMA ELECTRONICA. UN NUEVO METODO PARA LA
TRADICIONAL FORMA DE CONTRATACION

SUMARIO: 17. Fases de la contratacion. Especial referencia a la contratacion electronica.
18. Oferta Electronica. 19. Requisitos de la Oferta Electronica. 19.1. Oferta a
través de correo electronico (e-mail). 19.2. Oferta por correo electronico, que
trata de un envio masivo. 19.3. Oferta a través de péaginas web. 19.4. Oferta a
través de correo interactivo. 19.5. Consideraciones finales. 19.6.
Revocabilidad y vencimiento de la oferta electronica. 19.7. Caducidad de la
oferta electrénica. 20. Aceptacion electronica y contraoferta. 21. Formacion
del consentimiento. 21.1. Perfeccionamiento del consentimiento a traves de
correo electrénico (e-mail). 21.2. Perfeccionamiento del consentimiento a
través de paginas web. 21.3 Perfeccionamiento del consentimiento a través de
correo interactivo. 21.4 Consideraciones Finales. 22. Perfeccionamiento de
los contratos. 23. Sistema de confirmaciones y reconfirmaciones. 24. Vicios
de la voluntad expresada a través de medios electronicos. 25. Ausencia de
voluntad en la implementacion de La Firma electrénica. Uso por otra persona
de la clave privada del titular.

Hemos explicado como funciona el proceso de la Firma electrénica, sin embargo en
los epigrafes que veremos a continuacién, nos interesaremos en los beneficios que la firma
electronica puede proporcionar en el ambito de la contratacion, que como afirmamos con

anterioridad, es sumamente amplio y util.

Para simplificar el estudio que vamos a realizar hemos sistematizado este capitulo a
fin de presentar las generalidades de la oferta, la aceptacion, el consentimiento y luego
interrelacionar estos términos generales al uso de la firma electrénica, marcando diferencia
entre los metodos electronicos utilizados, ya sea por correo electrénico, por envio masivo, a

través de paginas web y por correo interactivo.

17. Fases de la contratacion. Especial referencia a la contratacion electrénica
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Comenzaremos por determinar que dentro de la formacion de los contratos en
general, deben distinguirse tres Fases: a) La Fase preparatoria, la cual comprende las
primeras negociaciones, b) La oferta y contraoferta que pueden llegar al consenso de las
clausulas basicas del contrato que prontamente se formara y c¢) La Fase de

Perfeccionamiento,'®

que comprende como lo indica su nombre, la formacion o
perfeccionamiento del consentimiento del contrato, logrando con ello el nacimiento del
contrato a la luz del derecho, si se trata de aquellos contratos consensuales, pero, por el
contrario, significaria el alcance de uno de los elementos importantes del contrato sin que
este llegue a perfeccionarse, como cuando se tratara de aquellos contratos que requieren de
la entrega de un bien o del cumplimiento de ciertas formalidades, es decir, si se trata de los
Ilamados contratos reales o solemnes, razon por la cual es determinante clasificar la

naturaleza juridica del contrato a tratar.

Finalmente encontramos la Fase de Ejecucion o de Cumplimiento de las
Obligaciones, siendo en esta faceta que las partes satisfacen las obligaciones pactadas y
definidas en la etapa anterior, pudiendo caer en mora de su cumplimiento 0 no, con sus
consecuentes efectos.’® Estas etapas también pueden ser resumidas Gnicamente en dos
Fases, a) Aquella que conlleva las negociaciones iniciales hasta terminar con la formacion
del consentimiento y su perfeccionamiento en los casos que proceda, como se dijo con
antelacion y b) Aquella que parte desde el nacimiento juridico hasta la satisfaccion
completa y efectiva del cumplimiento de las obligaciones. Es decir, La Fase de

Perfeccionamiento y la Fase de Ejecucion o de Cumplimiento de las Obligaciones.

1% Vid. GUIBOURG, R.A. — ALENDE, J.0. - CAMPANELLA, E.M., Manual de Informatica Juridica,
Astrea, Buenos Aires, 1996, p. 138. Para el autor, los periodos de la vida del contrato, desde las negociaciones
previas hasta la extincion son: a) Periodo Precontractual, b) Celebracion del contrato y c) Ejecucion,
existiendo ademas dentro de esta Gltima una Fase de Emplazamiento.

185 vid. ALONSO UREBA, A., - VIERA GONZALEZ, ARISTIDES J., “Formacion y perfeccién de los
contratos a distancia celebrados por Internet” en AAVV Derecho de Internet. La Ley de Servicios de la
Sociedad de la Informacién y de Comercio Electrénico, Coordinado por Mateu de Ros, R. y Monis Gallego,
M., Aranzadi, Madrid, 2003, p. 285; los profesores Alberto Alonso Ureba y Jorge Viera Gonzélez en relacion
con el tema en comento, distinguen a su vez tres fases denominadas: 1) La generacional o precontractual, 2) la
perfeccion y 3) la ejecucion o consumacion del contrato.
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Como se advirtié inicialmente, para definir si el contrato es de aquellos que se
perfeccionan o no con el simple consentimiento debe tomarse en cuenta la clasificacion
legal y tradicional que los clasifica en contratos consensuales, contratos reales y contratos
solemnes,*®® determinando la etapa de perfeccionamiento con el simple consentimiento
para los primeros, con la entrega de un bien o la constitucion de un derecho real para los
segundos y con el cumplimiento de ciertas formalidades tales como escritura pablica y/o la
inscripcion registral para los terceros; como en la generalidad de contratos realizados a
través de internet se refieren a ventas de bienes o prestacion de servicios, estos se
perfeccionan con el solo consentimiento sin necesidad de mas requisitos, empero, no obsta

para que cualquier otro tipo de contrato se lleve a cabo a través de internet

Otra clasificacion importante de los contratos la constituye aquella que los separa en
contratos de ejecucion instantanea, contratos de ejecucion Unica pero postergada o
fraccionada y contratos de ejecucion sucesiva 0 contratos de tracto sucesivo, esta division
depende de la forma en que se cumplirdn las obligaciones, refiriéndose a la fase de
ejecucidn, en donde los primeros, pueden cumplirse de forma inmediata a la formacion del
consentimiento contractual, en los segundos, la obligacion que genera el contrato y que
debe cumplirse en una sola entrega, es estipulada por ambas partes para que su
cumplimiento se verifique con posterioridad al consentimiento del contrato y finalmente, en
los contratos de ejecucion sucesiva o de tracto sucesivo cuya naturaleza es totalmente
diferente a la de los anteriores y presupone la generacion y el cumplimiento de obligaciones

periddicamente

Cuando pensamos en los contratos celebrados por medios electronicos, pueden
distinguirse las etapas de perfeccionamiento y ejecucién, sin embargo, dificilmente se

piensa en la negociacion de los terminos o clausulas que habran de formar el negocio, es

186 v/id. Art. 1314 C.C. Salvadorefio, que nos presenta una definicion legal de los contratos, clasificacién que
depende del momento en el cual se perfecciona dicho contrato, textualmente expresa “El contrato es real
cuando, para que se perfecto, es necesaria la tradicion de la cosa a que se refiere; es solemne cuando esta
sujeto a la observancia de ciertas solemnidades especiales, de manera que sin ellas no produce ningin efecto
civil; y es consensual, cuando se perfecciona con el solo consentimiento”.
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decir, faltara la etapa de preparacion, maxime si el vehiculo usado para la presentacion de
la oferta es el uso de la Pagina Web, empero, esto no es Obice para que eventualmente la
negociacion de los términos contractuales se verifique a su vez, por medios electronicos

como el e-mail

En otros casos, se suele enfocar el estudio de las etapas del contrato electronico de
forma pormenorizada, tomando en cuenta los hechos eventuales que pudieran presentarse
en la contratacion, tal es el caso de los vehiculos electronicos que sean utilizados y en caso
mas puntuales la posibilidad de revocacion o retractacion cuando el consentimiento ha sido

emitido, perfeccionando el contrato en muchos de los casos.™®’

Los contratos celebrados por medios electronicos suele sostenerse por algunos
autores, como en el caso de Alberto Alonso Ureba y Aristides Jorge Viera Gonzélez, que se
trata de contratos de ejecucion instantanea y no responden a contratos de ejecucion
sucesiva 0 de tracto sucesivo, empero, no debe descartarse la posibilidad de que para la

formacion de estos ultimos se utilicen medios electrénicos.
18. Oferta Electronica
Para que sea mas facil la compresion del capitulo que hemos iniciado, debera de

tomarse en cuenta el formato que tradicionalmente los autores civiles 0 mercantiles han

decidido adoptar: oferta y aceptacion. Recordemos que los autores civilistas en general*®®,

7 \/id. CAFFERA, G., “Formacion del Contrato Electronico”, en AAVV., Comercio Electrénico, Analisis
juridico multidisciplinario, B de f, Buenos Aires, 2003, p. 138. Considera cinco fases del proceso de
formacion del contrato: a) Propuesta, b) Transmision de las declaraciones negociables, c¢) Aceptacion, d)
Momento de perfeccionamiento del contrato, e) Inestabilidad del consentimiento introducida por la ley 17.250

1%8 vVid. En términos generales, OSPINA FERNANDEZ G.- OSPINA ACOSTA, E. Teoria General del
Contrato y del Negocio Juridico, 52 Ed., Temis, Bogot4, 1998. p. 147. Presenta una definicion de la Oferta,
exponiendo que es la propuesta o invitacion que una o mas personas formulan a otra u otras personas
determinadas a celebrar una convencién. Vid. CAMACHO CLAVNO, S., op cit., p. 203. “La oferta es una
declaracion unilateral y recepticia, en la que el oferente propone la celebracion de un determinado contrato a
otra persona y, ademds, determina los requisitos necesarios del contrato, de manera que, en caso de
aceptacion, éste quedara formado”. Idem. Vid. LOMBANA, TAMAYO, Manual de las Obligaciones, 4a ed.,
Temis, Santa Fé de Bogota, 1994, p. 41 y siguientes. Vid. BRENES CORDOBA, A., Tratado de los
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tradicionalmente han concebido a la oferta como la propuesta de un negocio juridico,
dirigida a una persona determinada.

Debemos recordar por otra parte que la firma cuando es colocada en un contrato,
constituye la méxima expresion de voluntad de una persona, sin  embargo, para
encontrarnos en presencia de ella, deberd haber pasado inicialmente por la propuesta del
contrato u oferta y su aceptacion por el destinatario de la oferta, manifestaciones que
ademaés deben encontrarse libres de vicios de la voluntad; finalmente, la voluntad se traduce
expresamente y sin lugar a dudas, en la firma, siendo concebida como aquel gréfico
auténtico que identifica a una persona fisica y que permite determinar la autoria y

pertenencia de un documento determinado a la persona que lo ha suscrito.

19. Requisitos de la Oferta Electrdnica

Recordamos que la variante de la oferta tradicional con relacion a la oferta
electronica, deriva de los medios empleados, los cuales se traducen en la utilizacion del
internet 0 medios telematicos, por tanto, ello incorpora un cambio en los requisitos

originales de la primera, que en adelante comentaremos.

Son requisitos necesarios de toda oferta: La intencién del oferente de obligarse
contractualmente, el caracter completo de la oferta y finalmente, la determinacion del

destinatario.*®°

Contratos, Editorial Juricentro, San José, 1985, p. 47 y siguientes. Vid. ALESSANDRI RODRIGUEZ, A. —
SOMARRIVA UNDURRAGA, M. Curso de Derecho Civil, Tomo IV, Fuentes de las Obligaciones, Editorial
Nacimiento, Santiago, s/f, p. 78 y siguientes. Vid. MOSSET ITURRASPE, J. Contratos, Rubinzal-Culzoni
Editores, Buenos Aires, 1998, p. 114 y siguientes. Vid. LOPEZ DE ZAVALIA, F. Teoria de los Contratos, 32
Ed., Victor P. de Zavalia Editor, Buenos Aires, 1984, p. 111. Vid. LARROUMET, C., Teoria General del
Contrato, Vol. I., Temis, Bogota, 1993, p. 184 y siguientes. Vid. GARRIDO-ZAGO, Contratos Civiles y
Comerciales, T. I, Parte General, Editorial Universidad, Buenos Aires, 1995, p. 100 y siguientes. SPOTA, A.
G., Instituciones de Derecho Civil, Contratos, V. |, De Palma, Buenos Aires, 1984, p. 260 y siguientes. Vid.
GONZALEZ GONZALO, A., La Formacién del Contrato tras la Ley de Servicios de la Sociedad de la
Informacion y de Comercio Electronico, Comares, Granada, 2004, p. 9 y siguientes.

1% Vid. CUBILLOS VELANDIA, R- RINCON CARDENAS, E. Introduccién Juridica al Comercio
Electronico, Gustavo Ibafiez, Medellin, 2002, p. 163. Para los autores, la oferta debe contener los siguientes
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En cuanto al primero de los requisitos citados, la doctrina hace referencia a la
intencion seria, expresa y manifiesta del oferente de quererse obligar contractualmente en el
momento mismo en que el aceptante, exprese su voluntad, aceptando los términos de la
oferta, sistema que ha sido adoptado por la Convencion de las Naciones Unidas sobre los
Contratos de Compraventa Internacional de Mercaderfas.'™

Tal requisito resultaria indispensable si la oferta estuviera dirigida a persona
determinada, ya que tal situacion se ha expresado con claridad del tenor de las
disposiciones de la referida Convencion, empero, si la misma oferta se dirige a una persona
indeterminada la manifestacion de la voluntad de la persona no podria ser considerada
como una oferta sino por el contrario, es considerada como una “invitacion a hacer

ofertas™;'™ lo anterior nos trae a la necesidad de determinar si el planteamiento de un

requisitos: 1. Debe ser completa, es decir, que debe contener todos los elementos de manera que solo falte la
aceptacion del destinatario, 2. Debe emanar de la voluntad del oferente o de un representante suyo, 3. Debe
ser dirigida a un destinatario 0 a su representante. Puede advertirse que hacen referencia a los mismos
requisitos analizados.

170 v/id. La Convencién de las Naciones Unidas sobre los Contratos de Compraventa Internacional de
Mercaderias, que adopta como requisito necesario de la oferta que traslade la intencién del oferente de quedar
obligado en la celebracién de un contrato cuando hubiera sido aceptada por el destinatario, Parte 1| Formacion
del Contrato, Art. 14.1 “La propuesta de celebrar un contrato dirigida a una o varias personas determinadas
constituira oferta si es suficientemente precisa e indica la intencién del oferente de quedar obligado en caso de
aceptacion. Una propuesta es suficientemente precisa si indica las mercaderias y, expresa o t&citamente,
sefiala la cantidad y el precio o prevé un medio para determinarlos”. El Salvador present6 su adhesion el dia
2 de junio de 1999 y fue publicado en el Diario Oficial nimero 32, Tomo 346, de fecha 15 de febrero de
2000.

11 Art, 14.2 de la Convencion de las Naciones Unidas sobre los Contratos de Compraventa Internacional,
“Toda propuesta no dirigida a una o varias personas determinadas sera considerada como una simple
invitacion a hacer ofertas, a menos que la persona que haga la propuesta indique claramente lo contrario”
Idem. Vid. CLEMENTE MEORO, M.E., - CAVANILLAS MUGICA, S., op cit., p. 181. Sitio Web. ;oferta o
invitacion a hacer ofertas? La posicion del oferente, mientras la oferta esta en pie y no ha sido aln aceptada,
es peor, en términos legales y econémicos, que la del destinatario de la oferta. Este Gltimo carece de cualquier
limitacion y puede elegir libremente entre concluir el contrato o no, mientras que la libertad del oferente esta
sujeta a algunas limitaciones a la hora de revocar la oferta, asimismo, el oferente debe asumir el coste de
producir una revocacién rapida y de los medios de prueba que acrediten la recepcién de la revocacion,
podemos decir entonces, que existe “el riesgo de hacer una oferta” y todavia mas peligrosa es la situacion de
quien efectta una oferta al publico, ya que corre el riesgo de recibir aceptaciones que cuantitativa o
cualitativamente exceden de lo que el oferente habia previsto y es capaz de suministrar, es por estas razones
que a juicio del autor se regula la invitacion a hacer ofertas y no la de una oferta propiamente dicha.”
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contrato realizado a través del internet o medios teleméticos es considerada como una
oferta a persona determinada o si por el contrario, es verificada a persona indeterminada, ya
que al encontrar respuesta a la interrogante, habremos respondido a la vez, si se trata de una

oferta o de una invitacion a ofertar.'’?

El segundo requisito, hace referencia al caracter completo de la misma, tal requisito
debe entenderse en el sentido de que la oferta debe contener todos los elementos esenciales
del contrato que se pretende celebrar con el propésito de que no se genere ninguna
incertidumbre al destinatario, a quien no le quedara mas opcion que decidir si llevara a cabo

el contrato;

Sin embargo, este requisito no es impedimento para que el destinatario pueda
contraofertar y presentar una nueva propuesta del contrato con algunas variantes al
originalmente presentado, en tal caso la expresion de voluntad del aceptante no produciré la
formacion de un nuevo contrato y quedara a la espera de la aceptacion del oferente que en

esta nueva relacion se convierte en aceptante.'’®

Dentro de la contratacion electrénica o por internet, la mejor expresion de una oferta
completa resulta ser aquella que no genera en el &nimo del destinatario ninguna duda, de tal
suerte que al destinatario solo podra decir Si 0 No acepta las condiciones presentadas, la

expresion del Si, se evidencia a través de pinchar o hacer click en la parte destinada para

12 \/id. De manera general, OSPINA FERNANDEZ G.- OSPINA ACOSTA, E., op cit.,, p. 147. En el
Régimen de las obligaciones en general, los autores sostienen que la doctrina tiende a reservar la
denominacion de oferta a la propuesta a personas determinadas y la de policitacion a la que se dirige al
publico en general. Idem. Vid. MOSSET ITURRASPE, J. Contratos, ...cit,.p. 110. Invitacién a ofertar, es la
solicitacion que se efectlia por medio de una declaracién unilateral de voluntad, que no vincula ni engendra
responsabilidad, a un nimero de personas o al publico en general por medio de circulares, catalogos o listas
de precios. Se diferencia de la oferta por faltarle algunos de los requisitos que se exigen para ésta. Se invita a
entrar en tratativas o, mas concretamente a formular una verdadera y propia oferta, o sea una declaracién que
sumada a la aceptacién posea aptitud para originar el consentimiento.

13 \/id. De manera general, OSPINA FERNANDEZ G.- OSPINA ACOSTA, E., op cit., p. 147. Para que la
convencion pueda formarse mediante la aceptacion pura y simple de la oferta, es necesaria la observancia de
este requisito, pues si el destinatario tiene que introducirle a su aceptacién adiciones, modificaciones o
condiciones, tal aceptacion constituye una nueva oferta.
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ello dentro de la pagina web, si el vehiculo utilizado para trasladar la oferta fuera este

4

Gltimo,'™ o en la de contestar afirmativamente si para ello, utilizaramos el correo

electrénico

Finalmente, el dltimo requisito y por ello, no menos esencial, lo constituye la
determinacion de la persona del destinatario, sobre este requisito, existen autores en la
doctrina como Gerardo Caffera'’ que tajantemente sostienen que todo contrato electrénico
celebrado por internet, generalmente se encuentra en un sitio web, el cual es accesible a
todo el publico y por lo tanto, la oferta en estas condiciones es considerada como una

propuesta dirigida a sujetos indeterminados;

Sin embargo, consideramos, que la realidad contractual por internet no puede
resolverse con una sola respuesta, por el contrario, para abordar el tema que ahora
exponemos, debemos tomar en cuenta que sobre este aspecto es de vital importancia
determinar el vehiculo utilizado para expresar la oferta, ya que por ejemplo la oferta
expresada por medio de correo electronico no es considerada como de igual estructura que
la realizada por medio de Péginas Web. Por ello desarrollaremos en forma breve la oferta

electrénica a través de diferentes medios electrénicos.

19.1. Oferta a través de correo electrénico (e-mail)

El correo electronico se presenta como un medio de comunicacion que no ofrece
una verdadera interaccion en ambas direcciones, de emisor a receptor 0 viceversa, no se
trata por tanto de una comunicacion en tiempo real, contrario a lo que sucede con otras

tecnologias, de tal manera que su empleo es de similar naturaleza al del correo

1% \/id. CUBILLOS VELANDIA, R- RINCON CARDENAS, E. Introduccién Juridica al Comercio
Electronico.., cit. p. 163. Emitir el consentimiento de esta manera, impide la modificacion de las clausulas
contenidas en la oferta.

1% \/id. CAFFERA, G., “Formacion del Contrato Electronico”, en AAVV., Comercio Electrénico, Analisis
juridico multidisciplinario.., cit., p. 133 y siguientes.
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convencional y su correspondiente aplicacion no dista mucho de aquella, en lo tocante a la

oferta, su aceptacion y por lo tanto al consentimiento en general.

Como recordaremos, el andlisis de la oferta por medio de correo convencional,
puede estudiarse a través de las tesis que buscan regular el perfeccionamiento del
consentimiento, sistema éste que ha sido adoptado dentro de la legislacion interna de cada
pais en particular y para el caso en concreto suele considerarse como un consentimiento

entre personas ausentes.'’®

Por tanto, la oferta se encuentra dirigida a persona determinada y conocida, pero
distante en cuanto a espacio se refiere del emisor, si se tratara de paises que han ratificado y
forman parte de la Convencidn de las Naciones Unidas sobre los Contratos de Compraventa
Internacional, como sucede en nuestro pais, la propuesta del contrato emanada del emisor
sera entonces y por disposicion legal, constitutiva de una verdadera oferta y no de una

invitacion a ofertar.

19.2. Oferta por correo electronico, que trata de un envio masivo

Suele cuestionarse si éste tipo de oferta debe ser considerada como oferta realizada
a persona indeterminada o no, al respecto, es importante recordar que tradicionalmente se
ha discutido de que en la oferta realizada a persona indeterminada, el oferente por
consecuencia, desconoce quien sera la persona que aceptara y llevara a cabo el contrato con
él, sin embargo, esto no impide en forma alguna el perfeccionamiento de dicho negocio, tal
es el caso de las ofertas por medio de avisos televisivos, radiales, en periodicos, catalogos o

en aparadores.’’’

178 v/id. Infra Apartado 21.

7 \/id. De manera general, OSPINA FERNANDEZ G.- OSPINA ACOSTA, E., op cit., p. 147. La propuesta
de celebrar una convencidn puede estar dirigida a persona o personas indeterminadas que quieran celebrar el
negocio, como las propuestas contenidas en catalogos, circulares, notas de precios corrientes, prospectos; las
exhibiciones que los comerciantes hacen en las vitrinas y mostradores de sus establecimientos, el ofrecimiento
de premios y recompensas a quien cumpla ciertas condiciones, las subastas y licitaciones, etc.,
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Sin embargo, en la oferta masiva a través de internet, el oferente conoce cierta
informacién del destinatario tal como la direccion electrénica por la que precisamente se
expresa la oferta, por tal razon, las personas del listado a quienes se envia no pueden ser
consideradas como personas indeterminadas sino mas bien, como personas cuya presencia

fisica no es conocida del oferente, pero finalmente determinada.

Por tanto, al concluir que la presente es una oferta dirigida a una persona
determinada, se trata entonces, de una verdadera oferta al igual que en el caso anterior y no
de una invitacion a ofertar, siendo ésta una explicacion valida en aplicacion de la

Convencidn de las Naciones Unidas sobre los Contratos de Compraventa Internacional.

19.3. Oferta a traves de paginas web

Inicialmente debemos considerar que hacer una publicacion en una Pagina Web en
internet, no constituye per se, una oferta, sobretodo si tomamos en cuenta que muchos de
los contenidos de las paginas web son de interés cultural, informativo, recreativo, etc. Y

otras finalidades que en ningtin caso podran llegar a ser constitutivas de una oferta.'”®

Sin embargo, las paginas web pueden ser clasificadas como Pasivas y Activas, en
las primeras se hace publicidad y se exhiben productos, permitiendo que los destinatarios a
quienes va dirigida puedan a su vez hacer propuestas de contratacion, y por tratarse de
ofertas genéricas son consideradas como ofertas al publico y en conclusién, no son ofertas
formales y las segundas a su vez, contienen propuestas de contratacion y pueden ser ofertas
vinculantes si ademas se toma en cuenta que ya se conoce el caracter predefinido de los

destinatarios

18 v/id. PARDINI, A. A., Derecho de Internet, Ediciones La Roca, Buenos Aires, 2002. P. 158.
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De tal manera que, una persona fisica o juridica que previamente cuenta con una
lista de direcciones de personas, como resultado de propaganda de publicidad u otros como
en las Paginas Web Activas, no puede ser considerado con igual similitud que aquel que
presenta su oferta por internet sin haber tenido contacto directo o indirecto con los
destinatarios, ya que el primero, ha demostrado un contacto previo real o virtual y algin
grado de conocimiento de los gustos, costumbres o habitos del destinatario mientras que el
segundo, unicamente se encuentra a la espera que un destinatario dé inicio al tramite

contractual

En conclusién, la oferta a través de una pagina web pasiva, es considerada como una
invitacion a ofertar, ya que su método nos permite demostrar que la misiva esta dirigida a
una persona indeterminada, conclusion a la que se llega al determinar que no se trata de una
oferta formal, por ende, esta forma de oferta ha sido conocida con anterioridad por la
doctrina con el nombre de Policitacién simple;*”® y la péagina web activa en cambio, es

considerada como una verdadera oferta dirigida a persona determinada.

19.4. Oferta a través de correo interactivo

Otro tratamiento diferente requiere la oferta formulada a través del correo
interactivo o denominado “Chat”, el cual hace referencia a la comunicacion en tiempo real
entre el oferente y el destinatario, aungue sin contar con la presencia fisica el uno del otro,
este tipo de comunicacion le concede al oferente y al destinatario la seguridad de contratar
en principio, con quien él ha querido y més importante aun es que la expresion de la oferta
o de la aceptacion, es decir, la expresién de la voluntad de uno o del otro es conocida
inmediatamente, de tal manera que este tipo de oferta, debe ser estudiada a la luz del
sistema del perfeccionamiento del consentimiento como si se tratara de un consentimiento

entre personas presentes

' Vid. De manera general, OSPINA FERNANDEZ G.- OSPINA ACOSTA, E., op cit.,, p. 158. Simple
Policitacion, que es la invitacion a personas determinadas a formular ofertas respecto del negocio de que se
trata.
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La oferta por tanto, si reiine los requisitos indicados y sefialados con anterioridad y
habria producido los efectos propios de ésta y puede en momento determinado ser

obligatoria para el oferente, lo cual depende de los términos de la misma

Como se dijo anteriormente, no podria aplicarse a este tipo de contratacion la de los
contratos a distancia, ya que no existe en principio un margen de espera para hacer del
conocimiento del oferente la aceptacion del destinatario, asi que en términos mas sencillos,
cuando el destinatario ha expresado su voluntad, habria nacido en consecuencia, el
consentimiento y contrario sensu, si el destinatario condiciona su aceptacion, simplemente
la transfiere a una fecha posterior, primeramente no se obtendria el requerido
consentimiento y si ademas se tratara de los contratos consensuales, no se habria

perfeccionado el mismo.

19.5. Consideraciones finales

Por otra parte, existen legislaciones que ponen fin a la discusion que originé estos
ultimos apartados, ya que recordaremos que si la propuesta es dirigida a persona
determinada, es considerada como una verdadera oferta y si por el contrario, se encuentra

dirigida a una persona indeterminada, se trata de solo una invitacion a ofertar.

Al respecto, la ley puede considerar que independientemente de la determinacion o
no de una persona, toda propuesta serd considerada como oferta, misma que seria
vinculante y por tanto, obligatoria para la persona que la emite, esto sucedié en la
legislacion uruguaya.'®® Con estos apartados se evitaria correr el riesgo que, en su defensa,
cualquier oferente manifestara que su propuesta trata Unicamente de una invitacion a
ofertar, negando con ello el efecto vinculante y obligatorio que la oferta misma genera y
que se traduce en el cumplimiento de obligaciones propias del contrato en caso de que éste

se perfeccionara.

180 v/id. Art. 12 de la Ley de Relaciones de Consumo de Uruguay. 17.250
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19.6. Revocabilidad y vencimiento de la oferta electronica

La revocacion o retractacion de la oferta, considerada ésta como el acto por el cual
se deja sin efecto una declaracion de voluntad y en el caso particular, una oferta, es
totalmente independiente del plazo que pueda otorgarse a la misma, por tal razon el
oferente podréd revocar su oferta siempre que no se estipularan otras condiciones, desde
luego la revocacion cumplird sus efectos siempre que la oferta se encuentre vigente, es

decir, en el plazo fijado para su validez.

Sin embargo, en nuestra legislacién la posibilidad de revocacion de la oferta se
encuentra ligada al plazo que le fuera otorgado,™® de tal manera que si no se estipulara
plazo, la persona podra retractarse de la misma a su arbitrio, empero, si la oferta se extendio
por un periodo de tiempo, la persona no podra revocarla sino, hasta haber vencido el plazo,
esta situacion tiende a confundir dos casos diferentes en los que la oferta queda sin efecto;

la revocacion de la oferta y el vencimiento de la oferta.

La revocacion, como hemos dicho antes, se produce con la manifestacion de
voluntad del oferente encaminada a hacer saber al destinatario su deseo de no continuar con
el contrato propuesto y por ende, de obligarse, pero en cambio el vencimiento de la oferta

se presenta cuando ha llegado a su finalizacion el plazo previsto para la oferta.

Sin embargo, en cualquier caso queda claro que el oferente puede retractarse de la
oferta en el momento que asi lo decidiera, siempre que no exista una condicion dentro de la
misma oferta que se lo impida, situaciébn que no puede presumirse con el solo

establecimiento de un plazo.

181 yid. Art. 969 Inciso primero Cédigo de Comercio Salvadorefio “Si un comerciante se ha obligado a
mantener en firme una oferta por tiempo determinado, no podra revocarla”.
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Lo dificil de determinar no es el derecho a revocar, sino el momento en el cual
quedara sin efecto la oferta, lo cual depende de los medios por los cuales se dard a conocer
la revocacion, medios que pueden ser muy variados y pueden tratarse desde los
convencionales como el correo, el teléfono, el fax, el telégrafo, etc, hasta otros mas
modernos como el correo electronico o e-mail, el Chat, la videoconferencia, etc. Llegando
a concluir en consecuencia, que la oferta perdera su validez cuando la revocacion llegue a

ser del conocimiento del destinatario.
19.7. Caducidad de la oferta electrénica

Otra situacion diferente se presenta cuando la oferta ha caducado, este supuesto es
diferente al de la irrevocabilidad de la oferta, que hemos tratado anteriormente. Nos
encontrarnos en presencia de la caducidad, solo en aquellos casos en los que la oferta no
sea considerada como irrevocable; pues tratdndose de una oferta irrevocable, como la
realizada por un comerciante, obligado a mantenerla en firme por tiempo determinado y
con arreglo al C.Com. Salvadorefio,'®? las causas de caducidad no podrian afectar a la

oferta, la cual se mantendré durante el plazo establecido por la misma.

Se entiende que caduca con la muerte o incapacidad sobreviniente del oferente y
como es ldgico, solo se aplica para las personas naturales y no para las personas juridicas y
siendo que la mayoria de ofertas electronicas provienen de empresas, es decir, de personas

juridicas, la caducidad no puede aplicarseles en principio.

Al respecto, puede preguntarse si igual situacion sucederia en caso de que la persona
juridica hubiere sido disuelta; ante esta interrogante, nuestra respuesta no podria hacerse
esperar y contestariamos que por supuesto, debera tomarse a la disolucion de la persona
juridica como causa de caducidad de la oferta; ya que si la muerte marca el fin de la

persona humana, la disolucion hace lo propio con la persona juridica.

182 \/id. Art. 969 C.Com. Salvadorefio.
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La doctrina acepta que la caducidad ponga fin a la oferta presentada,'®®

pero la
situacion no es tan sencilla como aparenta serlo, ya que la oferta es considerada como un
acto juridico unilateral, fuente de obligacion y por lo tanto, debe preguntarse si la
obligacion se extingue con la muerte del deudor; ante tal interrogante, la respuesta no
podria ser Unica, ya que la muerte es una forma de extincion de obligaciones si la
obligacion debe ser cumplida Unicamente por el deudor, o dicho de otra forma, es de las
llamadas obligaciones intuito personae,’®* o si por el contrario, puede ser de aquellas que
pertenecen a la regla general, en las que los sucesores del deudor pueden cumplir con la

misma.'®

Como expresamos anteriormente no hay una respuesta Unica, ya que el internet es
solo un medio de comunicacion entre el oferente y el destinatario, por tanto, podria tratarse
de una obligacion general en la que la condicién de la persona no es determinante para el
contrato, en tal caso, sus sucesores pueden mantener la oferta y llevar a cabo el contrato en
caso de aceptacion por el destinatario, pero si se tratara de una obligacion intuito personae,
la oferta no podra ser mantenida por sus sucesores y la obligacion tampoco se vera
cumplida, es en este caso Ultimo en el que la caducidad de la oferta se habria producido,

esta es la tesis adoptada por nuestra legislacion.'®®

20. Aceptacidn electronica y contraoferta

8 Vid. CUBILLOS VELANDIA, R- RINCON CARDENAS, E. Introduccién Juridica al Comercio
Electrdnico.., cit. p. 169. Caducidad, se define como la pérdida de vigencia de la oferta con ocasion de la
muerte o incapacidad legal de una persona.

184 Obligaciones Intuito personae son aquellas que se celebran en consideracion a las cualidades o aptitudes
propias de una persona, por ende, el tnico que puede cumplir con la misma, es el deudor y nadie méas puede
hacerlo en su nombre.

185 V/id. De manera general, OSPINA FERNANDEZ G.- OSPINA ACOSTA, E., op cit., p. 156. La oferta no
caduca por la muerte o por la incapacidad del proponente, sobrevenida cualquiera de estas durante el
mencionado término. En caso de muerte, la obligacién a cargo del proponente se transmite a sus herederos.

186 vid. Art. 969 Inciso segundo Codigo de Comercio Salvadorefio “La muerte o incapacidad superveniente
del comerciante no privan de eficacia a la oferta, aun cuando sea sin fijacion de plazo, a no ser que, de la
naturaleza del negocio o de sus circunstancias, resulte lo contrario”.
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Debemos primeramente recordar que la aceptacion™®’

en términos generales debe al
igual que la oferta cumplir con ciertos requisitos y expresarse de determinadas formas,'®®

los cuales pueden resumirse en los siguientes:
a) La aceptacion debe presentarse encontrandose vigente la oferta.
b) La aceptacion debe ser pura y simple.

El primer requisito hace referencia a que la aceptacion debe prestarse en aquellos
casos en los que la oferta ain no ha sido revocada y se encuentre dentro del plazo
estipulado para ello, sin que puede haberse producido a esa época, la caducidad de la oferta.
Hemos visto con anterioridad, los casos en que el oferente puede revocar la oferta asi como

el momento en el que la oferta ha caducado

Recordemos ademas, que el plazo es eminentemente convencional pero en caso de
que éste no se hubiera pactado, podréa entenderse que la oferta no tiene finalizacién de su
vigencia, es decir, se trataria de una oferta por tiempo indeterminado. Para no encontrarnos

ante tal ambivalencia, algunas legislaciones han considerado legislar al respecto, sin entrar

87 \/id. De manera general, OSPINA FERNANDEZ G.- OSPINA ACOSTA, E., op cit., p. 162. Definen a la
aceptacion, como aquel el acto de adhesion a la propuesta por parte de la persona 0 personas a quienes esta se
ha dirigido. Vid. LOMBANA, TAMAYO, Manual de las Obligaciones, 4a ed., Temis, Santa Fé de Bogota,
1994. p. 41 y siguientes. Vid. ALESSANDRI RODRIGUEZ, A. - SOMARRIVA UNDURRAGA, M. Curso
de Derecho Civil, Tomo IV, Fuentes de las Obligaciones, Editorial Nacimiento, Santiago, s/f, p. 83 y
siguientes. Vid. MOSSET ITURRASPE, J. Contratos, ...cit, p. 125. Vid. LOPEZ DE ZAVALIA, F. Teoria
de los Contratos, 3% Ed., Victor P. de Zavalia Editor, Buenos Aires, 1984, p. 121. Vid. LARROUMET, C.,
Teoria General del Contrato, Vol. I., Temis, Bogota, 1993, p. 196 y siguientes. Vid. GARRIDO-ZAGO,
Contratos Civiles y Comerciales, T. |, Parte General, Editorial Universidad, Buenos Aires, 1995, p. 108 y
siguientes. Vid. SPOTA, A. G., Instituciones de Derecho Civil, Contratos, ...cit, p. 280 y siguientes.
GONZALEZ GONZALO, A., La Formacién del Contrato tras la Ley de Servicios de la Sociedad de la
Informacion y de Comercio Electronico, op cit.p. 68 y siguientes.

188 Vid. De manera general, OSPINA FERNANDEZ G.- OSPINA ACOSTA, E., op cit., p. 162. Lo mismo
que la oferta, la aceptacién puede ser expresa o tacita. Es expresa la que se hace en términos explicitos,
verbales o escritos. La aceptacion es tacita cuando se da mediante hechos que, atendiendo las circunstancias,
revelan inequivocamente la intencion del aceptante de adherirse a la propuesta.
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en determinacion del espacio de tiempo.'®® En doctrina se considera que el plazo de la
oferta puede estar ligado a la constante actualizacién de las paginas web, de tal suerte que
no podra manifestarse una aceptacion de una oferta cuya pagina web ha caducado y por lo

tanto, su plazo habria terminado.

El segundo requisito expresa la necesidad de que la manifestacion de voluntad del
oferente debe ser prestada de forma pura y simple, lo que descarta toda posibilidad de
condiciones y si se llegaran a imponer ciertas y determinadas condiciones la aceptacion
llegaria a convertirse en contraoferta y, por lo tanto, el consentimiento no se habria

perfeccionado, si se tratara de aquellos contratos consensuales.

En este apartado, vuelve de nuevo la discusiéon a la que ya nos hemos referido,
atinente al hecho de que la oferta puede ser dirigida a persona determinada o a persona
indeterminada, siendo la primera, una verdadera oferta y la segunda, tan solo una invitacion
a ofertar, pues bien, el requisito que en este acapite se analiza se refiere solo al primer caso,
mas no al segundo, por cuanto, al invitarnos a ofertar se nos permite expresar como es
I6gico nuestras condiciones referentes al contrato y finalmente, se perfeccionaria el mismo,

cuando el destinatario de la contraoferta aceptara lisa y llanamente.

La caracteristica de que la aceptacion sea pura y simple es consecuencia misma del
requisito previamente sefialado de que la oferta debe a su vez, ser pura y simple, tal como
hicimos referencia con anterioridad. Si la oferta se presenta redactada en tales términos que
el destinatario no tiene mas solucién que aceptar, es cuando a la luz de la doctrina clésica se
aplica la teorfa del espejo,'®® lo mismo sucederia si el destinatario sugiriera algunas

variantes pequefias que no afectaran el contenido propio de la oferta.

% Vid. CUBILLOS VELANDIA, R- RINCON CARDENAS, E. Introduccién Juridica al Comercio
Electrénico.., cit. p. 167. La oferta debe permanecer abierta durante un periodo de tiempo razonable
dependiendo de las circunstancias, del tipo de transaccién o del deseo del oferente de obtener una respuesta
con rapidez.

% Vid. CUBILLOS VELANDIA, R- RINCON CARDENAS, E. Introduccién Juridica al Comercio
Electronico.., cit. p. 163. Si la aceptacion viene pura y simple se produce un reflejo de la oferta. Por el
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21. Formacion del consentimiento

En este aspecto, es de vital importancia que el momento del perfeccionamiento del
consentimiento sea estudiado dependiendo del medio a utilizar, ya que al igual que la

oferta, el consentimiento se perfecciona'®*

dependiendo del momento en el cual converge la
oferta y la aceptacion, esto con independencia de las solemnidades mismas que el contrato
importe, ya que si las solemnidades son de aquellas necesarias para la produccion de los
efectos juridicos propios del contrato, como en la compraventa de inmuebles, no bastard
éste requisito que estamos prontos a analizar, de tal suerte que para éste andlisis tomaremos

inicialmente los contratos consensuales, como por ejemplo, la compraventa de muebles.

21.1. Perfeccionamiento del consentimiento a través de correo electrénico (e-mail)

contrario, si ella se modifica, no existe tal reflejo. Sin embargo, sucede con alguna frecuencia que en las
negociaciones tanto nacionales como internacionales, se introducen algunos cambios de menor envergadura a
las ofertas que se emiten, pero que en ningln caso alteran los elementos esenciales de ella. Un ejemplo lo
constituye el que se modifique el lugar de la recepcion de un producto, siendo diferente al ofertado.

%1 v/id. De manera general, Vid. LOMBANA, TAMAYO, Manual de las Obligaciones, 4a ed., Temis, Santa
Fe de Bogota, 1994. p. 125 y siguientes. Vid. BRENES CORDOBA, A., Tratado de los Contratos, Editorial
Juricentro, San José, 1985, p. 41 y siguientes. Vid. ALESSANDRI RODRIGUEZ, A. — SOMARRIVA
UNDURRAGA, M. Curso de Derecho Civil, Tomo IV, Fuentes de las Obligaciones, Editorial Nacimiento,
Santiago, s/f, p. 21 y siguientes. Vid. DE CASTRO Y BRAVO, F., El Negocio Juridico, Civitas, Madrid,
1985, p. 56 y siguientes. Vid. GUZMAN BRITO, A., Contribucion a la Critica del Dogma de la Voluntad
como Fuente de Efectos Juridicos en AAVV Contratos, Coordinado por Barros Bourie, E., ...cit, p. 111y
siguientes. Vid. VARGAS PACHECO, J. M., Doctrina General del Contrato, Juricentro, San José, 1984, p.
31 y siguientes. Vid. PUIG BRUTAU, J., Fundamentos de Derecho Civil, 22 Ed., Tomo II, Vol. I, Bosh,
Barcelona, 1978, p. 51 y siguientes. Vid. MOSSET ITURRASPE, J. Contratos, ...cit, p. 104. Vid. LOPEZ DE
ZAVALIA, F. teoria de los Contratos, 3% Ed., Victor P. de Zavalia Editor, Buenos Aires, 1984, p. 127 y
siguientes. Vid. GASTALDI, J. M., Contratos, Abeledo Perrot, Vol. I., Buenos Aires, 1994, p. 99 y
siguientes. Vid. LARROUMET, C., Teoria General del Contrato, Vol. I., Temis, Bogota, 1993, p. 180 y
siguientes. Vid. GARRIDO-ZAGO, Contratos Civiles y Comerciales, T. |, Parte General, Editorial
Universidad, Buenos Aires, 1995, p. 93 y siguientes. Vid. STIGLITZ, R. S., Contratos, Teoria General, T. II,
De Palma, Buenos Aires, 1993, p. 84 y siguientes. Vid. SPOTA, A. G., Instituciones de Derecho Civil,
Contratos, ...cit, p. 235y siguientes. Vid. VALENCIA ZEA, A., Derecho Civil, T. IV, De los Contratos, 62
Ed., Temis, Bogota, 1985, p. 21 y siguientes. Vid. BONNECASE, J., Tratado Elemental de Derecho Civil,
Editorial Clasicos del Derecho, México, 1993, p. 794 y siguientes. Vid. HOCSMAN, H. S., Negocios en
Internet, Astrea, Buenos Aires, 2005, p. 87 y siguientes.
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La determinacion del momento en el cual se perfecciona el consentimiento a través
de correo electrénico,* se visualiza como si se tratara del uso del correo convencional, y
por tanto, es a través de las tesis del perfeccionamiento del consentimiento entre personas

ausentes®®

que se presenta la solucién; sin embargo, dependera de la legislacion de cada
pais el sistema que debera aplicarse, subsistiendo con especial importancia el sistema de la
recepcion y el sistema del conocimiento o informacion, valga sefialar, que en la legislacion
salvadorefia se ha sustentado la aplicacion del Sistema del Conocimiento para el contrato de
donacion,*®* que particularmente adopta el mismo, empero, para el resto de los contratos
por interpretacion se aplicarian la regla del Codigo de Comercio que al contrario, adopta el

Sistema de la Recepcion.'®

%2 v/id. MENENDEZ MATO, J.C., El contrato via internet..., cit p. 197 y siguientes. El correo electrénico
presenta como caracteristicas fundamentales el tratarse de un medio de comunicacién entre partes fisicamente
distantes, econdémico, rapido, personal y asincrono. Con este Gltimo adjetivo se esta haciendo referencia al
hecho de no requerir una coincidencia temporal de los sujetos implicados en la comunicacion, lo que si
sucede con el empleo del teléfono, el Chat o la videoconferencia, toda su constitucion hace que en un futuro
préximo, pueda representar uno de los sistemas mas utilizados para la conclusion de contratos entre partes
fisicamente distantes, sobre todo el &mbito de la contratacion mercantil y luego para la contratacion civil en
general.”

193 v/id. De manera general, OSPINA FERNANDEZ G.- OSPINA ACOSTA, E., op cit., p. 166. Cuando las
personas que intervienen en la celebracién de una convencidn se comunican por correspondencia, bien sea
que residan en el mismo lugar, o bien que se encuentren en lugares distintos, es necesario resolver si dicha
convencion se perfecciona con la sola aceptacion, aun antes que esta sea conocida del proponente (teoria de la
agnicion), o si, por el contrario, también se requiere que este Ultimo quede informado de la aceptacion (teoria
de la cognicion). Este problema ha dado lugar a varios sistemas: a) el sistema de la declaracién o aprobacion;
b) el sistema de la expedicién; c) el sistema de la recepcion y d) el sistema de la informacion. Vid.
LOMBANA, TAMAYO, Manual de las Obligaciones, 4a ed., Temis, Santa Fe de Bogot4, 1994. p. 51 y
siguientes. Vid. ALESSANDRI RODRIGUEZ, A. - SOMARRIVA UNDURRAGA, M. Curso de Derecho
Civil, Tomo 1V, Fuentes de las Obligaciones, Editorial Nacimiento, Santiago, s/f, p. 86 y siguientes. Vid.
MOSSET ITURRASPE, J. Contratos, ...cit, p. 126 y siguientes. Vid. STIGLITZ, R. S., Contratos, Teoria
General, T. I, De Palma, Buenos Aires, 1993, p. 224 y siguientes. GONZALEZ GONZALO, A, La
Formacion del Contrato tras la Ley de Servicios de la Sociedad de la Informacion y de Comercio
Electronico, op cit. p. 118 y siguientes. Vid. BRIZZIO, C.R., La Informatica en el Nuevo Derecho, Abeledo-
Perrot, Buenos Aires, 2000, p. 53 y siguientes.

194 vid. Art. 1487 C.C. Salvadorefio; “Mientras la donacioén entre vivos no ha sido aceptada, y notificada la
aceptacion al donante, podré éste revocarla a su arbitrio”.

1% Vid. Art. 966 C.Com Salvadorefio; “Los contratos mercantiles que se celebren por correspondencia,
quedaran perfeccionados desde que el proponente reciba la respuesta en que se acepte lo que haya ofrecido;
pero si en ella se proponen condiciones que modifiquen la propuesta original, el contrato con las
modificaciones se perfeccionara hasta que se reciba la contestacion aceptandolas™.
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La doctrina moderna tiende a aplicar éste ultimo sistema para solucionar el
consentimiento entre ausentes. De igual manera, al hacer una semejanza entre el correo
electronico y el correo convencional, se ocuparia el mismo sistema de la recepcion para la
solucion de posibles conflictos, debiendo recordar que a traves del sistema de la recepcion,
la oferta se entiende verificada a una persona determinada y conocida del destinatario hasta
que ha logrado arribar a su destino.

Los problemas que encara el sistema de la recepcidn son igualmente aplicables para
la contratacion por medio del correo electronico, debiendo recordar que dicho sistema
opera con base a la presuncion de buena fe que se aplica a todo tipo de contratacion en
general, ya que se determina gque el mensaje ha sido conocido con el recibo del mismo, sin
que para ello sea necesario su lectura, porque se considera que sera leido, empero, puede tal
presuncién ser desvirtuada. La respuesta no se hace esperar, por supuesto que puede ser
controvertida con base a probanzas presentadas para tal efecto, si para el caso suponemos
que el oferente no quiere cumplir con su oferta y para ello ha sido llevado a juicio por el
destinatario, puede en tal caso, demostrar por los medios que considere necesarios que no
pudo tener conocimiento del mensaje de aceptacion recibido o que el mismo fue alterado

durante su envio.**®

Debe advertirse por otra parte, que para la aplicacion de los sistemas utilizados,

existe disparidad entre el concepto original de los llamados “contratos entre ausentes” y los

“contratos a distancia”,'®" existiendo entre ambos, como Ginico denominador comun, que las

19 | a alteracion puede ser evitada si el oferente utiliza una firma digital, ya que en tal caso la entidad
certificadora dara fe de su envio y se asegurara que el mensaje no sea alterado en su recorrido.

197 ALONSO UREBA, A, - VIERA GONZALEZ, ARISTIDES J., “Formacién y perfeccion de los contratos
a distancia celebrados por Internet”.en AAVV Derecho de Internet. La Ley de Servicios de la Sociedad de la
Informacion y de Comercio Electrénico, cit., p. 285, se decide por la terminologia de la contratacion de las
personas distantes, considerando ademas que en Internet no hay distancia temporal sino meramente fisica.
Idem. Vid. CAMACHO CLAVIJO, S., op cit., p. 291. La autora determina que la contratacion entre personas
distantes o entre personas ausentes, ha sido definida tradicionalmente en contraposicion a la contratacion entre
presentes. Cabe definir el contrato entre personas distantes como aquel en el que la concurrencia de las
declaraciones de voluntad no puede darse de modo simultaneo al encontrarse las partes contratantes alejadas
fisicamente y emitirse las declaraciones de oferta y aceptacién mediante medios de comunicacion que no
permiten una inmediatez en el didlogo.
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personas se encuentran fisicamente separadas, sin embargo, algunas legislaciones como en
Espafia, suelen inclinarse por el segundo concepto, ya que el primero puede confundirse
con la figura de la Ausencia Legal, en la cual se debe proceder al nombramiento del

curador que lo represente.**®

En internet el oferente y el destinatario se dan cita en el ciberespacio, es decir,
aquella porcion del tiempo que no pertenece al lugar del oferente ni al lugar del
destinatario, de alli surge la problematica relativa a la jurisdiccién en internet, y por el
contrario, en los contratos a distancia su diferencia radica en el lapso de tiempo que media
entre la emision de la oferta y la aceptacién por el destinatario y consecuentemente el

conocimiento del oferente de dicha aceptacion.

En conclusion, en los contratos entre ausentes, se supone una separacion fisica y en
los contratos a distancia, no implica necesariamente la separacion de cuerpos sino el tiempo

que se emplea en enviar y recibir el mensaje, con tal aclaracion tendriamos que definir que

1% Similar situacién se encuentra en nuestra legislacion, en razén de encontrarse regulado el procedimiento
adecuado para el caso de ausencia legal. Vid. Art. 141 C.Pr.C. Salvadorefio “Si se intentare la demanda contra
un ausente no declarado que se halle fuera de la Republica o cuyo paradero se ignora y que no se sepa que ha
dejado procurador o que tiene representante legal, se preparara el juicio pidiendo previamente, y por escrito,
el nombramiento de un curador especial, probando sumariamente las circunstancias antedichas. Si la demanda
hubiere de intentarse contra una persona juridica que por cualquier motivo carezca de representante legal o
voluntario, factor o gerente en la Republica, se preparara el juicio, nombrandosele a instancia de la parte
actora un curador especial que la represente, probando sumariamente la antedicha circunstancia. Antes de la
recepcién a prueba a que se refieren los incisos anteriores, el Juez deberd ordenar la publicacion por una vez
en el Diario Oficial y por tres veces en un diario de circulacion nacional, de un aviso que indique la solicitud
y prevenga que si el ausente tuviere procurador o representante legal, se presente éste dentro de quince dias
después de la ultima publicacién y compruebe dicha circunstancia. Si transcurrido dicho plazo no se
apersonare procurador o representante legal alguno, se nombrara el curador especial solicitado. El término de
quince dias se contara a partir de la Gltima publicacion en el diario de circulacién nacional, siempre que se
compruebe el pago de la publicacidn respectiva en el Diario Oficial. Si quien se apersonare como procurador
o representante legal del ausente no declarado o cuyo paradero se ignora tuviere poder o facultad suficiente,
respectivamente, el Juez en su sentencia, ordenara dirigir o continuar la demanda, citacion o emplazamiento
contra dicho procurador o representante legal reconociendo previamente la ausencia del demandado o que se
ignora su paradero. En su caso, la certificacion extendida por la Direccién General de Migracidn, sobre la
salida de una persona del territorio de la Republica y que no ha ingresado a la fecha, hard presumir la
ausencia. Lo dispuesto en este articulo tendra aplicacién, no sélo como acto previo sino también como
incidente en el juicio”.
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en los contratos por internet se trata pues de contratos a distancia y no de contratos entre
ausentes, aunque nada impide la union de ambos. ¢ Esta diferencia de términos cambiara la
aplicacion de los sistemas tradicionalmente usados para los contratos entre ausentes? en

nuestra opinion, no alterara lo expuesto.

Finalmente, no existiria diferencia alguna si se tratara de la formacion del
consentimiento en un envio masivo de correo electronico, ya que para estos casos se
aplicarian las mismas reglas de perfeccionamiento que hemos presentado anteriormente, tal
distinciéon tendria importancia para el estudio de la oferta electrénica y no para el

consentimiento mismo.
21.2. Perfeccionamiento del consentimiento a través de paginas web
Para determinar el sistema aplicable en estos casos deberd continuarse con la

separacion de la naturaleza de las Paginas Web,'* distinguiendo entre las Pasivas y las

Activas.

%9 v/id. MENENDEZ MATO, J.C., El contrato via internet, Bosch, Barcelona, 2005, p. 191 y siguientes. Una
vez seleccionada la pagina web que resulte de mayor interés, en atencion al producto o servicio que se desea
conseguir (en lo que influira ademas del precio, la calidad con que se encuentre confeccionada la propia
pagina), se iniciara un procedimiento tendente a la conclusion del contrato, que permitira adquirir el producto
u obtener el servicio deseado (ejecutado por el programa informatico de contratacién de que esta dotado el
prestador de servicios de esa web). Durante el mismo, la propia web proporcionard la informacién oportuna
para llevarla a cabo. Los contratos m&s numerosos perfeccionados por este medio son las compraventas
(denominadas ventas on line) de una infinidad de productos, en un menor nimero le siguen los contratos de
prestacion de servicios. Idem. Vid. CLEMENTE MEORO, M.E., - CAVANILLAS MUGICA, S.,
Responsabilidad Civil y Contratos en Internet, Comares, Granada, 2003, p. 121. La contratacidn realizada en
un sitio web constituye el corazon del comercio electronico. De hecho aunque la definicién académica y
normativa es mas amplia, en la practica es habitual referirse al comercio electronico exclusivamente como
aquel que se practica en sitios web. El autor explica la forma en que se desarrolla una contratacién web, de la
siguiente manera; La pagina web del comerciante electrénico contiene una descripcién de sus productos y
servicios y un conjunto de paginas que sirven para que el visitante o navegante encargue o compre alguno de
estos productos o servicios. El visitante debe facilitar algunos de sus datos personales y en ocasiones su
namero de tarjeta de crédito. A partir de aqui, a) respecto de productos digitales, el adquirente es autorizado a
“bajarselos” si se trata de servicios on line, el prestatario es autorizado a emplear una base de datos o recibe
por correo electronico la informacién o asesoramiento requerido, b) respecto de productos o servicios
materiales, la entrega es realizada habitualmente en el domicilio del comprador, en ocasiones el pago se
produce contra reembolso y en otros mediante cargo en la cuenta de la tarjeta de crédito.”

153



La Firma Electronica.

En las Péaginas Web Pasivas, siendo consideradas éstas ofertas como dirigidas al
publico, en las que depende de la voluntad de éstos iniciar con el proceso necesario de la
contratacion, el destinatario del cual dependera la formacion del consentimiento y por
consiguiente, del propio contrato ha de ser la persona fisica o juridica que ha presentado sus
productos en la padgina mencionada.

Si el proveedor o suministrante, nombre que le otorgaremos a la persona que ha
presentado sus productos por internet y que se convierte en aceptante, utiliza el correo
electrénico para exteriorizar su aceptacion y consiguientemente, la formalizacién del
contrato; el sistema que habra de aplicarse serd el que corresponde a la formacion del
consentimiento entre personas ausentes, siendo para la legislacion salvadorefia como se dijo
anteriormente, el Sistema del Conocimiento o el Sistema de la Recepcion, segun sea el
caso. Empero, si el medio usado por el suministrante para expresar su aceptacion es a traves
del correo interactivo,’® por el contrario, el sistema a usar sera el que corresponde a la

formacion del consentimiento entre personas presentes.

Ahora bien, si se tratara de las Paginas Web Activas, por ser consideradas éstas
como verdaderas ofertas, la formacién del consentimiento quedard en manos del
destinatario a quien se dirige la misma como en un contrato por medios convencionales y la
aplicacion del sistema de formacién del consentimiento, dependera igual que en el caso

anterior del medio a utilizar.

21.3 Perfeccionamiento del consentimiento a través de correo interactivo

20 E| correo interactivo también es conocido como Chat y consiste en una comunicacion en tiempo real,
similar a la que se produce por teléfono.
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Hemos Ilamado correo interactivo o “Chat”?* a aquella comunicacién en tiempo
real entre oferente y destinatario, es aqui en donde puede observarse con mayor énfasis la
diferencia entre los contratos entre ausentes y los contratos a distancia, siendo el segundo el
término que privara sobre el primero, para el caso en estudio, ya que el oferente y el
destinatario probablemente se encuentran separados fisicamente y asi sucede en la mayoria
de casos, pero, en el ciberespacio existe una comunicacion fluida e inmediata como si las
personas se encontraran realizando una comunicacion telefénica o simplemente
conversando una frente a la otra, por tal razdn, el consentimiento se presta inmediatamente
y el sistema a utilizar es el sistema del perfeccionamiento del consentimiento entre personas

presentes.

21.4 Consideraciones Finales

No podemos dejar de advertir que pueden existir combinaciones de modalidades, es
decir, puede proponerse la oferta a través de correo electronico y aceptarse a traves de
correo interactivo, puede presentarse la oferta a través de una pagina web activa o pasiva y
la aceptacion prestarse a través de correo electrénico, incluso, pueden existir
combinaciones con medios convencionales, asi, puede presentarse la oferta telefonicamente
y recibir la aceptacion por medio de chat, puede enviarse la oferta a través de fax y
contestar a traveés de e-mail. En todos estos casos, el sistema de perfeccionamiento del
consentimiento a utilizar dependera del medio usado para hacer llegar la aceptacion, con la

cual se formara dicho consentimiento.

201 v/id. MENENDEZ MATO, J.C., El contrato via internet..., cit p. 195. Otra forma de concluir contratos
que ofrece Internet es a través del Chat. Este sistema estd pensado principalmente para la realizacion de
conversaciones en la red sobre los mas variados temas, no constituye a priori un canal idéneo para el
fenémeno contractual en masa, por el contrario, su finalidad se mueve en el terreno del ocio, no obstante y en
cuanto permite una comunicacion directa entre los sujetos, de forma semejante a la telefonica, es posible
imaginarse algun supuesto en que este sistema se empleara para concluir un contrato, por tanto, se considera
que la relacién entre ambos sujetos viene marcada por la confianza mutua generada en otras experiencias,
para el autor la comunicacion por Chat seria equivalente a la concluida verbalmente entre partes fisicamente
presentes o la concluida por via telefonica, las mismas reglas podrian aplicarse a la videoconferencia.
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Debemos recordar en este sentido que para las aplicaciones antes expuestas, no
pueden ser considerados los contratos reales o solemnes, ya que los primeros suponen la
entrega material de un objeto o la constitucion de un derecho real y en los segundos, se
supone la celebracion de ciertas solemnidades, por lo tanto, se habra perfeccionado uno de
los elementos necesarios en cualquier contrato, sin embargo, en éste no sera perfecto el
contrato y por esta razén, no se produciran sus efectos juridicos, en estos casos, el uso de
medios electronicos como los antes vistos, en nada altera la regulacion normal del contrato,

el que al final se regira por el derecho interno de cada pais.

22. Perfeccionamiento de los contratos

Dedicaremos solo unas breves lineas para comentar este acapite, debido a que
hemos venido afirmando a lo largo de los titulos anteriores que para lograr el
perfeccionamiento del contrato, es necesario tomar en cuenta la clasificacion de los
mismos, en contratos consensuales,? reales,?®® y solemnes y la importancia de regular el

internet como vehiculo de la manifestacién de la voluntad, que comprende Unicamente a los

202 \/id. De manera general, OSPINA FERNANDEZ G.- OSPINA ACOSTA, E., op cit., p. 66. la distincién
entre el contrato consensual y el solemne, atendiendo a si los contratantes tienen libertad en la escogencia de
las formas de expresion de su voluntad, como es la regla general en el derecho moderno, o si, por el contrario
y excepcionalmente, deben manifestar dicha voluntad mediante formalidades absolutas y predeterminadas por
el legislador, cuya inobservancia repercute directamente sobre la existencia y la eficacia del acto o contrato de
que se trate.

%3 \/id. De manera general, OSPINA FERNANDEZ G.- OSPINA ACOSTA, E., op cit, p. 66 y 67.
Caracterizase, pues, el contrato real, conforme a su definicién legal, porque el simple consentimiento no basta
para perfeccionarlo, sino que ademas es necesaria la tradicion de la cosa (o su simple entrega). Los motivos
gue determinaron la creacion de los contratos reales en el derecho romano ya no existen en la actualidad. El
principio general de que “la simple convenciéon no produce obligaciones” (nuda pactio obligationes d non
parit), que informé a aquel sistema positivo, ha sido reemplazado en el derecho moderno por el postulado
diametralmente opuesto de la consensualidad de los contratos, en virtud de la cual la sola convencidn de las
partes tiene fuerza obligatoria (solus consensos obligat) salvas excepciones. Idem. Vid. MEZA BARROS, R.,
Manual de Derecho Civil, 42 Ed., Tomo |, Editorial Juridica de Chile, Santiago de Chile, 1966, P. 22 y
siguientes. Vid. VARGAS PACHECO, J. M., Doctrina General del Contrato, Juricentro, ...cit, p. 19 y
siguientes. Vid. MOSSET ITURRASPE, J. Contratos, ...cit, p. 65. Vid. LOPEZ DE ZAVALIA, F. Teoria de
los Contratos, 3# Ed., Victor P. de Zavalia Editor, Buenos Aires, 1984, p. 63 y siguientes. Vid.
LARROUMET, C., Teoria General del Contrato, Vol. I., Temis, Bogota, 1993, p. 176. Vid. GARRIDO-
ZAGO, Contratos Civiles y Comerciales, T. I, Parte General, Editorial Universidad, Buenos Aires, 1995, p.
64.

156



La Firma Electronica.

contratos consensuales, ya que los reales y los solemnes no se perfeccionan con haber
alcanzado el consentimiento sino, hasta que se ha entregado el objeto debido o hasta que se

ha otorgado la solemnidad requerida.

Respecto del momento del perfeccionamiento de los contratos, debemos destacar
que existe regulacion legal diferente a la salvadorefia, particularmente la legislacion

espafiola concibe validamente®®*

que los contratos en general, se perfeccionan con el solo
consentimiento de las partes contratantes, convirtiendo a todos los contratos en
consensuales a lo menos de forma inicial. Sin embargo, en el anélisis futuro nos referiremos

a la legislacion salvadorefia.

Por una parte, compartimos el criterio de no marcar ninguna diferencia entre los
contratos civiles y los contratos mercantiles, ya que con independencia de los criterios
adoptados para esta clasificacion, en esta etapa hablamos de la formacion del
consentimiento, como uno de los requisitos necesarios para todo contrato, no importando su

naturaleza.

Por otra parte, debemos recordar que el internet es solo un medio de comunicacién
del mensaje y no puede en principio constituir una variante de contrato, diferente a los ya

conocidos®®. No podemos por tanto, resumir un solo tipo de contrato y denominarlo

204 Esta tesis se sustenta en el Art. 1258 C.C. de Espafia, que a la letra establece “Los contratos se

perfeccionan por el mero consentimiento y desde entonces obligan, no sélo al cumplimiento de lo
expresamente pactado sino también a las consecuencias que, segun su naturaleza sean conformes a la buena
fe, al uso y a la ley”. Vid. Vid. ULL PONT, E. Derecho Privado de la Informética, Ediciones Uned, Madrid,
2000, p. 116. El autor sostiene respecto de la legislacion espafiola, que el contrato no tiene una definicion
propiamente dicha en el CC, pero da un concepto indirecto al determinar el perfeccionamiento del mismo,
indicando que “el contrato existe, desde que una o varias personas consienten en obligarse, respecto de otra u
otras, a dar alguna cosa o prestar algun servicio (art. 1254). Frente al antiguo concepto formalista, nuestro CC
proclama el principio consensualista, basta y es necesario el consentimiento para contraer la obligacién que
comporte, segun el principio de que solus consensus obligat. Lo dicho no excluye que pueda exigirse la forma
escritura, publica o privada, bien como elemento de prueba, ad probationem, sustituible por prueba
alternativa, o bien supuestos en que la forma es parte constitutiva del negocio, y por consiguiente
condicionante de su validez, forma exigida ad solemnitatem o ad sustantiam.

205 |bidem. ALONSO UREBA, A., - VIERA GONZALEZ, ARISTIDES J., “Formacion y perfeccion de los
contratos a distancia celebrados por Internet” en AAVV Derecho de Internet. La Ley de Servicios de la
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“contratos electronicos o contratos celebrados por via electronica”, a toda la variedad de
contratos que existen en el &mbito de la contratacion en general, y especialmente a los que

surgen de la clasificacion que atiende al momento de su perfeccionamiento.

Un ejemplo de aplicacion sucede con ocasion del contrato de depdsito, cuya
finalidad principal es la de confiar una cosa corporal a una persona que se encarga de
guardarla y de restituirla en especie y que por su perfeccionamiento es un contrato real, el
consentimiento entre depositante y depositario podria enviarse y recibirse a traves de
medios electronicos, pero no podria asegurarse que con dicho consentimiento el contrato es
perfecto y por ende, produce los efectos propios del mismo, ya que de no mediar la entrega,
el consentimiento es solo uno de los elementos de formacion del contrato mencionado y no

representa por si mismo, la emisién de obligaciones.

Finalmente, para determinar el momento en el que surge el consentimiento debemos
traer a cuenta la diferencia que a lo largo de las lineas escritas hemos puntualizado de
manera tal, que si el contrato se ubica dentro del sistema de consentimiento entre personas
presentes, el contrato serd perfecto en el momento mismo de que el destinatario tenga
conocimiento de la aceptacion de la oferta. Este sistema por ejemplo, es el utilizado para el

consentimiento por medio de correo interactivo o chat y por la teleconferencia.

Pero si por el contrario, el contrato utiliza para su formacion el sistema de
consentimiento entre personas ausentes, debera tomarse en cuenta el método de la
recepcion, como se ha sefialado en paginas anteriores y se vera perfecto hasta que el
destinatario reciba la aceptacién de la oferta, sin que sea necesaria la lectura de la misma,
sistema éste utilizado para el consentimiento por medio del correo electronico o e-mail y

por medio de Paginas Web.

Sociedad de la Informacion y de Comercio Electrénico.., cit. p. 335 y 336. “Los contratos celebrados por via
electrénica constituyen un contrato y como tal estan sometidos a las disposiciones contenidas en el CC y en el
CCom sobre la materia, por lo que su perfeccion se produce por el mero consentimiento de las partes sobre el
objeto y causa del contrato.
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23. Sistema de confirmaciones y reconfirmaciones

Debemos inicialmente sefialar que la prestacion del consentimiento a través de redes
cerradas no es igual que en redes abiertas, ya que en las redes cerradas, se requiere de la
existencia de un acuerdo general®® que por la naturaleza de la red es generalmente previo a
la celebracion de cualquier negociacion, por lo tanto, se han previsto con anticipacion los
requisitos de expresion de la voluntad, el momento en el cual se ha de perfeccionar el

consentimiento y los efectos juridicos del mismo.

En cambio, en las redes abiertas, como en el caso de internet, por no existir de
ninguna manera el acuerdo marco que caracteriza a las redes cerradas y dado la
imposibilidad de crearlo, es dificil determinar el momento en el cual se ha perfeccionado el
consentimiento expresado y para los contratos consensuales, el momento en el que el
contrato es perfecto, por tal razén, algunas legislaciones han decidido establecer un sistema
de confirmaciones que a la postre convierte en mas engorroso el sistema de emision y
recepcion de voluntades, sin que por ello se dote de mayor seguridad.

99207

La exigencia de “Acuse de recibo por parte del destinatario del servicio, es un

ejemplo claro de este sistema de confirmaciones y reconfirmaciones, por tanto, no seria

206\/id. ALONSO UREBA, A., - VIERA GONZALEZ, ARISTIDES J., “Formacion y perfeccion de los
contratos a distancia celebrados por Internet” en AAVV Derecho de Internet. La Ley de Servicios de la
Sociedad de la Informacién y de Comercio Electrdnico.., cit. p 337, en ellos el consentimiento se completa
siempre con la existencia de un acuerdo general previo en el que se regulan detalladamente las principales
cuestiones juridicas que se pueden manifestar.

27 \/id. CLEMENTE MEORO, M.E., - CAVANILLAS MUGICA, S., op cit., p. 158. El autor hace un
analisis de la Directiva Comunitaria y de la Ley sobre Firma Electronica y expresa “Como segundo elemento
formal, la Directiva establece que el vendedor o proveedor “debe acusar recibo del pedido del destinatario sin
demora indebida y por via electrénica”. El legislador espafiol se explaya un poco mas y, tras aludir a que “el
oferente esta obligado a confirmar la recepcion de la aceptacion al que la hizo”, le ofrece dos alternativas: “el
envio de un acuse de recibo por correo electrénico u otro medio de comunicacion electrénica equivalente, a la
direccion que el aceptante haya sefialado, en el plazo de veinticuatro horas siguientes a la recepcién de la
aceptacion” y “la confirmacion, por un medio equivalente al utilizado en el procedimiento de contratacion, de
aceprtacion recibida, tan pronto como el aceptante haya completado dicho procedimiento, siempre que la
confirmacion pueda ser archivada por su destinatario.”
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suficiente el recibo de la contestacion de una propuesta sino que, ademas, debe esperarse a
la confirmacion de haber recibido tal contestacion o acuse de recibo de la contestacion.

Sobre este Gltimo aspecto surge la interrogarse de si el consentimiento se habria
formado en el momento en el que el destinatario recibe la contestacién o se formaria con la
llegada del acuse de recibo de la contestacion; al respecto, compartimos el criterio®® que
sostiene que la finalidad de esta exigencia no es la de determinar el momento en el que se
produce la formacion del consentimiento sino por el contrario, es la de garantizar que el
mensaje a su vez ha sido recibido, pudiendo constituirse como una prueba del mismo

consentimiento en caso de negacion u otra problematica semejante.

Los acuses de recibo han sido muy utilizados ademas dentro del ambito de los
procedimientos administrativos,?®® de tal manera que si por ejemplo, debiera llevarse a cabo

d, 210 gste

la notificacion de una resolucion pronunciada por el Registrador de la Propieda
enviaria la comunicacion por via de internet y podria de conformidad a los sistemas de
correo electronico mas utilizados en la actualidad, tal es el caso de Outlook, solicitar la
confirmacion de la lectura del mensaje enviado, ya que de esta manera se configuraria la

debida notificacion del acto administrativo,

208 \/id. ALONSO UREBA, A., - VIERA GONZALEZ, ARISTIDES J., “Formacion y perfeccién de los
contratos a distancia celebrados por Internet” en AAVV Derecho de Internet. La Ley de Servicios de la
Sociedad de la Informacion y de Comercio Electrénico.., cit. p 339. A su vez cita a Recalde Castells, A., y
Diaz Fraile, J.Ma. “Comentarios a la Directiva y al Proyecto”, probablemente la norma no pretende
determinar en qué momento se produce la perfeccion del contrato o cuéles son sus requisitos, sino garantizar
la autenticidad de los mensajes, previniendo frente a declaraciones realizadas sin la suficiente reflexion.

29 v/id. VILCHES TRASSIERRA, A.J., Aproximacién a la Sociedad de la Informacién: Firma, Comercio y
Banca Electrdénica, Centro de Estudios Registrales, Madrid, 2002. p. 112. El autor hace un analisis sefialando
que el articulo 68.2 de la Ley 24/2001 de 27 de diciembre, el cual afiade un nuevo apartado 3 al articulo 59 de
la Ley 30/1992, del Régimen Juridico de las Administraciones Publicas y del Procedimiento Administrativo
Coman, pasando los actuales apartados 3, 4 y 5 del citado articulo a numerarse como 4,5 y 6 con una
redaccidn en la cual se establece que la notificacion se entendera practicada a todos los efectos legales en el
momento en que se produzca el acceso a su contenido en la direccion electrénica, con lo cual, la eficacia de la
notificacion dependerd del momento en que el destinatario de la notificacion acceda a su contenido y desde
ese momento tendré lugar el computo de los plazos y es en este momento cuando surge el problema del acuse
de recibo electronico.

219 v/id. Infra Apartado 60.
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Més sin embargo, éste Ultimo es un método minimamente seguro, ya que el
destinatario puede rechazar tal confirmacién y en ese sentido el emisor no tendra nunca la
seguridad de la lectura del mensaje a pesar de que el destinatario ha podido acceder a su

contenido.

Por tanto, el uso de “acuses de recibo” o dicho de otra manera, el sistema de
confirmaciones y reconfirmaciones, puede ser sustituido con iguales efectos y mayor

garantia por el uso de la firma electrénica, que como hemos visto,?*!

que impregna de
mayor seguridad al mensaje que es trasladado por medios electrénicos, ya que como en el
empleo de ésta Ultima, es necesario el uso de la clave publica del receptor, enviando un
aviso simultaneo que pueda servir como acuse de recibo de que el mensaje ha sido recibido

y leido por el receptor.

24. Vicios de la voluntad expresada a travées de medios electréonicos

Ahora que ya hemos presentado en grandes pasos el proceso de formacion del
consentimiento cuando el mismo es expresado a través de medios electrénicos, debemos
abordar la situacion que se presenta cuando en la manifestacion de la voluntad han mediado

vicios, ya sea que se trate de error, fuerza o dolo,

Como hemos sefialado en varios pasajes de nuestra investigacion, los medios
electronicos son solamente un vehiculo o herramienta moderna para la expresion de la
voluntad, de tal manera que los problemas que tradicionalmente aquejan a la voluntad, se
presentan de igual manera, si para su concrecion se hace uso de medios modernos de

contratacion, como es internet,

21 v/id. Supra Apartado 6.
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Una porcién de la doctrina®*? sostiene incluso que, cuando hagamos referencia al
ambito contractual empleado en el internet, debe sustituirse el concepto de “declaracion de
la voluntad” y en su lugar, denominarle “conducta expresiva o conducta negocial”, ya que
la primera expresion hace referencia a la unidad de acto y consecuentemente, aquellas
legislaciones como la de Espafia, que requieren de la unidad de acto para la celebracion de

contratos, observan la imprecision del término “declaracion de voluntad”.

Sin embargo, para la legislacion salvadorefia, no hay tal exigencia en relacion a la
unidad de acto, por lo menos no existe de forma expresa, lo que nos hace pensar que un
contrato determinado puede perfeccionarse aun sin la presencia fisica de ambos
contratantes, bastando la manifestacion de la voluntad libremente expresada de los mismos

y con ausencia de vicios.

Puede presentarse con mas regularidad vicios de la voluntad que raramente se
observan en la practica habitual, como es el caso del error en la persona; ya que siendo el
internet un medio que en la mayoria de los casos esta disefiado para la contratacion que en

doctrina suele denominarse “entre ausentes” y modernamente considerada como “a

distancia”, esta forma de viciar el consentimiento puede observarse con mas frecuencia.

Podriamos preguntarnos si con el uso de internet cambiaria de alguna manera la
regulacion legal acerca de los vicios de la voluntad. Sin embargo, la intervencion de estos
no puede suponer que la ley cambiard, ya que de igual manera se presentaria si la voluntad

se expresara por medio de cartas.

212 MATEU DE ROS, R.”El consentimiento electrénico en los contratos bancarios”’en la Revista de Derecho
Bancario y Busétil (RDBB), 2000, p. 36. En el &mbito negocial de internet es necesario, todavia mas que en
cualquier otro espacio contractual, sustituir el concepto de declaracién de voluntad, concebido de modo
angosto y circunscrito a un acto y a un momento aislado, por el de conducta expresiva o conducta negocial,
que integra en la voluntad de las partes no solo las declaraciones expresas (lo dicho y lo escrito) sino también
los hechos, los gestos, los silencios y las presunciones, lo que conecta con la idea de “responsabilidad
negocial” y, en definitiva, con el alcance amplio de las consecuencias del vinculo contractual conforme al art.
1258 del Cadigo Civil.
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Por lo tanto, podemos concluir afirmando que la presencia de vicios, afectan la
voluntad y en consecuencia, el contrato mismo, siempre que el vicio que se presente sea de

aquellos que segun el criterio del legislador, sea suficiente para invalidarlo.

Es necesario que en la contratacion que se celebre, pueda determinarse cudl sera el
régimen legal aplicable en caso de conflicto entre las partes contratantes, ya que de acuerdo
al derecho aplicable, puede concluirse si se produce una nulidad o si el vicio no es tan grave

como para ser invalidado.

Para la legislacion salvadorefia, los vicios del consentimiento representan una causa
que da lugar a nulidad relativa, de conformidad al Art. 1552 inciso final del Cédigo Civil,
213 hor lo que tal vicio puede ser subsanado por el transcurso del tiempo o por la ratificacion
de las partes,”** permitiendo incluso que los contratantes den por bien hecho el negocio que

inicialmente se encontraba viciado.

Contrario a la nulidad absoluta, en la relativa, de llevarse a cabo un juicio civil, por
medio del cual el interesado cuya voluntad ha sido viciada, solicite la nulidad del
instrumento, no puede otra persona solicitar la declaratoria de nulidad, sino solo la parte
perjudicada.

B vid. Art. 1552 Inciso final del Cédigo Civil Salvadorefio, que a la letra establece “Cualquiera otra especie
de vicio produce nulidad relativa, y da derecho a la rescision del acto o contrato”.

21 v/id. Art. 1554.- La nulidad relativa no puede ser declarada por el Juez sino a pedimento de parte; ni puede
pedirse su declaracion por el ministerio publico en el solo interés de la ley; ni puede alegarse sino por aquellos
en cuyo beneficio la han establecido las leyes o por sus herederos o cesionarios; y puede sanearse por el lapso
de tiempo o por la ratificacion de las partes. Art. 1562.- El plazo para pedir la rescision durara cuatro afos.
Este cuadrienio se contard, en el caso de violencia, desde el dia en que ésta hubiere cesado; en el caso de error
o0 de dolo, desde el dia de la celebracion del acto o contrato. Cuando la nulidad proviene de una incapacidad
legal, se contara el cuadrienio desde el dia en que haya cesado esta incapacidad. A las personas juridicas se les
duplicard el cuadrienio, y se contard desde la fecha del acto o contrato. Todo lo cual se entiende en los casos
en que leyes especiales no hubieren designado otro plazo”.
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Debemos consecuentemente ignorar por un momento que se trata de una
manifestacion de voluntad expresada a través de medios electronicos, tecnoldgicos o

telematicos y dar paso a la tradicional regulacién acerca de los vicios de la voluntad.

25. Ausencia de voluntad en la implementacion de La Firma electrénica. Uso por otra

persona de la clave privada del titular

Ahora que hemos presentado el proceso de aplicacion de la firma electronica
podemos concluir que su seguridad es bastante alta y por esa razon existen abogados e

ingenieros en informatica que sostienen que incluso es mas segura que la firma manuscrita.

Sin embargo, la debilidad de dicha figura viene representada por el cuidado que el
titular debe tener con la clave privada que le ha sido confiada por la entidad de certificacion
para la generacion de su identidad en el proceso de la firma electronica.

No podemos asegurar que se trata de ausencia de la voluntad, cuando nos
encontramos frente a la relacién juridica existente entre mandante y mandatario, ya que en
los supuestos de representacion voluntaria hay una manifestacion expresa de la voluntad,
misma que se encuentra encaminada al nombramiento de un tercero para llevar a cabo actos

de administracion a nombre del mandante.

En igual situacion nos encontrariamos si el titular de la clave decide dar su

215

consentimiento para que un tercero pueda utilizarla®™ y el tercero se extralimita del encargo

que le fuera confiado por el titular, lo que es lo mismo que si el titular de una tarjeta de

25 TENA ARREGUI, R.- SANCHEZ CASADO, E. de la N. “La Firma Electrénica, ;Un poder al portador?
en Diario La Ley, 2001, No. 5340, Junio, p. 16 y siguientes. Para analizar el uso de la calve con el
consentimiento del titular, que es, sin duda, el méas interesante, y en el que el uso de la firma electrénica va a
suponer una auténtica revolucion para la teoria general. Cuando una persona cede a otra su clave y le permite
utilizarla, podemos encontrarnos a su vez ante dos hipétesis: que le faculte para contratar dentro de todo el
ambito amparado por su certificado o Unicamente respecto a parte del mismo. En el primer caso y en el
segundo, dentro de las facultades concedidas, no podemos negar que existe consentimiento del titular para el
negocio celebrado por su representante con la propia firma-sello del primero.

164



La Firma Electronica.

crédito hiciera entrega de la misma y de su PIN a un tercero, para que realice alguna gestion

a su nombre.

Se trata ni mas ni menos que de un contrato de mandato, por el cual el titular confia
al tercero la realizacion de alguna gestion y el abuso de funciones del mandatario se rige
por las reglas generales contenidas en el mandato. El problema se presentard cuando al
titular le corresponda demostrar la relacion contractual que le une al tercero, ya que para

este caso, es necesaria la asistencia de solemnidades para prueba.

Si hubiera terminado el mandato, si ya no existe la facultad inicialmente conferida o
en caso de que el mandatario se excediera en el ejercicio de sus funciones, los actos que
realiza el mandatario se regularan de la misma manera que si se esta en presencia de las

mismas normas juridicas que rigen para el contrato de mandato.

El analisis que se hace es de aquella situacién en la cual un tercero, sin el
consentimiento expreso o tacito del titular hace uso de la clave privada del mismo para

generar contratos o manifestaciones ante la ausencia del titular.

Debemos advertir nuevamente que tampoco nos referimos a los supuestos de
agencia oficiosa o gestion de negocios ajenos, que aungue faltando la voluntad del titular,
las gestiones realizadas por el tercero seran validas con arreglo a la propia legislacion a la

que habran de ajustarse los requisitos de existencia de tal figura.

La falta total de la voluntad del contratante es denominada por algunos autores

como suplantacion de la utilizacion de la firma,?*° debido a la caracteristica de ser utilizada

218 EMBID IRUJO, J.M. “Eficacia de la voluntad suplantada por utilizacion de la firma digital” en Revista de
Contratacion Electrénica (RCE), 2001, No 14, Marzo, p. 4. Por cuanto que nos referimos a “voluntad
suplantada”, cabe centrar el supuesto de hecho que nos ocupa alrededor de aquellos casos en que la voluntad
declarada, aun viniendo referida, segun cabe presumir de la utilizacion de un sistema de firma electrénica, a
un determinado sujeto, ha sido manifestada, en cambio, por otro sin titulo alguno para ello. Idem. TENA
ARREGUI, R.- SANCHEZ CASADO, E. de la N. “La Firma Electrénica, ¢Un poder al portador? en Diario
La Ley, 2001, No. 5340, Junio, p. 16 y siguientes. Comencemos por el supuesto de uso de la clave sin el
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por un sujeto diferente de su titular, mas no puede llamarsele “falsificacion de firma”,”’

como sucede con la firma oldgrafa, ya que en la firma electrdnica los bits comunicados por

el empleo de la clave privada son tan auténticos como si los hubiera realizado su titular.

En los casos de ausencia total de la voluntad del titular l6gico es concluir, que el
contrato serd invalido, lo cual responde a las reglas generales para la formacion del

contrato, pudiendo atribuirsele inexistencia o nulidad absoluta del mismo.

Pero cuando profundizamos en el tema de la nulidad del contrato, debemos pensar
en otros aspectos que inicialmente escapan a nuestro analisis y es lo referente a la carga de
la prueba, ya que quien alega la ausencia de voluntad, lo mismo que si se alega la presencia
de vicios del consentimiento, debe demostrarla judicialmente, situacion que se traduce en

un inconveniente para la persona afectada.

También debemos analizar cual sera el efecto que se genere de la formacién del
contrato celebrado en estas condiciones, ya que la otra parte contratante con quien se ha
formalizado dicho negocio es una persona que en principio se presume de buena fe y puede
exigir validamente el cumplimiento de las obligaciones derivadas del contrato.

consentimiento del signatario. Los supuestos pueden ser muy variados, pero creemos que se podrian concretar
de una forma genérica, en dos: sustraccion y descifre. Pues bien, desde el punto de vista de la actual teoria
general habria que entender que en ninguno de estos casos hay consentimiento contractual ni consiguiente
vinculacion ex contractu. EI mismo régimen debe aplicarse al caso de uso de la clave por el propio titular pero
con falta de consentimiento. La teoria general no distingue entre firmar con una pistola en la cabeza, la
sustraccion de la clave o el desciframiento por una banda de piratas informaticos. En todos estos supuestos no
hay consentimiento y, en consecuencia, el contrato es nulo.

21T EMBID IRUJO, J.M. “Eficacia de la voluntad suplantada por utilizacion de la firma digital “en Revista de
Contratacion Electronica (RCE), 2001, No 14, Marzo, p. 6. No puede hablarse, sin embargo, de “falsedad de
firma” con relacion al supuesto que nos ocupa, por “falsedad de la firma” aplicada al documento tradicional
material, habia que entender la invencion o imitacion de la firma de otro sujeto, pero nada de eso sucede en
este &mbito, ya que nos encontramos ante un fenémeno totalmente distinto, ya que el suplantador se limita a
utilizar una determinada clave asignada a otro sujeto, cuya firma propiamente, no es falsificada, cabria,
quizas, hablar de apropiacién de la firma electronica ajena.
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En esta situacion, debemos recurrir a la Teoria General de las Obligaciones para
buscar la respuesta adecuada, pudiendo precisar que mientras el contrato viciado no sea

declarado judicialmente como invalido, debera producir sus consecuencias propias.

Otro aspecto a considerar es la responsabilidad en la que pueden incurrir las
entidades de certificacion, si la suplantacion y uso de la clave privada del emisor
sobreviene como consecuencia del incumplimiento de las obligaciones impuestas a éstas,
tal es el caso de que faltaran las medidas de seguridad apropiadas y debido a este hecho, los

hakers o piratas informéticos pudieran llegar a obtenerla.

Algunos autores propugnan por una participacion mas decidida del notario
electrénico o cibernotary®®® en los contratos celebrados con utilizacién de medios
electrénicos, informéticos o teleméticos, ya que solamente una persona a quien se le
hubiera confiado la fe pablica notarial, puede dar certeza de que tales actos son plenamente
validos y no se encuentran viciados, de la intervencion del cibernotary trataremos a

continuacion.

218 \/id Supra Apartado 6
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CAPITULO VII

EL CIBERNOTARY. SU PAPEL COMO ENTIDAD DE
CERTIFICACION

SUMARIO: 26. Breve analisis del papel del Cibernotary y su comparacion con las
funciones del notario latino en el marco de la funcidon concedida a las
entidades de certificacion. 26.1.  Diferencias entre las Entidades de
Certificacion y el Cibernotary. 27. Aspectos del documento electrénico, de
los que el notario podra dar fe. 28. El nuevo concepto de Cibernotary. Una
mezcla del Public Notary del derecho anglosajéon y del Notario Latino de
tradicion germanica. 28.1. Areas en las que el Cibernotary tiene competencia
para actuar. 28.2. Competencia territorial de la actuacion del Cibernotary. A)
La adopcion de un Sistema Territorialista para la funcion del Cibernotary. B)
La adopcion de un sistema de competencia universal para la funcion del
Cibernotary. 29. Requisitos legales minimos, necesarios para la adecuada
regulacion del Cibernotary.

26. Breve andlisis del papel del Cibernotary y su comparacién con las funciones del

notario latino en el marco de la funcién concedida a las entidades de certificacion

Bajo este epigrafe abordaremos el analisis del papel que desempefia el Cibernotary
o0 Notario Cibernético, cuya funcién veremos mas adelante, se encuentra intimamente
relacionada con el ejercicio de las entidades de certificacién, mas no nos referiremos a la
participacién del notario en los mas amplios y variados d&mbitos del derecho en general

relacionados con la informéatica.?*®

219 Existen diversas areas relacionadas con el derecho, mediante las cuales el notario pueda de alguna manera
participar, bien como usuario u otro caracter diferente al que en este epigrafe se tratara, por ejemplo: el
notario puede enviar los datos de creacién de una sociedad mercantil por via telematica hasta al ordenador del
Registro de Comercio en el cual se inscribirdn, logrando obtener con ello un asiento provisional de
presentacion que se encontrara sujeto a la presentacion definitiva del documento mencionado, este derecho ha
sido recogido y sustentado por la legislacion espafiola. Vid. Vid. GARCIA MAS, F.J., op. cit., p. 133. la
posibilidad de utilizar, por ejemplo, el correo electrénico para la peticion de determinada informacion al
Registro Mercantil Central a los efectos de certificados de denominaciones de sociedades. El acceso del
notario a través de Internet, para conocer el estado en que se encuentra una determinada sociedad en el
Registro Mercantil, a los efectos de determinar la vigencia o0 no de un determinado cargo o de un determinado
poder, incluso en el depdsito de cuentas, a los efectos de poder constatar si la sociedad las ha depositado o no
e incluso la posibilidad de que el notario pueda validar realizar determinadas actas, las de constatacién de
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El término Cibernotary fue utilizado en las primeras legislaciones sobre Firma
electronica, especialmente la Ley de Utah; que desde sus inicios ya incorporaba este
término, que hasta la actualidad se sigue empleando en algunas legislaciones con mas

frecuencia que en otras.

Debemos recordar que el Sistema de Clave Asimétrica o Sistema de Clave Publica
requiere necesariamente la intervencién de una tercera persona que certifique o asegure que
un determinado juego de Ilaves le pertenece a una persona en particular, funcién que tiende
a ser muy similar a la de legalizacién de firmas, que originalmente realizan los notarios
publicos. De alli que la atribucion de las entidades de certificacion o CA sea concebida

como de igual naturaleza que la confiada a los notarios.

El public notary, figura dltima proveniente del derecho anglosajon, tiene una
funcién eminentemente de certificacion de firmas; y cuyo ejercicio difiere notablemente de
la figura de los notarios puablicos, derivada de la tradicion germanica y actualmente
utilizada para los notarios latinos.””® Esta Gltima requiere de otras cualidades de las
personas que habran de ejercer el cargo, tales como la de poseer conocimiento de derecho y

servir como asesor para las partes que requieran de sus oficios.?*

unos hechos por ejemplo, los percibidos por sus sentidos en una pagina web y a solicitud de una determinada
persona.

220 Esta diferencia es la que determina la funcionalidad de los notarios como Entes de Certificacion en el
proceso de creacion de la firma electronica.

221 Vid. GAETE GONZALEZ, E.A. op. cit., p. 242. El problema interno de los Estados Unidos residié en que
los Public notary norteamericanos no retnen ninguno de los requisitos que le son exigibles a un notario
latino, siendo meros autorizadores de firmas. Vid. GARCIA MAS, F.J., op. cit., p. 130. Expresiones como las
de notario cibernético o la de notario electronico, esconden una filosofia juridica muy distinta a la existente en
los paises europeos del notariado latino continental, ya que no olvidemos que el comercio electrénico surge en
los Estados Unidos de América, donde, por ejemplo, en algunos Estados para ser notario se exige que sea una
persona que no sepa Derecho.
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Sin embargo, cuando Estado Unidos comenz6 a llevar a cabo transacciones
comerciales con otros paises, observé que la fiabilidad depositada por su legislacion
nacional en los public notary no era igual para el resto de legislaciones, por tanto, observé
la necesidad de crear una figura diferente a la de los notarios, pero que de igual forma,
cumpliera con el encargo de emitir los certificados de claves, surgiendo con ello las
“Certificate Authorities” o Autoridades de Certificacion.

El “Cibernotary” o Notario Cibernético, ha sido concebido por la doctrina como un
jurista altamente calificado, y que a la vez debe poseer conocimientos técnicos-informéticos
suficientes para actuar en calidad de entidad de certificacion en el campo de la contratacion

electrénica internacional.???

Podemos concluir con alguna certeza, que la participacion del notario en la funcién
de certificacion que caracteriza a las entidades de certificacion es conferida en virtud de
ley, de tal suerte que solamente en aquellos casos en que sea autorizado por la

Administracion Pablica, operarian como una entidad de tal naturaleza.

Existe otra forma de regulacion legal sobre el funcionamiento la entidad de
certificacion, esta interpretacion proviene de paises como por ejemplo Espafia y en general,
extensiva a los miembros de la Unidn Europea a través de la directiva comunitaria 1999/93.
Paises gque en sus respectivas leyes, se han inclinado por permitir la libertad de creacion y
funcionamiento de dichas entidades, pudiendo tratarse de una persona juridica o bien de
una persona fisica. Es en este Gltimo apartado, que podria interpretarse el texto de la ley,
afirmando que se quiso referir a los notarios publicos, en razon de las funciones que por su

misma naturaleza se encuentran llamados a cumplir.??®

222 \/id. GAETE GONZALEZ, E.A. op. cit., p. 242 y 252. Vid. Art. 1 L.N. Salvadorefa. “El notariado es una
funcion puablica. En consecuencia, el notario es un delegado del Estado que da fe de los actos, contratos y
declaraciones que ante sus oficios se otorguen y de otras actuaciones en que personalmente intervenga, todo
de conformidad con la ley.-

2 \/id. GAETE GONZALEZ, E.A. op. cit., p. 245. en los Estados de raigambre romano-germanica, y
particularmente en Europa, comenz6 a gestarse un fuerte movimiento destinado a considerar al notario —como
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Lo més recomendable, en consecuencia, serd que cada pais adopte en su legislacion
sobre Firma Digital si considera a los notarios como personas capaces de desempefiar

funciones iguales a las establecidas para las entidades de certificacion®**.

26.1. Diferencias entre las Entidades de Certificacion y el Cibernotary

Para otros autores,’?®

tomando en consideracién su propia legislacion, existen
algunas diferencias entre las entidades de certificacion y la figura del Cibernotary, que

pasaremos a analizar a continuacion:

a) Partiendo de la definicion adoptada por el legislador para las entidades de
certificacion, suele afirmarse que el hecho de ser concebidas dentro de la regulacion legal
como entidades eminentemente privadas y no de naturaleza publica, en dicha concepcion

excluye a los notarios,??® especialmente a los notarios electrénicos o cibernotary.

b) Cuando se analiza la naturaleza propia del documento electrénico. EI documento
que emana de las entidades de certificacion denominado también como certificado

electrénico, tendra el valor de instrumento auténtico o privado, dependiendo del valor que

ministro de fe que es- como el Oficial pablico ideal para que actuase como Autoridad Certificadora, y mas
aun, su figura como autentificador de firmas digitales, practicamente, se impone como una cuestion casi
automatica, como una consecuencia temporal de las competencias que a éste le caben.

4 \Vid. GOMA LANZON, F., — GARCIA VIADA, C., Libro Blanco de la Firma Electrénica Notarial,
Consejo General del Notariado, Madrid, s/f, p. 67 y siguientes. De acuerdo a la legislacion que rige la Funcion
Notarial en Espafia, se determinan que los Notarios deben cumplir una serie de obligaciones generales y
obligaciones especificas en el uso y custodia del FEAN (Firma Electronica Avanzada Notarial). Las
Obligaciones generales son la de solicitar el certificado de la FEAN, Recibir el certificado y los demas
dispositivos de creacion de firma mediante la intervencion de las autoridades corporativas competentes,
otorgar la correspondiente acta de entrega del certificado, abonar las tarifas establecidas en cada caso y en
general, cumplir todas las obligaciones especificas en materia de uso y custodia, previstas en la legislacion
correspondiente.

22 \/id. HUERTA VIESCA, M.l.- RODRIGUEZ RUIZ DE VILLA, D. op. cit., p. 72 y siguientes.

226 Sobre todo cuando para la legislacién secundaria como en Espafia, la funcién del notario es reconocida
como la de un fedatario publico.
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quisiera otorgarle la normativa que regule el ejercicio de las entidades en cada pais, asi por
ejemplo, en Espafia??’ se le ha considerado Unicamente como un “soporte” de los
instrumentos publicos o privados, por lo tanto, el documento electronico tendra el valor que
la legislacion espafiola le ha atribuido a los instrumentos publicos o privados, en
consecuencia, el instrumento electronico no es un tipo de instrumento per se sino,
solamente un soporte de los instrumentos ya conocidos y regulados en el derecho procesal

tradicional.

Sin embargo, el ejercicio notarial en la concepcion propia del cibernotary puede
tener diferentes funciones, asi por ejemplo, en Italia, la autenticacién notarial de la firma
digital permite la que la firma haga plena prueba en el proceso, en cambio, el documento

informatico con firma digital notarialmente autenticada es documento privado.

Si el legislador en aquellos paises en los que tienen reguladas ambas figuras,
hubieran entendido que se trata del mismo tipo de instrumento, no le hubiera conferido
diferentes efectos, por lo tanto, debe concluirse que el significado del documento en el que
interviene el cibernotary tiene diferente valor y significado del documento emanado por las
entidades de certificacion.

Una vez superado el primer inconveniente y suponiendo que la legislacion permitira

la actuacion notarial, surgen otros inconvenientes mas, que brevemente analizaremos.

27. Aspectos del documento electrénico, de los que el notario podra dar fe

22T Vid. Art. 3 parrafo 6 de la Ley 59/2003 de Firma Electrénica, que establece “El documento electronico

sera soporte de: a) Documentos publicos, por estar firmados electrénicamente por funcionarios que tengan
legalmente atribuida la facultad de dar fe pablica, judicial, notarial o administrativa, siempre que actGen en el
ambito de sus competencias con los requisitos exigidos por la ley en cada caso, b) Documentos expedidos y
firmados electrénicamente por funcionarios o empleados publicos en el ejercicio de sus funciones publicas,
conforme a su legislacion especifica, y ¢) Documentos privados.
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Recordemos que a partir de este momento adoptaremos la figura del notario de
tradicion germénica que opera para los notarios latinos y abandonaremos la figura del
“public notary” del derecho anglosajon, ya que como hemos expuesto con anterioridad, 10S
primeros dan fe de muchos mas aspectos que solamente la certificacion de la firma y en

cambio, los segundos Gnicamente se circunscriben a este Gltimo punto.

En las actuaciones notariales, el notario dard fe de los actos, contratos y
declaraciones de voluntad asi como de los hechos de los que el notario puede percibir por
medio de sus sentidos, es decir, han sucedido ante su presencia, asi por ejemplo, dara fe de
la fecha en que fue otorgado el documento, de las declaraciones de voluntad en él
contenidas, pero, no dara fe de ninguna otra circunstancia que hubiera sucedido antes o

después del otorgamiento del acto.?*®

Un aspecto importante que debemos considerar es que el notario dara fe de que los
otorgantes firmaron el documento, ya que el mismo es suscrito de pufio y letra de ellos, de
tal suerte que si llegara a presentarse una suplantacién de la persona del otorgante, el
notario dificilmente podra advertir el ilicito, ya que carece de los medios técnicos para
determinar con certeza la falsedad, por ello, en este aspecto, al notario Unicamente puede
exigirsele que identifique a los otorgantes, la situacion descrita sucede de esta forma,

porque se trata de una firma olografa.

Pero si se tratara de una firma electronica, la suplantacién podria suceder de la
misma manera que en el ejemplo anterior, ya que se trata de un juego de claves que han
sido entregados a una persona determinada y le corresponde a esta persona resguardarla,
podria suceder que el suscriptor confiara su uso a una tercera persona y en tal caso, habria
una suplantacion o un mal uso de la firma que le ha sido entregada al tercero, con mayor

incidencia en aquellos casos en los que no se utilice un sistema biométrico para garantizar

228 yid. Art. 1 Inc. 2° L.N. Salvadorefia “La fe publica concedida al notario es plena respecto a los actos que,
en las actuaciones notariales, personalmente ejecuta o comprueba. En los actos, contratos y declaraciones que
autorice, esta fe sera también plena tocante al hecho de haber sido otorgados en la forma, lugar, dia y hora que
en el instrumento se expresa.
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el uso personal del titular de las claves; de tal suerte que operaria igual que en el caso
anterior y no podria exigirsele al notario su comprobacion, por carecer del conocimiento

técnico necesario que le permita identificar el cometimiento del ilicito.

En definitiva, podemos determinar que el notario, en el ejercicio de su funcion como

entidad de certificacion, dara fe de los siguientes aspectos:**®

a) De la identidad de la persona que ha comparecido ante sus oficios solicitando su

intervencién como entidad de certificacion.

b) De la capacidad con la que actla el representante, en caso de tratarse de una
persona que actua por medio de representacion, como por ejemplo, los representantes
legales de las personas juridicas. Recordemos que la funcidn del notario en este caso,
dependeré del sistema que la legislacion hubiere adoptado para las personas juridicas, si la
de dotarle de una firma a la sociedad y otra al representante o si se dotara de una sola firma

electronica al representante de la sociedad o a la persona juridica.

c) De la fecha en que ha sido elaborado el documento, la cual sera sellada con la
funcion hash que le sea aplicada; también, la exactitud y veracidad de las declaraciones
contenidas en el documento que sera cifrado y luego firmado electronicamente y de que
éstas fueron expresadas ante el cibernotary, sin embargo, no dara fe de la veracidad de tales

declaraciones, tal como expusimos con anterioridad.
d) La verificacion de la firma con la que se sell6 el documento.
e) Deberd, ademas, extender el certificado de la firma con la que ha sido

impregnado el documento, con este certificado demostrard que una clave publica

determinada, efectivamente pertenece a la clave privada de una persona en particular.

2 Vid. GAETE GONZALEZ, E.A. op. cit., p. 247.
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f) Debera guardar secreto profesional y no revelar las claves publica y privada que
conforman la firma electronica, protegiendo los datos de su creacion; a menos que se trate

de un requerimiento judicial;

g) Conservar el contrato celebrado electronicamente para responder ante una

posible solicitud del suscriptor.

28. EIl nuevo concepto de Cibernotary. Una mezcla del Public Notary del derecho
anglosajon y del Notario Latino de tradicion germanica

Como hemos podido notar de las epigrafes anteriores, la funcion del “Public
Notary” del derecho anglosajon es demasiado escueta para las exigencias contractuales de
otros paises que contienen legislaciones diferentes al Common Law, por esta razon se ha

buscado elaborar una mezcla que conjugue ambos sistemas.

De esta forma, las funciones del notario no se resumen en Unicamente ser
certificadores de firmas, sino que de acuerdo a la tradicién germéanica, deben ser ademas,
orientadores y asesores de las partes, razon por la que deben poseer conocimientos legales

ademés de los conocimientos técnicos para el empleo de la firma electrénica.?*°

De acuerdo a lo anterior, ademas de los aspectos antes expuestos, el notario podra
dar fe de:

20 \/id. GAETE GONZALEZ, E.A. op. cit., p. 253. De esta manera la intervencion que al Notario electrénico
cabe en la documentacion informatica se extendera por una parte a la legalizacion electrénica de las firmas
digitalizadas, a la solemnizacion electrénica del certificado conteniendo las individualizaciones de las partes y
notario, fecha, lugar y capacidades legales, y los demas requisitos que establezca la ley del lugar, incluyendo
el registro de las llaves o cddigos digitalizados, Ilave publica, para seguir luego con la autentificacion del
contenido de la documentacion, en el sentido de que ella es adecuada a la ley del lugar de su ejecucion
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a) De las garantias que hubieran sido presentadas por el solicitante de sus oficios,

durante el otorgamiento del contrato, mismas que incluso puede sugerir.

b) De que los términos o clausulas expresadas en el contrato no contrarien las

disposiciones legales establecidas para el contrato que se celebre.

En la practica, se ha establecido que en la funcion de los notarios como entidades de
certificacion, su actuacion se limita al otorgamiento de un certificado en el cual deben
constar los datos necesarios y vitales tales como, la identificacion del suscriptor, la llave
publica encriptada que sera enviada al receptor para que pueda desencriptar el mensaje,

debera contener también, la identificacion del notario.?**

En el sistema legal salvadorefio, debemos destacar que la L.S.A. prevé ya que las
entidades de certificacion estan dotadas de fe publica, respecto de: a) fecha y hora
especificas, b) personas individualizadas que realizaron la transmision de datos, c) de la
pertenencia de firmas digitales de personas naturales o juridicas, d) de los términos en que
se ha generado la firma digital, €) de los términos en que se ha transmitido un mensaje de
datos y, f) de los demés datos de que la Entidad hubiera dado fe, dependiendo del tipo de
certificado que hubiera emitido. Como podemos notar estos aspectos coinciden en su
mayoria los que la doctrina sostiene que son aquellos, de los que el “Cibernotary” puede

dar fe,

En consecuencia, bastaria con que exista una norma general que permita que el
notario publico actual pueda cumplir las funciones propias de las entidades de certificacion,
para que la fe pablica originalmente concedida a los primeros sea impregnada en los actos y

contratos celebrados electrénicamente.

28.1. Areas en las que el Cibernotary tiene competencia para actuar

#1vid. GAETE GONZALEZ, E.A. op. cit., p. 248.
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La tendencia mayoritariamente aceptada es que el Cibernotary conserve su
competencia en las mismas areas en las que la ley de cada pais ha confiado su intervencion
notarial, a fin de ser impregnadas en papel fisico, entonces, nada haria cambiar la
competencia del notario, debido a que lo Gnico que cambiaria seria el empleo de un medio

diferente al primero.

De tal suerte, que el papel fisico en el que el notario interviene, otorgandole la fe
publica que le es concedida, produce un documento publico que es considerado a la luz del
derecho procesal como plena prueba, por tanto, con igual suerte correria el documento
electrénico en el cual el notario interviene, otorgandole fe publica, de alli surge uno de los
principios mayormente aceptados dentro de la contratacion electronica, el Principio de No
Discriminaciéon del documento electronico, ya que la Unica diferencia que existe entre

ambos, sera el medio empleado.

Esta tendencia es adoptada de igual forma por el Derecho Chileno®®* y por el
Italiano, mal haria el legislador de aumentar o restringir las facultades de intervencion del

notario debido a la naturaleza del documento.

28.2. Competencia territorial de la actuacion del Cibernotary

De acuerdo a la competencia del notario de tradicion germanica, adoptada por el
notario latino, la funcion se desempefia en todo el territorio nacional o en una porcién del

mismo, dependiendo de la teoria que sobre competencia territorial hubiera adoptado la

233

legislacion de cada pais,”*® verbigracia, en El Salvador, la competencia del notario se

%2 \/id. GAETE GONZALEZ, E.A. op. cit., p. 248. El autor comenta que esta es la posicién del Proyecto
Chileno de DEL FAVERO sobre documento electrdnico, y todo pareciera indicar que es la mas adecuada y
que no es mas que la posicién asumida hace ya algun tiempo por EDIFORUM ltalia.

% \/id. GAETE GONZALEZ, E.A. op. cit., p. El autor cita algunos sistemas que sobre competencia notarial,
suelen ser los mas utilizados: a) Sistema personalista: Comprende competencia sobre todo el territorio del
pais. Es el caso de Uruguay, Guatemala, Puerto Rico y El Salvador; b) Sistema territorialista: Cada notario
tiene jurisdiccion sobre una porcidn de territorio; ¢) Sistema Mixto: Caso Espafiol, con anterioridad a la Ley
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extiende a todo el territorio nacional e incluso afuera de los limites del pais, para aquellos
actos que solamente hubieran de producir sus efectos en El Salvador.?®* En conclusién,
operaria la regla Locus Regis Actum, -la ley del lugar rige el acto- regla incorporada por el

Derecho Internacional.?®

Debemos considerar que tratandose del documento electronico se traspasan por su
naturaleza misma, los limites territoriales y en consecuencia, la funcionalidad del notario
debe extenderse hasta afuera de tales limites, por ello Eugenio Alberto Gaete Gonzélez,

23631 emanado de esa funcion.

suele llamarle documento de caracter planetario,

En conclusion, pueden presentarse dos posturas diferentes acerca de la
territorialidad del cibernotary, y para ello, debemos recordar el proceso de aplicacion de la
firma electronica al mensaje que ha sido emitido con intervencion de las entidades de

certificacion,?’ de tal manera que las dos vertientes a saber son:

A) La adopcidn de un Sistema Territorialista para la funcion del Cibernotary

No debemos olvidar que el cibernotary ejerce una funcion similar a la que se
impone para las entidades de certificacion, es decir, la de emitir un certificado que
establezca la pertenencia de un juego de claves publica y privada a una persona

determinada, por tanto, se encontrara sujeto a la solicitud que le haga el suscriptor, por

Notarial de 1862, en que existian escribanos de nimero, de demarcacion fija, y escribanos del reino, con
jurisdiccidn sobre todo el territorio espafiol.

24 Vid. Art. 3 L.N. Salvadorefia “La funcion notarial se podré ejercer en toda la Repiiblica y en cualquier dia
y hora, en paises extranjeros para autorizar actos, contratos o declaraciones que sdlo deban surtir efectos en El
Salvador.

2% Cualquiera que sea la nacionalidad de las partes, por ende, y el lugar en que haya de realizarse el negocio,
la ley local determina las formalidades extrinsecas de los actos juridicos.

2% ya que una parte puede pertenecer a un continente y la otra, a uno diferente.

27 \/id. Supra Apartado 10.
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tanto, su funcion estaré dentro del territorio del pais al cual pertenece, de la misma manera

que se tratara de cualquier otra actuacion notarial.

No sera viable la aplicacion de aquella norma de extraterritorialidad como en el caso
de El Salvador, ya que como hemos analizado, es requisito “sine qua non”, que el acto
produzca efectos en El Salvador, y como hemos establecido con anterioridad, el documento
electronico se encuentra destinado a producir sus efectos fuera de los limites del pais por

regla general.

Otra forma de aplicacion del sistema territorialista seria la protocolizacion por el
notario del contrato firmado electronicamente, en tal caso, la protocolizacion se llevara a
cabo a solicitud del receptor del mensaje firmado electronicamente y enviado por el emisor,
es decir, hacemos referencia a la etapa final de la formacion del contrato, en ese sentido, el
consentimiento se habra formado y cumplido los demas requisitos necesarios para la
perfeccion del contrato, por ello es viable la participacion de la funcion publica del

notario;*®y,

B) La adopcion de un sistema de competencia universal para la funcion del
Cibernotary

Este sistema no existe en la actualidad, sin embargo, se propugna por el
establecimiento de un método que permita al notario ejercer su funcién en cualquier lugar
de un mismo pais o incluso en un pais diferente, con el propésito de intervenir en
cualquiera de las etapas por las que atraviese la formacion misma del documento

electrénico.

Pero nada obsta para que en el futuro exista el interés de los paises en suscribir un

acuerdo internacional que permita la adopcion de este sistema, por el momento y como

%8 \id. GAETE GONZALEZ, E.A. op. cit., p. 251. Posicién adoptada por el Proyecto Chileno de DEL
FAVERO sobre la materia.
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sefialamos al inicio de esta investigacion, ya existe la inquietud de los Estados en suscribir
la Convencion sobre la Utilizacion de las Comunicaciones Electronicas en los Contratos
Internacionales, cuyo texto ya fue aprobado por la Asamblea General de la ONU y en cuya

discusion participo El Salvador.

29. Requisitos legales minimos, necesarios para la adecuada regulacion del

Cibernotary

En este titulo debemos referirnos a las exigencias legales que minimamente deben
establecerse por ley, para que el Cibernotary pueda desarrollar su adecuada intervencion,
requisitos que ya existen a traveés de norma legal en aquellos paises en los que existe un

avanzado desarrollo de esta figura.

Debemos recordar primeramente que el Cibernotary no es mas que el notario
publico, debidamente facultado para llevar a cabo las actividades propias de las entidades
de certificacion ademas de realizar las que, segun su funcion notarial le han sido
encomendadas, por lo tanto, estos requisitos a los que hacemos referencia son adicionales a

los originalmente establecidos para llevar a cabo la funcién publica del notariado.?*

29 Vid. Arts. 4,7 y 8 De la L.N. de El Salvador, en la cual se establecen los requisitos necesarios para ejercer
la funcion del Notariado, estableciendo ademas quienes son incapaces para ejercer tal funcion, tales
disposiciones establecen los siguiente “Art. 4.-S0lo podran ejercer la funcién del notariado quienes estén
autorizados por la Corte Suprema de Justicia, de conformidad con la ley. Para obtener esta autorizacion se
requiere: 1° Ser salvadorefio, 2° Estar autorizado para el ejercicio de la profesion de abogado en la Republica;
3° Someterse a examen de suficiencia en la Corte Suprema de Justicia, aquellos salvadorefios que hubieren
obtenido su titulo universitario en el extranjero. También podran obtener dicha autorizacion, los
centroamericanos autorizados para ejercer la abogacia en la Republica, que tengan dos afios de residencia en
El Salvador, por lo menos, que no estén inhabilitados para ejercer el notariado en su pais y siempre que en
este Gltimo puedan ejercer dicha funcién los salvadorefios, sin mas requisitos que los similares a los que
establece este articulo.- Art. 7.- Son causales de inhabilitacion, la venalidad, el cohecho, el fraude y la
falsedad.- Art. 8.- Podran ser suspendidos en el ejercicio del notariado: 1° Los que por incumplimiento de sus
obligaciones notariales, por negligencia o ignorancia graves, no dieren suficiente garantia en el ejercicio de
sus funciones; 2° Los que observaren mala conducta profesional o privada notoriamente inmoral; 3° Los que
tuvieren auto de detencién en causa por delito doloso que no admita excarcelacion o por delitos excarcelables
mientras aquella no se haya concedido”.
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Por lo tanto, de querer incorporarse al notario electronico como una entidad de
certificacion deben emitirse los cambios legislativos que fueran necesarios, tal como

sucedio en la legislacion de Espafia que adelante comentaremos.

Estos cambios legislativos deben incluirse a la normativa propia que rige la funcion
publica del notariado, ademas de incluir la que corresponda respecto del valor probatorio
del documento electronico y al control que de esta nueva funcion tiene que ejercer el
Estado.

Respecto de la situacion actual de Espafia con relacion con la méas reciente
normativa aprobada para los notarios en la aplicacién de la firma electrénica por los
mismos, debemos sefalarse el valioso aporte del Art. 17 bis aprobado por el Gobierno de
Espafia a traveés del articulo 115 de la Ley 24/2001 del 27 de diciembre de ese mismo

afio.*?

20 \id. La Ley 24/2001 del 27 de diciembre de 2001, denominada Medidas Fiscales, Administrativas y del
Orden Social, publicada en el B.O.E. del dia 31 de diciembre de 2001, que en su Art. 115 establecid la
modificacion de la Ley del 28 de mayo de 1862, del Notariado de Espafia, por medio del cual se afiadia un
nuevo articulo a la Ley de Notariado, denominado como Art. 17 bis, que establece de la siguiente manera: “
Articulo 17 bis. 1. Los instrumentos publicos a que se refiere el articulo 17 de esta ley, no perderan dicho
caracter por el solo hecho de estar redactados en soporte electrénico con la firma electrénica avanzada del
notario y, en su caso, de los otorgantes o intervinientes, obtenida la de aquél de conformidad con la ley
reguladora del uso de firma electrénica por parte de notarios y demas normas complementarias.
Reglamentariamente se regulardn los requisitos indispensables para la autorizacién y conservacion del
instrumento puablico electronico en lo no previsto por este articulo. En todo caso, la autorizacion o
intervencion notarial del documento publico electronico ha de estar sujeta a las mismas garantias y requisitos
que la de todo documento notarial y producira los mismos efectos. En consecuencia: a) Con independencia
del soporte electronico, informético y digital en que se contenga el documento publico notarial, el notario
debera dar fé de la identidad de los otorgantes, de que a su juicio tienen capacidad y legitimacion, de que el
consentimiento ha sido libremente expresado y de que el otorgamiento se adecua a la legalidad y a la voluntad
debidamente informada de los otorgantes e intervinientes. b) Los documentos publicos autorizados por
Notario en soporte electronico, al igual que los autorizados sobre papel, gozan de fé publica y su contenido se
presume veraz e integro de acuerdo con lo dispuesto en esta u otras leyes. 3. Las copias autorizadas de las
matrices podran expedirse y remitirse electronicamente, con firma electrénica avanzada, por el notario
autorizante de la matriz o por quien le sustituya legalmente. Dichas copias solo podran expedirse para su
remision a otro notario o a un registrador o a cualquier 6rgano de las Administraciones publicas o
jurisdiccional, siempre en el &mbito de su respectiva competencia y por razén de su oficio. Las copias simples
electrénicas podran remitirse a cualquier interesado cuando su identidad e interés legitimo le consten
fehacientemente al notario. 4. Si las copias autorizadas, expedidas electronicamente, se trasladan a papel, para
que se conserven la autenticidad y garantia notarial, dicho traslado deberd hacerlo el notario al que se le
hubiesen remitido. 5. Las copias electronicas se entenderan siempre expedidas por el notario autorizante del
documento matriz y no perderan su caracter, valor y efectos por el hecho de que su traslado a papel lo realice
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Por medio de tal disposicion, se establecié que los instrumentos publicos no
perderian dicha calidad por el solo hecho de estar redactados en soporte electrénico con la

firma electrénica avanzada del notario, y en su caso, de los otorgantes o intervinientes.?**

En la misma disposicion se establece que el notario autorizante de la matriz?** puede
expedir y remitir electronicamente con firma electronica avanzada, las copias autorizadas
de las matrices, pero tal remision, esta limitada a otro notario, 0 a un registrador o a
cualquier 6rgano de la Administracion Publica o Jurisdiccional, o a cualquier interesado
cuando su identidad e interés legitimo le consten fehacientemente al notario, lo que abre
paso al uso de la firma electrénica por los diferentes Registros de la Propiedad y de

Comercio.?®

En El Salvador esta aplicacion de la firma electronica se encuentra muy lejos de la
realidad en la legislaciéon secundaria, ya que como recordaremos actualmente se encuentra

circunscrita al ambito de la administracion aduanera a través de la L.S.A. y una

el notario al que se le hubiere enviado, el cual signara, firmara y rubricara el documento haciendo constar su
caracter y procedencia. 6. También podran los registradores de la propiedad y mercantiles, asi como los
organos de las Administraciones publicas y jurisdiccionales, trasladar a soporte papel las copias autorizadas
gue hubiesen recibido, a los Unicos y exclusivos efectos de incorporarlas a los expedientes o archivos que
correspondan por razén de su oficio en el &ambito de su respectiva competencia. 7. Las copias electrénicas solo
seran validas para la concreta finalidad para la que fueron solicitadas, lo que deberd hacerse constar
expresamente en cada copia indicando dicha finalidad. 8. En lo no previsto en esta norma, la expedicion de
copia electronica queda sujeta a lo previsto para las copias autorizadas en la Ley notarial y en su
Reglamento”.

1 \/id. RODRIGUEZ ADRADOS, A. Firma Electronica y documento electrénico, en Escritura Pablica,
Ensayos de Actualidad, Consejo General del Notariado, Madrid, 2004, p. 8. Han surgido ademas una serie de
disposiciones que entre otras normas sobre la materia, regula la formalizacién de documentos publicos a
distancia por conducto electrénico y los instrumentos publicos electronicos mediante la introduccién de un
novedoso y largo articulo 17 bis en la Ley de Notariado de 28 de mayo de 1862.

2 pAdemas, en la misma disposicion, se establece que esta facultad es para el notario autorizante de la matriz
o0 quien lo sustituya legalmente, ahora bien, esta situacién dificilmente podria contemplarse en nuestro sistema
legal, ya que no se encuentra previsto en la L.N. salvadorefia, un sustituto legal del notario autorizante, por el
contrario, de acuerdo con el Art. 1 de dicha Ley, se establece que el notariado es una funcién publica y en
consecuencia, el notario es un delegado del Estado que da fe de los actos, contratos y declaraciones que ante
sus oficios se otorguen y de otras actuaciones en que personalmente intervenga, todo de conformidad con la
ley; por lo tanto, no podré ninguna otra persona cumplir con tal funcién.

3 Vid. Infra Apartado 60.
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implementacion similar requerira de algunos cambios legislativos, tal como se sefialé con

antelacion.
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CAPITULO VilII

EL USO DE LA FIRMA ELECTRONICA EN EL SISTEMA
BANCARIO

SUMARIO: 30. Intervencion del Cibernotary en el sistema bancario y en la contratacion
relacionada con éste. 31. Banca electronica y contratacion electronica. 32.
Especial referencia a la Hipoteca Electronica dentro de la contratacion
electrénica. 33. Breve comentario a la Bolsa de Valores y el uso de la Firma
Electronica.

30. Intervencion del Cibernotary en el sistema bancario y en la contratacion

relacionada con éste

Debemos partir recordando que el sistema bancario ha sido de los que méas ha usado
del internet para realizar muchos de sus servicios ofrecidos, entre ellos destacan
primeramente las paginas web, en las que primero solo se ofrecia a los usuarios,
informacidn del banco, luego, se fueron incorporando mas y mas servicios hasta llegar a lo

que ahora conocemos como E-Banca o Banca on line.

En la e-banca se prestan servicios a los usuarios que anteriormente se llevaban a
cabo solo en las instalaciones fisicas de las entidades bancarias o sus sucursales, tales como
el traslado de fondos de una cuenta a otra, lo que implicaba el retiro de fondos de la primera
y el depdsito de los mismos en la segunda; tramites que recordaremos necesitaban de la

firma del titular de la cuenta.

Pero, ahora que podemos accesar a través de internet para llevar a cabo dicha
transaccion, ya no es necesaria la firma del titular como en el caso anterior, ya que tal
voluntad ha sido previamente establecida a través de un contrato bancario por medio del
cual el usuario acepta las condiciones del banco a cambio de un servicio mas cémodo, en el

cual puede acceder por medio del internet a sus cuentas y hacer los traslados por los que
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antes debia firmar, requiriendo Unicamente de un nombre y un codigo de acceso, mismos

que son proporcionados por el banco al usuario.

Ahora bien, podemos preguntarnos si lo que hasta ahora se ha realizado a través de
un contrato bancario, con base en el Principio General de Autonomia de la VVoluntad de las
Partes, puede ser sustituido por la firma electronica. Ante tal interrogante nuestra respuesta
sera siempre afirmativa, ya que si hasta el momento no se emplea tal método se debe a que
no existe el marco normativo apropiado para el desarrollo de la figura de la firma

electrénica.

Lo que anteriormente se requeria para acceder a través de internet, puede
validamente ser sustituido por el uso de la firma electronica, impregnando mayor seguridad

a las transacciones realizadas por los particulares.

Existen otras transacciones que los bancos pueden llevar a cabo a través de internet
ademas de la propaganda publicitaria y el acceso de los usuarios en internet a cambio de un
pago previamente acordado por este servicio, podemos hablar del pago electrénico,?** de la
orden de no pagar un cheque y otros.

Sin embargo, en este acapite haremos referencia a la intervencion del Cibernotary o
Notario Cibernético en el sistema bancario, por lo tanto nuestro estudio nos llevara sin
lugar a dudas a la intervencién de éste en la contratacion bancaria en la que

tradicionalmente se requiera de la misma.

Recordemos que existe una diversa gama de contratos bancarios y muchos de ellos,

requieren de solemnidades especiales tales como el otorgamiento en escritura publica, para

24 \/id. Art. 4 Inciso 2° de la L.S.A., el cual crea el marco legal del pago electrénico para el ambito de las
obligaciones tributarias aduaneras, estableciendo que “El declarante deberd efectuar el pago de sus
obligaciones tributarias aduaneras en los bancos del sistema financiero, mediante transferencia electrénica de
fondos de la cuenta bancaria del declarante a la cuenta corriente de la Direccion General de Tesoreria”
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lo cual tradicionalmente debe intervenir el Notario, sin embargo, si para la elaboracién del
contrato se ha preferido realizarlo a través de medios electronicos, es cuando veremos
reflejada la intervencién del Cibernotary en el sistema bancario como hemos sefialado con

antelacion y a continuacion nos referiremos a algunos de estos casos particulares.

31. Banca electronica y contratacion electrénica

Debemos considerar que el término “Banca Electronica” es una expresion mucho
més amplia que la comprendida para la contratacién electrénica®® que ademas de
incorporar muchas de las formas en que el sistema bancario ofrece sus servicios a los
usuarios, ejemplos de aplicacion los encontramos en los cajeros automaticos, las redes
privadas o intranet de informacién que para efectos de agilizacion utiliza el banco e incluso

las transferencias electrénicas que en el mismo interior del banco se llevan a cabo.

Sin embargo, la contratacion electronica representa un peldafio mas alto que el que
hasta ahora ha experimentado la banca y especialmente la de El Salvador. Requiere del
establecimiento del marco juridico apropiado para que el banco pueda contratar con los
particulares y realizar de esta manera los contratos que actualmente realiza de forma

material.

Uno de los puntos que necesariamente se debe abordar cuando se piensa en llevar a
cabo la contratacion electronica, de la que pueda aprovecharse el sistema bancario en
general, deberd ser la adopcién de un sistema seguro que permita al banco tener la certeza

de que el contrato sera completamente valido, que la persona con quien se contrata es quien

25 MATEU DE ROS, R.”El consentimiento electrénico en los contratos bancarios”’en la Revista de Derecho
Bancario y Busétil (RDBB), 2000, p. 23. nos interesa precisar la distincion entre el contrato electrénico
celebrado a través de internet y el fendmeno conocido desde hace ya afios, de la contratacion informatica y de
la “banca electronica”, en sentido lato, expresion heterogénea que agrupaba modelos transaccionales muy
distintos (cajeros automaticos, TPVs, redes privadas o intrarredes de informacion, “home banking”, EDI o
transferencias electronicas de fondos, incluso las operaciones de compensacion electronica interbancaria
derivadas de los sistemas interbancarios de cobro/pago de efectos de comercio, transferencias, adeudos.
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dice ser, que este tipo de contratacion no sirva de subterfugio para que los delincuentes
puedan blanquear sus capitales.?*®

Cuando todos estos aspectos requieran ser cubiertos por el sistema contractual
moderno que se utiliza con este proposito, es cuando encontramos la implementacion de la

firma electrénica como un método moderno de seguridad de este tipo de transacciones.

Ahora bien, esto representa una ventaja para la banca en general y es el poder
ofrecer sus servicios a cualquier persona aun cuando se encuentre fisicamente distante del
suelo nacional, sistema que concuerda perfectamente con los recientes instrumentos de libre

comercio que se han gestado.?’

8

Algunos autores**® sefialan ciertos principios a los que deben someterse la

contratacion electrénica de los servicios bancarios:

a) Establecer un sistema contractual que permita la adecuada proteccion al
consumidor, cuyos derechos en la legislacion salvadorefia han cobrado mayor importancia

con la recientemente promulgada Ley de Proteccion del Consumidor.

b) En la pagina de inicio de la entidad bancaria se debe establecer lo que podria

denominarse el régimen legal, mismo que debera contener el reconocimiento del derecho

246 Nos referimos al uso de la firma electrénica como un método de la prevencion de los delitos informéticos.

7 Tal como sucede en la aplicacion del Tratado de Libre Comercio entre Centroamérica, Republica
Dominicana y Estados Unidos de América.

28 \/id. RUIZ LOPEZ, E.J. “Contratacién bancaria electrénica a través de internet” en AAVV Contratacion
y Comercio Electrdnico, Dirigido por Ordufia Moreno, F.J., Coordinado por Campuzano Laguillo, A.B. y
Plaza Panadés, J., Tirant lo Blanch, Valencia, 2003, p. 483 y siguientes. Consecuentemente la contratacion
electrénica de servicios bancarios por internet debe someterse a estos principios: - mantener un sistema que
permita proteger al consumidor, - Incluir en la pagina de internet de la entidad el contenido de obligatoria
publicacién en el tabldn de anuncios asi como el folleto de tarifas y normas de valoracion. Estas
informaciones deben atraer la atencion de la clientela y su consulta debe ser sencilla y gratuita, al margen del
coste de la conexion, - cuando la norma imponga entregar documentos contractuales las entidades daran al
cliente copia de éstos, - toda publicidad anunciada por internet tiene el mismo control administrativo que la
llevada a cabo por cualquier otro medio.
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de los datos personales, los derechos de propiedad intelectual sobre la pagina, nombre y
marcas, el establecimiento de las clausulas contractuales entre otros aspectos, acceso que

debera ser gratuito.

c) Las clausulas contenidas en la pagina web deben sujetarse al estricto control y
apego para la proteccion de los derechos de los consumidores.

d) La exigencia de la firma electronica para la solicitud de créditos u otros servicios

financieros, que se haga en linea con el banco.

A continuacion analizaremos uno de estos tipos de contratacion gque ya se llevan a

cabo en otros paises cuya apertura al comercio electronico es mas evidente.

32. Especial referencia a la Hipoteca Electronica dentro de la contratacion electronica

Debemos recordar que dentro del aspecto general de la contratacion y especialmente
para las hipotecas, como principal garantia de los créditos otorgados por los Bancos a los
particulares principalmente, es el notario quien cumple un papel determinante, ya que lleva
a cabo la autorizacion del documento pablico necesario para que la hipoteca tenga pleno

valor.?*

Debemos reconocer que el uso de la firma electronica dentro de la contratacién no
exime de la obligacion del cumplimiento de solemnidades que originalmente son requeridas
para los contratos, sino que por el contrario, el uso de la firma electrénica trata Gnicamente

de una opcion que se le presenta al contratante para que pueda cumplir con tal solemnidad.

En ese sentido la intervencion del notario sera en este nuevo escenario sustituida por

la intervencion del Cibernotary, quien tendra la funcion de entidad de certificacion y

29 Vid. Art. 2159 del Codigo Civil Salvadorefio, que establece que “La hipoteca deberd otorgarse por
escritura publica. Podra ser una misma la escritura publica de hipoteca, y la del contrato a que accede.”
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correspondera a éste llevar a cabo la autorizacion del documento electronico en el que se

haga constar la escritura de hipoteca.

En este apartado no nos referimos al uso del sitio web de los diferentes bancos, para
Ilevar a cabo la publicidad necesaria acerca de las condiciones requeridas para otorgar una

hipoteca determinada,®°

ya que en tal situacion no se observa mayor diferencia con lo que
en la actualidad ha estado sucediendo, por tanto, el usuario acudira a las instalaciones
fisicas del banco de su eleccién y atraido por la publicidad colocada en el internet,

procederd a la contratacion de la hipoteca,

Nos referimos entonces a aquel acto por medio del cual, el usuario y el banco
realizan todos los actos previos a la contratacion y la contratacion misma a través de
internet, contando con la seguridad necesaria para llevarla a cabo, ya que para tal acto, se
utilizard la firma electrénica de el o los contratantes y del banco, naciendo con ello, la

denominada Hipoteca Electronica.

Anteriormente hemos hecho referencia al proceso de formacion del consentimiento

a través de los medios electrénicos y las ventajas que se obtienen con la firma

1

electrénica,®! mismas que son totalmente validas si recordamos que la hipoteca es

(inicamente un contrato accesorio®™? y que por lo tanto, debe llevarse a cabo la negociacién

20 vid. Idem VILCHES TRASSIERRA, A.J., op cit., p. 142. Manifiesta que con hipoteca electrénica no nos
referiremos a las ofertas de contratos de préstamo con garantia hipotecaria a través de internet que ya pueden
encontrarse en el mercado espafiol, en estos casos el banco ofrece sus condiciones a través de la red y si el
cliente las acepta y el banco entiende suficiente la garantia ofrecida, se establece un lugar y hora para firmar la
escritura publica que posteriormente sera presentada a inscripcion en el Registro de la Propiedad competente;
digamos que esta modalidad son los tratos preliminares, los susceptibles de realizarlos electrénicamente,
destacando la celeridad con la que en la préactica se desarrollan.

1 Vid. Supra Apartado 5.

22 \fid. Art. 2157 del Cédigo Civil Salvadorefio, que establece “La hipoteca es un derecho constituido sobre
inmuebles a favor de un acreedor para la seguridad de su crédito, sin que por eso dejen aquéllos de
permanecer en poder del deudor” y con igual criterio, el Art. 2180 del mismo Coédigo Civil Salvadorefio,
establece que “La hipoteca se extingue junto con la obligacion principal”.
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y perfeccionamiento de un contrato principal al cual acceda la hipoteca en referencia, por
regla general.

Existen ya algunas legislaciones como la de Espafia y la actual normativa
comunitaria que se encuentra encaminada a la integracién de un mercado Unico de capitales
y servicios financieros, que permiten y abogan por la implementacion del comercio
electronico y de la firma electronica para permitir que usuarios de cualquier pais de la
Union Europea puedan en el momento que quisieran, contratar con cualquier banco de la

Union, a traves de medios electronicos, emitiendo para ello el marco normativo apropiado.

La intervencion del Cibernotary en este apartado cobra mayor importancia si
consideramos que el Notario ya se encuentra facultado por algunas legislaciones,®® para
que pueda llevar a cabo la presentacion de documentos otorgados ante él, firmados
electronicamente por él, y suscritos con firma electronica por los otorgantes, como veremos

mas adelante.

Por lo tanto, el Notario en este aspecto puede: a) Llevar a cabo las negociaciones
preliminares, como representante de uno de los contratantes con otros contratantes o con el
mismo banco; b) Autorizar la escritura publica de crédito y de hipoteca, firméandola
electronicamente, incluso las partes contratantes pueden encontrase fisicamente ubicados en
lugares diferentes y suscribir el documento con su propia firma electronica; y, ¢) Presentar
el documento electronico al Registro respectivo, recibiendo, ademas, las notificaciones que
sobre tal inscripcion se puedan suscitar.

Ahora bien, las facilidades que este sistema pueda aportar también se ven opacadas
cuando debemos pensar que la administracion de justicia y especialmente sus Organos

auxiliares, como la policia y la fiscalia, deberan implementar nuevas maniobras que

23 A manera de ejemplo podemos citar la legislacion espafiola, segtn la cual el Notario puede llevar a cabo la
presentacion de instrumentos otorgados y autorizados por él, firmados electronicamente, esta facultad se
encuentra inicialmente concedida solo para los Notarios y excluida para los particulares.
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incluyan instrumentos modernos para cumplir con su funcién de controlar y verificar que
no se cometan delitos a través del uso inadecuado de estas herramientas, como podria ser el

lavado de dinero y capitales o el financiamiento de terrorismo, entre otros.

Ademas, el uso del internet para la contratacion a distancia, implica la adopcion de
nuevas medidas y politicas que el gobierno debera implementar para establecer el control
adecuado del sistema bancario, evitando el cometimiento de delitos y controlando la

actuacion de los bancos.?>*

Otra desventaja a la que podemos hacer referencia, se encuentra en la
desconfianza®® y la falta de acceso a la tecnologia adecuada y especialmente al internet por
parte de los particulares, considerando que el comercio electronico y la firma electrénica
son uno de los diversos resultados de la globalizacion, podemos afirmar que su
implementacién poco a poco ira apareciendo en la mayoria de legislaciones del mundo y

obligara a los particulares a conocer y aceptar este tipo de contratacion.

4 En El Salvador esta funcién se encuentra confiada a la Superintendencia del Sistema Financiero, cuyo
marco normativo se encuentra establecido para llevar a cabo el control del sistema bancario en general, més
sin embargo, no se ha previsto el control cuando se utilicen métodos modernos de contratacion como los que
se han analizado en este capitulo, por lo tanto, serd conveniente la modificacion de las normas necesarias para
adecuar tal control.

25 MATEU DE ROS, R.”El consentimiento electrénico en los contratos bancarios ’en la Revista de Derecho
Bancario y Busatil (RDBB), 2000, p. 29. Aparte de la seguridad que la solvencia profesional y la capacidad
tecnolégica de los grandes proveedores de productos y servicios en internet ofrecen a la clientela, el
mecanismo de la firma digital avanzada, e incluso de la firma electrénica simple o no avanzada, garantizan
hoy al prestador del servicio y al cliente destinatario del mismo un nivel de fiabilidad muy elevado, frente al
mito de los riesgos inherentes al nuevo medio (suplantacion de la personalidad, intromision en la intimidad
privada, usurpacion de claves de tarjetas y de nimeros de tarjetas de crédito, etc.) Las modernas técnicas
criptogréaficas permiten la determinacion de la identidad de los clientes, de la veracidad, integridad, contenido
objetivo, confidencialidad y ejecucién de los contratos, asi como de todas las comunicaciones e informaciones
que deben remitirse a los clientes, en condiciones de fiabilidad absoluta, y la prueba de las operaciones
descansa en soportes y registros duraderos cuyas garantias de autenticidad e inalterabilidad son similares”.
Idem. Vid. NUENO, J.L.-VISCARRI, J.- VILLANUEVA, J., op cit., p. 51.
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Sin embargo, mientras este proceso de adaptacion no suceda, debemos considerar
que la utilizacion del método tradicional y generalmente escrito, imperara entre los

particulares y el sistema bancario.**®

33. Breve comentario a la Bolsa de Valores y el uso de la Firma Electrénica

Suele afirmarse en doctrina que el primer paso hacia la modernizacion e
informatizacion de la legislacion relacionada con el Mercado de Valores, la constituye la
desmaterializacion de los valores representados mediante anotaciones en cuenta, pues bien,

en la legislacién salvadorefia este paso ya se ha implementado,®’

por lo tanto, esta
caracteristica se traduce en la confirmacién de que nos encontramos en el camino adecuado

para la implementacion de la firma electronica en la legislacion nacional.

6 vid. VILCHES TRASSIERRA, A.J., op cit., p. 143. El autor hace referencia a las declaraciones que sobre
el estado actual de la hipoteca electronica en la legislacién espafiola hicieron algunos gerentes en el sistema
bancario espafiol, citando a José Manuel Oliva, gerente de e-business de la consultora Arthur Andersen, quien
manifestd que “la contratacion actual de créditos hipotecarios a través de internet en Espafia no acaba de
despegar, debido a la complejidad de las hipotecas que intimida a muchos clientes y por eso agradecen un
trato humano a la hora de contratarlas”, mientras que Ramoén Coll, director adjunto de “e-banca” de Banco
Sabadell, manifesté que “es también un obstaculo para su despegue los tramites a realizar para contratar una
hipoteca, ya que la comercializacion de prestamos hipotecarios conlleva una fase previa en la que debe
realizarse una evaluacién de riesgo y se precisa la firma de un documento fisico ante un fedatario publico, y
termina afirmando que la tramitacion total de hipotecas por internet es algo que llegard, aunque su despegue
se retrasard hasta que se busque una solucion definitiva para las trabas administrativas que conlleva”

27 \/id. Ley de Anotaciones Electrénicas de Valores en Cuenta, emitida por Decreto Legislativo No. 742 de

fecha 21 de febrero de 2002, publicada en el Diario Oficial No. 57, Tomo 354, de fecha veintidds de marzo de
2002.
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CAPITULO IX
EL DOCUMENTO ELECTRONICO

SUMARIO: 34. Breve analisis del entorno del Documento Electronico. 35. Documento
Electronico y Documento Digital. 36. EI Documento Electrénico. Soporte de
otra prueba o un tipo de prueba documental. 37. Caracteristicas del Documento
Electronico. 38. Clasificacion del Documento Electronico. 39. Determinacion de
la legislacion aplicable para la valoracion del Documento Electronico. 40.
Cuando el contrato se encuentra sujeto a las normas contenidas en un
instrumento internacional. 40.1. Aplicacion de convenios particulares A)
Convencion de las Naciones Unidas sobre la Compraventa Internacional de
Mercaderias. B) Tratado De Libre Comercio entre Centroamérica, Republica
Dominicana Y Los Estados Unidos De América. C) Otros instrumentos
internacionales como la Convencién de las Naciones Unidas sobre la Utilizacion
de las Comunicaciones Electronicas en los Contratos Internacionales. 40.2.
Cuando el contrato se encuentra sujeto a las normas contenidas en las reglas
generales del Derecho Internacional. Aplicacion del Codigo De Bustamante. 41.
Determinacion de tribunal judicial o tribunal arbitral para resolver el problema
presentado entre las partes contratantes. 42. El documento electrénico y la
naturaleza del contrato electronico. 43. Validez del Documento Electrénico de
acuerdo al perfeccionamiento de los contratos en la legislacion secundaria
salvadorefia. 43.1. Validez del Documento Electronico en los contratos
consensuales. 43.2. Validez del Documento Electronico en los contratos reales.
43.3. Validez del documento electrénico en los contratos solemnes. 44. Validez
del Documento Electronico segun la clasificacion de las solemnidades en los
diferentes tipos de contratos. 45. Valor probatorio del documento electrénico de
acuerdo al régimen procesal salvadorefio.

34. Breve analisis del entorno del Documento Electrénico

En los capitulos anteriores hemos estudiado el proceso de aplicacion de la firma
electronica a los mensajes que son cursados a través de internet y hemos podido constatar
acerca de la certeza y seguridad con que el mensaje mismo parte desde su emisor y llega
hasta su receptor. Surge luego la duda acerca del valor probatorio del documento resultante
del proceso de aplicacion de la firma electrénica. Sin embargo, podriamos afirmar que si la

firma electronica confiere certeza al mensaje, es obvio que tendremos como resultado un
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documento con plena validez del mensaje en él contenido, es pues, cuando se presenta a

nuestro andlisis juridico la figura del Documento Pablico Electronico

En el &mbito de la contratacion, particularmente, existen en la actualidad dos formas
de documentar los negocios juridicos.”®® Primero, a través del sistema tradicional o
clasico™®, del cual surgi6 la necesidad de que interviniera el notario, como aquella persona
que otorga certeza y seguridad y en definitiva fe publica a los contratos celebrados ante su
presencia; en consecuencia, los instrumentos en los que interviene el notario,®® son
constitutivos de plena validez y eficacia probatoria.?* Debemos recordar que esta es la
fuente que da origen al notario de tradicién germanica, que luego se ve representado en el

notario latino.

Segundo, existe el sistema contractual que utiliza para su perfeccionamiento el
soporte informatico, por lo tanto, es aqui en donde se ve incorporado el uso de la firma
electronica como elemento adicional para conceder la certeza y seguridad que en el sistema
anterior era atribuido, como resultado de la intervenciéon del notario. Debemos recordar

pues, que en el proceso de aplicacion propio de la firma electronica se encuentra la

%8 \/id. GAETE GONZALEZ, E.A. op. cit., p. 138. Coexisten paralelamente dos sistemas contractuales 0 mas
ampliamente de negociacion juridica, que sin llegar a contraponerse se encuentran al servicio del usuario en la
actualidad: a) El sistema contractual clésico tradicional y el sistema contractual electrénico.

9 Vid. En términos generales acerca de la prueba instrumental o documental PARRA QUIJANO, J., Tratado
de la Prueba Judicial, Los Documentos, Ediciones Libreria del Profesional, T. Ill, Bogot4, 1987, p. 41y
siguientes. Vid. KIELMANOVICH, J. L., Medios de Prueba, Abeledo-Perrot, Buenos Aires, 1993, p. 181y
siguientes. Vid. ARAZI, ROLAND, La Prueba en el Proceso Civil, La Roca, 22 Ed., Buenos Aires, 1998, p.
199 y siguientes.

%0 vid. Art. 1 de la L.N. de El Salvador, que establece “El notariado es una funcién pablica. En consecuencia,
el notario es un delegado del Estado que da fe de los actos, contratos y declaraciones que ante sus oficios se
otorguen y de otras actuaciones en que personalmente intervenga, todo de conformidad con la ley. La fe
publica concedida al Notario es plena respecto a los hechos que, en las actuaciones notariales, personalmente
ejecuta o comprueba. En los actos, contratos y declaraciones que autorice, esta fe serd también plena tocante
al hecho de haber sido otorgados en la forma, lugar, dia y hora que en el instrumento se expresa. La fuerza
probatoria de todo instrumento notarial se regula de conformidad con las leyes respectivas.”

%! De conformidad con el Art. 253 C.Pr.C. de El Salvador, establece: “Las escrituras publicas y los
testimonios sacados de ellas por autoridad de juez competente y con citacion contraria, hacen plena prueba”, y
Art. 415 C.Pr.C. “Cuando por ambas partes se produzcan en juicio plena prueba, se estard a la mas robusta
segun el orden siguiente: 5° Los instrumentos publicos y auténticos”
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intervencion de las entidades de certificacion, papel que como establecimos con
anterioridad es de similar naturaleza al que desarrolla el notario de tradicion germanica o
notario latino, con la sola diferencia de que los notarios de tradicion germanica se
encuentran investidos de fe publica y las entidades de certificacion carecen de la misma

sino solamente para ciertos aspectos.”®?

Sin embargo, el sistema contractual que utiliza el soporte informatico trata de un
medio mucho mas completo y complicado del que anteriormente se utilizaba, ya que el
documento asi emanado encuentra su texto en un medio electronico y la validacion del
mismo a través de la firma de los suscriptores también se encuentra incorporada en soporte

informatico.

En conclusion, toda la existencia legal del documento consta Unicamente en el
soporte informatico y por lo tanto, la validez de tal documento debe acreditarse por medio
de una legislacion especial gue la regule. No nos referimos entonces a aquel documento que
ha sido digitalizado a traves del ordenador y luego impreso, concediéndole con ello un

cuerpo material al documento para finalmente ser suscrito entre las partes?®,

Si se tratara de este caso, el ordenador serd solamente un medio para la elaboracién

del antiguo documento material y por lo tanto, no sera necesaria ninguna disposicion legal

%62 \/id. Art. 8 Inciso 3° de la L.S.A. “Una vez autorizadas para operar dichas entidades estan dotadas de la
potestad de otorgar fé puablica respecto a que en una fecha y hora especificas, personas perfectamente
individualizadas realizaron una transmision electronica de datos en determinados términos..” Esta disposicion
legal establece que la fe publica otorgada a las Entidades de Certificacion se encuentra limitada a la fecha y a
la hora en principio.

%3 \/id. VASQUEZ IRUZUBIETA, C. Comercio Electrénico, Firma Electrénica y servidores, Difusa,
Madrid, 2002, p. 150 y siguientes. La prueba de los contratos electronicos. Lo primeramente importante es la
adquisicion de la categoria de documento o mas bien de prueba documental de cualquier contrato celebrado
por via electrénica y por lo tanto, su admision como prueba en el proceso. Habré aqui que distinguir entre lo
que es la prueba de la existencia del contrato (0 de su celebracién en términos de la Ley), mientras se
mantiene dentro de los caracteres de lo que es el almacenamiento en un soporte electrénico (el disco duro por
ejemplo, o un CD o un disquete), de lo que es la traslacion al papel de esa informacién electrénica mediante el
uso de una impresora.
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adicional que regule acerca del valor probatorio de éstos, ya que su valor serd el mismo que

si fuera escrito a través de cualquier otro tipo de maquinaria.

Para el analisis del presente capitulo haremos referencia al documento cuyo soporte

es inicamente informatico y la firma del mismo, de igual manera es informéatica.?*

35. Documento Electrénico y Documento Digital

En este apartado podemos determinar la conveniencia 0 no de denominarle al
documento resultante de todo el proceso descrito con anterioridad, como Documento
Electrénico. Debemos sefialar que al respecto no existe una sola opinién acerca de lo que

debe ser considerado como Documento Electrénico.

Podemos partir sefialando que todo documento en el que tenga intervencion la
electrénica, podra ser denominado como Documento Electrénico®®, refiriéndonos a una
generalidad y por otra parte, podemos determinar que el Documento en el cual se impregne
el proceso de Firma Digital, serd& denominado como Documento Digital, esta diferencia
nace de la misma razén que existia cuando se marcaba la diferencia entre la Firma

electrénica y la Firma Digital, que anteriormente se ha sefialado.?®®

Y aun después de haber determinado que se trata de un documento que ha sido el

resultado de la implementacion del proceso de firma electrénica,?®’ debemos recordar que

%64 A esta razon debemos la denominacién de documento electrénico, caso contrario podria denominarse
como documento publico digitalizado por ordenador, por ejemplo.

%5 \/id. En términos generales Vid. BAUZA MARTORELL, F.J., Procedimiento administrativo electrénico,
op cit.,p. 14 y siguientes.

2% \/id. Supra Apartado 5.

%7 \/id. ZAFRA JIMENEZ, “El Régimen de Responsabilidad en el uso de la Firma Electronica” en AAVV.,
Administracion Electrénica y Procedimiento Administrativo. Op cit., p. 301. El autor sostiene que para que la
firma electronica sea Util y operativa, su aceptacién pasa por reconocer que el documento electrénico con
firma electrénica reconocida, que condensa los criterios de seguridad que aporta la firma electronica,
garantizando la autenticidad, la identificacion fiable de los manifestantes, asi como el momento de su emision
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existe alguna diferencia entre la Firma Electronica y la Firma Electronica Avanzada,

dependiendo de los requisitos que al efecto se hubieran cumplido.?®®

Entonces, podriamos sostener validamente que respecto del Documento Electrénico
y Documento Digital, puede existir la misma relacién que existe entre los conceptos de
Firma Electrénica y Firma Digital. Este andlisis surge de la misma razén por la que las
diversas legislaciones que existen sobre este punto hacen alguna diferencia entre el uso de
la firma a través de cualquier medio electronico, denominandole de esta forma: Firma
Digital o si el uso de la firma se realiza de conformidad a la normativa sobre Firma

Electronica, sea ésta avanzada o no, denominandole en consecuencia: Firma Electrénica.

Logicamente y en el mismo orden de ideas, el documento que emana como
resultado de la primera forma, se denominar4d Documento Digital y el que emana como
resultado de la segunda forma, se denominara Documento Electrdnico. Pero, debe acotarse
que para algunos autores, se trata de un Documento Electrénico sin mayores diferencias

con el Documento Digital.*®°

y recepcidn, tiene la fuerza probatoria de hacer plena prueba del hecho, acto o estado de cosas que contiene,
de la fecha en que se produce y de la identidad de los manifestantes, y que por tanto su fuerza probatoria
equivale a la de los documentos publicos como prueba documental.

268 Con lo que de llamarle a cada documento de la misma manera en que se le llama al tipo de Firma
Electronica de cuyos requisitos se cumple, debemos llamarle al documento resultante, en este caso:
Documento Electrénico Avanzado.

29 vid. CERVELLO GRANDE, J.M. y FERNANDEZ, 1., “La Prueba y el documento electrénico” en AAVV
Derecho de Internet. Contratacion Electrénica y Firma Digital, Coordinado por Mateu de Ros, R. y Cendoya
Méndez de Vigo, J.M., Aranzadi, Navarra, 2000. p. 392 y 393. Los autores reconocen que la definicion de
documento electronico no ha sido acufiada ni por la doctrina ni por la jurisprudencia y por el contrario, la
doctrina sostiene diversos criterios sobre tal definicion, sin embargo, presentan una definicion propia de lo
que debe entenderse por Documento Electronico, sosteniendo que se trata de aquellos contenidos y
almacenados en soportes 0 equipos, sefialando ademas que se trata de una definicion mas limitada y
consecuentemente, no puede tomarse como documento electrénico a todo aquel en el que hubiera existido una
intervencion de equipo informaético, apartandose de la opinion de otros autores que suelen considerar al
documento electronico de forma amplia. En nuestra opinion, esta diferencia perfectamente puede presentarse
a través de dos conceptos diferentes: EI Documento Digital y el Documento Electrénico, de tal manera que el
primero sera considerado de forma amplia a todo aquel en el que exista intervencién de un equipo informatico
y el segundo, se referira a una forma mas restringida, como aquel resultante del proceso de aplicacion de la
Firma Electronica.
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También podemos sefialar que el documento electrénico es el que surge del contrato
electronico. Esta afirmacién se produce como resultado de la union entre el contrato que le
da nacimiento y el documento contentivo del mismo. Sin embargo, para llegar a concluir
con precision si nos encontramos en presencia de un documento electronico o no,
tendriamos que determinar cuando podemos definir a un contrato como contrato
electronico, lo cual nos podria llevar a determinar que siempre que un contrato se encuentre
dentro de la esfera de aplicacién del comercio electronico,?”® se tratard de un contrato
electronico y para ello debemos tomar en cuenta el &mbito de aplicacion de los diversos
cuerpos normativos que sobre el tema se han dictado, sean estos producto de las diversas

discusiones internacionales o de las adoptadas a través de la legislacién interna.?”

2% \/id. FERNADEZ FERNANDEZ, R., op cit., p. 153. Para algunos autores no es lo mismo el contrato
electrénico y el contrato telematico, se les atribuye elementos propios de la telematica, tales como la
transferencia electronica de fondos, los cuales no necesariamente se refieren a contratos clasicos propios del
derecho civil o a los modernos contratos del derecho mercantil. Idem. Vid. MENENDEZ MATO, J.C., El
contrato via internet, Bosch, Barcelona, 2005, p. 158 y siguientes. El autor hace una presentacion de las
diferentes definiciones que puede recibir el contrato realizado a través de internet. Contrato Informético es
aquel tipo de contratacion en el que el objeto esté representado por un bien o servicio de carécter informatico.
Contrato Electrénico, es aquel conjunto de contratos para cuya conclusion se emplean medios 0
procedimientos electrénicos. Contrato Telematico, es todo contrato electronico cuya perfeccion es operada a
distancia y recibe el adjetivo “telematico”, que indica que es el resultado de la contratacion semantica de los
términos de “telecomunicaciones” e “informatica” y serian ejemplos de contratos telematicos los concluidos
mediante el empleo de internet o intranet entre partes fisicamente distantes. Contrato on line, que puede
sefialarse desde dos acepciones distintas, la primera, mas genérica, entenderia por contrato on line todo aquel
cuya perfeccién ha tenido lugar en linea o red. De esta forma lo serian todos los concluidos a través de
internet o desde una intranet, para la segunda acepcion més restrictiva, un contrato en linea seria aquel
perfeccionado desde una pagina web y practicable en masa gracias a los programas informéaticos de
contratacion. Podria de este modo decirse que un contrato celebrado entre dos sujetos directamente mediante
intercambio de sus respectivas oferta y aceptacion mediante el uso de correo electrénico o videoconferencia o
Chat no serian contratos on line. Contrato Digital, expresion que el autor dejé reservada al contrato que para
su conclusion se haya acudido al empleo de la firma digital, que en el lenguaje juridico comunitario recibe el
nombre de firma electronica avanzada”.

21 |_a directiva 97/7 CE del Parlamento Europeo y del Consejo de la Unién Europea, en lo relacionado a la
proteccion del consumidor en materia de contratos a distancia citada por el autor GAETE GONZALEZ, E.A.
op. cit., p. 153. proporciona una definicidn de contrato electrdnico o a distancia, definiéndolo como: “todo
contrato relativo a bienes o servicios que se llevan a cabo entre un proveedor y un consumidor en el marco de
un sistema de venta o de prestaciones de servicios a distancia, organizado por el proveedor que, para este
contrato, utiliza exclusivamente una o varias técnicas de comunicacion a distancia hasta la conclusion del
contrato, e incluso la conclusion de dicho contrato” Idem. El Proyecto de ley sobre documento electrdnico
chileno citado por el autor GAETE GONZALEZ, E.A. op. cit., p. 153, determina que todo acto juridico podra
ser otorgado o celebrado mediante documentos electrdnicos. Cuando en la formacion de un contrato se
utilicen documentos electrénicos, no podrd negarse la validez o la exigibilidad del contrato, por la sola
circunstancia de que se utilizaron documentos electronicos para dicho efecto”.
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En definitiva, podemos sostener que el documento electrénico es aquel que se
encuentra contenido en soporte informatico o telematico, con independencia del momento
en el que el contrato mismo sea perfeccionado, ya que ésta variante no serd importante para
este aspecto, pero en cambio, serd de gran importancia para determinar los efectos y la

validez misma del documento asi contenido.

Para algunas legislaciones,?’? a esta Gltima definicion debemos agregar que ademas
de estar contenido en un soporte informatico o teleméatico, debe estar firmado
electrénicamente. Este agregado es completamente valido si recordamos que es la firma
electronica la que concede la seguridad y certeza, y en definitiva el valor necesario, al

documento electrénico.

36. ElI Documento Electronico. Soporte de otra prueba o un tipo de prueba

documental

Algunas legislaciones, cuando se emitieron, consideraron que debia ordenarse la
admisibilidad de la firma electrénica como prueba en juicio. Sin embargo, si recordamos el
proceso para la emision de la firma electrénica, veremos que se trata de un método para
seguridad de un documento previamente elaborado; por lo tanto, la firma electrénica es
considerada como una técnica y no como el resultado de dicho proceso, ésta es la diferencia

entre la firma electrdnica y el documento electronico, que emana del proceso de la primera.

Es aqui cuando debemos advertir la relacion entre medios de prueba y la prueba

misma, ya que en definitiva, la firma electrénica es un medio de prueba y no una prueba en

22 \/id. RODRIGUEZ ADRADOS, A. Firma Electrénica y documento electrénico, en Escritura Publica,
Ensayos de Actualidad, Consejo General del Notariado, Madrid, 2004, p. 11. El articulo 3.5 de la Ley de
firma electronica define lo que entiende por documento electrénico “Se considera documento electronico el
redactado en soporte electronico que incorpore datos que estén firmados electronicamente”.
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si misma, lo que se convierte en prueba es el documento que resulta de la aplicacion de la

firma electronica, es ya denominado: documento electronico.

Por tal razén, debe adoptarse desde el inicio cual sera el criterio a seguir en la propia
legislacion respecto de este punto, debiendo evaluar si se concede plena eficacia al
documento emanado del proceso de la firma electrénica en referencia o no. Citamos como
ejemplo el referente de la legislacion esparfiola en el que inicialmente, la incorporacion del
documento electronico no se verifico en el articulo que trata de los diferentes tipos de
documentos, sino que se incorpord en el articulo que trata de las reproducciones
audiovisuales, como instrumentos que permiten archivar y conocer o reproducir palabras o

datos relevantes para el proceso.?”

Esta diferencia de ubicacién ha hecho pensar que la intencion del legislador al
regular el documento electrénico era la de concebirlo como un medio de prueba procesal
con clara diferencia de su significado del resto de prueba documental existente, ya que de
haber querido interpretarlo de esta manera, su inclusion se hubiera llevado a cabo en el

articulo que trata de los diferentes tipos de prueba documental y no sucedié asi.

Sin embargo, se reguld que los documentos electrénicos serian valorados por el
tribunal conforme a las reglas de la sana critica aplicables a aquellos segun su naturaleza. Si
pensamos en la condicion actual de la legislacion salvadorefia, debemos destacar que no
contamos con disposicién alguna en derecho privado que haga referencia a las

reproducciones audiovisuales y menos aun que permita valorarla conforme a la sana critica,

7 V/id. RODRIGUEZ ADRADOS, A. Firma Electronica y documento electrénico, en Escritura Pdblica,
Ensayos de Actualidad..., cit p. 12 y siguientes. Segun el texto originario de la Ley de Enjuiciamiento Civil
1/2000 los llamados documentos electronicos son “medios de prueba”, pero no son “documentos”, pues no
estan incluidos en los nimeros 2° y 3° del articulo 299.1 sino en el articulo 299.2 junto a las reproducciones
audiovisuales, como instrumentos que permiten archivar y conocer o reproducir palabras o datos relevantes
para el proceso. Constituyendo por tanto, medios de prueba procesal, pero medios distintos de los documentos
publicos y privados, de los que se enumeran y regulan separadamente y con criterios distintos, no solo en
cuanto al modo de su produccién en juicio, sino, respecto a su fuerza probatoria, porque los documentos
publicos y privados tienen eficacia de prueba legal, mientras que los documentos electrénicos se valoraran por
el tribunal “conforme a las reglas de la sana critica aplicables a aquellos segln su naturaleza.
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por lo tanto, si se quisiera regular el valor probatorio del documento electronico, debera
decidirse por considerarlo como un tipo de prueba documental o como un soporte de otros

documentos, tal como lo ha regulado Espafia en la actualidad?™.

Una vez aclarada la relacion entre la firma electronica y el documento electrénico,
debemos pasar a determinar la relacion entre el documento electronico y los demas tipos de
documentos, ya que existe también el criterio de que el documento electronico en si mismo
no constituye una especie diferente de la ya conocida clasificacion de los documentos
auténticos, publicos y privados, de tal manera que no podriamos agregar a esta ultima, los

documentos electronicos.

En cambio si se considera que el documento electronico trata en realidad de soporte
que sirve para contener a su vez a los demas tipos de documentos, podriamos validamente
afirmar que los documentos electronicos, pueden clasificarse en: Documentos Publicos
Electrénicos, Documentos Oficiales Electrénicos o Documentos Auténticos Electronicos y
Documentos Electronicos Privados, a ésta y otras clasificaciones haremos referencia en

adelante.
37. Caracteristicas del Documento Electrénico
Algunos autores suelen determinar que estas mismas caracteristicas son ventajas

propias del documento electrénico sobre el documento comudn material,?”> como veremos a

continuacion:

2" \/id. Art. 3 parrafo 6 de la Ley 59/2003 de Firma Electrénica.

25 \/id. FERNADEZ FERNANDEZ, R., op cit., p. 139. El autor sostiene que “el documento informatico en
comparacion con el documento comdn material tiene basicamente las siguientes caracteristicas: a) Rapidez en
su confeccidn, b) Seguridad en cuanto a su firma digitalizada y a su autorizacidn, c) Facilidad y rapidez en el
otorgamiento de copias o testimonios, d) Seguridad en cuanto a su archivo y facilidad de busqueda a través de
un programa informético (software) y e) Eliminacion de las dificultades linguisticas — empleo de idiomas
mediante la utilizacidon de una escritura Standard.” Sin embargo, las anteriores deberian ser consideradas
como caracteristicas del documento electrénico y no como ventajas del documento electrénico sobre el
documento comUn material, ya que algunas de ellas facilmente son compartidas por ambos, tal es el caso de la
rapidez en la confeccion, porque si bien el autor se refiere a la facilidad que otorga el uso del ordenador y de
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a) Rapidez en su confeccion. Esta caracteristica puede ser compartida por otros
medios de transcripcion o de materializacion del documento, tal es el caso del ordenador, la
maquina de escribir, el fax, etc., en definitiva, no puede ser considerada como una ventaja

en comparacion del documento comin material.

b) Seguridad en cuanto a su firma digitalizada y a su autorizacion. Esta seguridad es
otorgada de conformidad al tipo de firma que hubiera sido utilizada ya que como
recordaremos, hemos sefialado con anterioridad que el nivel de seguridad que fuera
impregnado al documento dependera de gran medida del tipo de firma con que se hubiera
suscrito, es decir, si se tratara de una firma electronica o si por el contrario, se trata de una
firma electrénica avanzada o una firma electrénica reconocida.’”® En cambio, la

autorizacion corresponde a la participacion de las entidades de certificacion, la cual

sus respectivos software, esta misma facilidad otorgaba anteriormente la maquina de escribir tradicional, sin
que por ello llegara a considerarse al documento resultante como un documento electrénico. Ibidem.
GARCIA MAS, F.J.”La contratacion electrénica: La firma y el documento electrénico ”en Revista Critica de
Derecho Inmobiliario (RCDI), 1999, No 652, Mayo Junio, p. 778. El autor en relacion al informe general
emitido en el seno del Consejo General del Notariado sobre el balance de investigacién y orientacién, en
cuanto a las exigencias técnicas entre otras cuestiones para establecer la similitud entre el documento
electrénico y el del papel, es decir, aplicando como parametro el documento material a partir de alli,
estableciendo que se deben de exigir unos requisitos para que el documento electrénico sea similar, entre
ellos: debe ser susceptible de ser guardado en un almacén, esto es, no se permite ningin cambio, el cambio sin
autorizacion debe ser impedido, las copias sin autorizacion deben ser impedidas, dado que no hay posibilidad
de firma autografa, la digitalizada dada su copiabilidad no sirve, por tanto se exige una funcion equivalente a
una firma manual o sea la firma electrénica. El autor debe ser indubitadamente identificado, en la transmision,
hay que guardar también una serie de medidas encaminadas a evitar escuchas, la manipulacion, el autor de la
comunicacion ha de ser claro, la integridad y autenticidad del origen de los datos debe poder ser demostrada,
el documento debe ser fechado, también en este informe se determinan una serie de exigencias de tipo
juridico en el sentido de que la manifestacion y el soporte tienen que reunir una serie de requisitos juridicos
para que estos efectos se produzcan . En este sentido se indica que ha de ser una manifestacién de voluntad
vinculante, ha de emanar de una persona con capacidad, creado el documento, este ha de reunir los requisitos
de auditoria, esto es que ha sido creado por el declarante, que su contenido es el mismo que ha expresado su
autor y se ha fijado en un soporte, esto es que ha sido grabado. El documento debe también ser impreso en
papel que ha de ser firmado por el oferente o parte y el propio notario quien asegura la identidad, la
capacidad, la voluntad y la auditoria. Creado el documento, este es transportado, el receptor teniendo a la vista
el documento manifestara su voluntad y consentimiento mediante los mismos procedimientos, el documento
recibido tendria que ser trasladado a papel y el asentimiento deberia ser al igual que el del emisor, constatado
no solo electronicamente, sino reflejado en el papel, mediante la firma de la otra parte junto con el notario que
daria fe de la identidad, capacidad, firma y auditoria”

278 \/id. Supra Apartado 5.
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también se encuentra condicionada al grado de cumplimiento que las mismas hacen de los

requisitos necesarios para la implementacion de la firma electronica.

c) Facilidad y rapidez en el otorgamiento de copias o testimonios. Esta caracteristica
no es propia o exclusiva de los documentos electrénicos sino que es compartida por los
documentos comunes materiales, tal es el caso de la escritura matriz que se incorpora en el
libro de protocolo de los notarios, ya que facilmente puede obtenerse una fotocopia de la
misma y expedir una copia 0 un testimonio segun sea el caso, por lo tanto e igual que lo
sucedido con la primera caracteristica en realidad no es propia de los instrumentos

electrénicos.

En cambio, para otros autores,>’’ esta caracteristica en realidad se convierte en una
desventaja del Documento Electronico frente al documento convencional o escrito, ya que
al encontrarse contenido en el soporte de papel, el contratante sabe con seguridad que se
trata de un original o de solamente una copia del mismo, en cambio, si se encuentra
contenido en soporte informatico, no podra determinarse con seguridad si se trata de un
documento original o si solo sera una copia. Debemos recordar que éste es precisamente
uno de los aspectos de los que la Firma electrénica confiere certeza y seguridad, ya que las

partes pueden determinar si el documento originalmente enviado ha sido alterado o no.

d) Seguridad en cuanto a su archivo y facilidad de busqueda a través de un
programa informéatico (software). Se trata de una caracteristica propia del documento
electronico ya que en el caso del documento comdn material incluso y en muchos casos se
hace uso del ordenador para llevar a cabo un registro de ubicacion de tal documento comun

material. En cambio, cuando se trata del documento publico electrénico no solamente se

2T \/id. CERVELLO GRANDE, J.M. y FERNANDEZ, |., “La Prueba y el documento electrénico” en AAVV
Derecho de Internet. Contratacion Electrénica y Firma Digital.. ., cit., p. 393. Los autores consideran que en el
formato papel es de facil identificacion cuando se trata del documento original a diferencia de las copias,
debido a que en el primero se pueden determinar ciertas sefiales que lo identifican como un logo, el tipo de
papel en que se encuentra contenido e incluso la misma firma, por tratarse de una firma olografa.
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hace uso del ordenador para facilitar su ubicacién, sino que también podemos visualizarlo

en el ordenador.

Ahora bien, en lo referente al software puede tornarse como una desventaja Si
consideramos que puede ser blanco de ataques de hackers o piratas informéticos, en
cambio, tal situacion no sucederia con el documento comun material ya que lo Unico que
estuviera en riesgo seria la ubicacion del documento no asi el texto del mismo, por lo tanto,
esta caracteristica disgregada en dos elementos, puede tornarse en el segundo de ellos como
una verdadera desventaja del documento electronico. Pero, tal riesgo puede evitarse 0 a lo
menos disminuir sus dafios con el uso de programas destinados a dotar de seguridad a la

transmision de datos por internet y evitar la intromisién de hackers.?’®

e) Eliminacion de dificultades linguisticas, es decir, el empleo de diversos idiomas
sustituidos por una escritura standard. Debemos recordar en este aspecto que el emisor en el
proceso de emision de un mensaje elaborard su mensaje en texto normal y claro y
consecuentemente en su propio idioma, el receptor por su parte, va a desencriptar el
mensaje y con ello obtendra un documento que puede estar escrito en un lenguaje
desconocido, el receptor por tanto, debera traducir el documento escrito en idioma

extranjero al idioma por él conocido.

Esta caracteristica puede convertirse en una dificultad que igualmente puede suceder
con el documento comun material y no solo con el documento electronico. La Unica
excepcion sera que el receptor conozca el idioma extranjero, en cuyo caso, debera poseer el
dominio de diversos idiomas, sumando un grado mas de dificultad al proceso de envio de
mensajes y uso de la firma electronica. Ahora bien, con el empleo del documento
electronico se utilizard el mismo sistema computacional y no requiere de diferentes idiomas
y para cuando se desencripte el documento, el programa convertira el texto al idioma

conocido por el receptor, facilitando el proceso.

278 Se trata del caso de software como “firwalls” o paredes de fuego e incluso podria tratarse de programas de
antivirus capaces de evitar la pirateria informatica.
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Ahora bien, a estas caracteristicas inicialmente citadas por otros autores, podemos

sumarle otras:

f) Fluidez de las relaciones comerciales, ya que rompemaos la barrera del tiempo y el
espacio, lo cual es posible a través del internet, porque nos damos cita en un espacio de

tiempo determinado, llamado Ciberespacio.?”

Al utilizar este mecanismo rompemos con
muchas de las teorias tradicionales como los sistemas de formacion del consentimiento por
ejemplo, debido a que con anterioridad se definia como contratos entre ausentes a las
personas que se encontraban separadas fisicamente como cuando se encuentran en paises

diferentes.

Sin embargo, en la actualidad tratdndose del contrato entre ausentes ya no radica su
diferencia en la separacion fisica sino en el periodo de tiempo que tiene que mediar entre
uno y otro mensaje entre el emisor y el receptor, es decir, que no exista una comunicacion

efectiva entre una y otra.?®

g) Alteracion de los elementos esenciales, naturales y accidentales®" propios y que
originalmente tenian los documentos comunes materiales. En este sentido el documento
electronico se caracteriza precisamente por no requerir de un soporte material, bastando

unicamente su fundamento digital.

Otros autores, en cambio, resumen las caracteristicas del documento electronico en

cuatro caracteristicas principales, las mismas que a la vez son requeridas para la

2% E| Ciberespacio es considerado como el lugar virtual en el que las partes se encuentran, aunque no de
forma fisica.

280 \/id. FERNANDEZ FERNANDEZ, R., op cit., p. 144. Considera que no hay diferencia en el espacio con
el documento electrénico y especificamente en el documento telematico.

%81 v/id. FERNANDEZ FERNANDEZ, R., op cit., p. 152.

205



La Firma Electronica.

1,22 estas son’®: la autenticidad, la integridad, la

284
d

contratacion electronica en genera

confidencialidad y la no repudiacién o inobjetabilida

Por medio de la autenticidad se busca garantizar que el emisor del mensaje es quien
dice ser; esta identificacion puede ser alcanzada a través del uso de la firma electrénica en

el envio del mensaje.

%82 \/id. HUERTA VIESCA, M.I.- RODRIGUEZ RUIZ DE VILLA, D. op. cit., p. 63 y siguientes. En la
contratacion electronica se deben asegurar: 1. La autenticidad, fiabilidad, integridad e inalterabilidad de los
mensajes que circulan a través de internet, de forma que no haya duda acerca de quien es el autor y cual es el
contenido exacto de un determinado mensaje, sin que haya podido haber errores de transmision o intervencién
de terceros, de forma que A no pueda ser suplantado por B como autor del mensaje X y que B no pueda alterar
el contenido inicial del mensaje creado y emitido por A. 2. El no rechazo o no repudiacion en destino y origen
de un mensaje, también denominados irretractabilidad de origen y de destino, de forma que A no pueda negar
ser el autor del mensaje x y B, destinatario del mismo, no pueda negar haberlo recibido, asi como que no pueda
rechazar la posesion de las claves empleadas para la redaccion y emision del mensaje electrdnico, puesto que
ello es lo que permitird que exista una prueba de la existencia de la transaccion electronica , vinculante para
quienes la efectuaron. 3. La confidencialidad de dicho mensaje, de forma que el contenido del mensaje x
enviado por A a B solo pueda ser conocido por su emisor y por el destinatario y no por terceros. 4. La
perdurabilidad del mensaje electrénico, al objeto de que su existencia y contenido puedan ser acreditados en el
futuro.

%83 Vid. RUBIO VELASQUEZ, R., - RODRIGUEZ, SAU, C., - MUNOZ MURNOZ, R., op cit.p. 174 y
siguientes. ;Qué tipo de amenazas podemos encontrarnos en internet de las que deberiamos protegernos?
Confidencialidad. La mayoria de los mensajes enviados en las transacciones electronicas se producen
utilizando conocidas herramientas de proceso de textos, bases de datos, paquetes graficos, etc., de acuerdo con
un reciente estudio del Computer Security Institute, el robo de datos representa una de las mayores causas de
dafios econdmicos en las empresas, nunca los datos han sido tan accesibles. Los correos electrnicos siendo
una herramienta imprescindible para nuestras tareas, es muy vulnerable ya que los mensajes de envian y se
almacenan en un formato de texto bésico. Integridad. Si podemos conocer el contenido de un mensaje también
podriamos hacer algo més peligroso como puede ser la modificacion de dicho mensaje y el hecho de no utilizar
mecanismos para garantizar que los datos recibidos no han sido modificados en transito genera incertidumbre
que hace desconfiar de los soportes informaticos. Autenticidad. Cuando ponemos servicios en la red tenemos
que asegurarnos que no son utilizados por las personas para las cuales hemos autorizado el servicio o que
necesitamos identificar a fin de personalizar el servicio. Disponibilidad. Otra de las situaciones encontradas
son los ataques de degeneracion de servicio, es decir, ataques que utilizan vulnerabilidades del software para
poner fuera de funcionamiento el servicio o simplemente saturarlo utilizando todos los recursos de la maquina.
Repudio. Se puede considerar una consecuencia de la posible materializacién de alguna de las anteriores
amenazas, basicamente es la negacion por parte de alguno de los actores en una transaccion electrénica
concreta o de ser participe de ésta. La respuesta a casi todas estas amenazas, la encontramos en el recurso de la
criptografia, empleada en la firma electronica. ldem. Vid. BAUZA MARTORELL, F.J., Procedimiento
administrativo electrénico, op cit.,p. p. 216 y siguientes.

84 \/id. Art. 6 de la L.S.A., que reconoce como caracteristicas de los procedimientos que se utilizan para la
Firma Electronica: La autenticidad, la confidencialidad, la integridad y la no repudiacion de la informacion
transmitida.
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La integridad garantiza que el mensaje que fue recibido por el receptor es
exactamente idéntico al mensaje enviado por el emisor y que no fue alterado en el momento

de su envio a través del internet.

Con la confidencialidad se busca lograr la privacidad del mensaje, de tal forma que
nadie que no se encuentre autorizado, pueda acceder a €l y conocer acerca de su contenido.
Con esta caracteristica ademas, se pretende resguardar los datos personales de ambas

partes.

Dentro de esta caracteristica, participa el cifrado, encriptacion o codificacion del
mensaje, siendo el sistema mas utilizado en la préctica el asimétrico o de clave publica,?®
ya que para poder descifrar el mensaje que es enviado se requiere conocer y disponer de la
clave publica del receptor, por lo tanto, permite un grado superior de seguridad, a menos,
que el titular de la pareja de claves otorgue a otra persona diferente el uso de la pareja de

claves.

A través de la no repudiacion o inobjetabilidad, llamado también por otros autores
como no rechazo o irretractabilidad de origen y de destino, el remitente no podré rechazar
la autoria en la elaboracion y el envio del mensaje y con base a este mismo principio, la
legislacion secundaria que regula acerca de la firma electronica, establece el sistema de
presunciones antes citado.?®® Sin embargo, este principio y la presuncién que de él deriva,
pueden ser desvirtuados a través de la presentacion de la prueba pertinente en contrario.

287

Tal como estiman algunos autores,”" el término “no repudio” en si genera mas de

alguna controversia, ya que se trata de la traduccion literal de la expresion inglesa no

285 Vid. Supra Apartado 4.2.3.
288 Vid. Supra Apartado 7.2.

%7 Vid. RUBIO VELASQUEZ, R., - RODRIGUEZ, SAU, C., - MUNOZ MURNOZ, R., op cit.,p. 187 y
siguientes.
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repudiation, y en su traduccion, no podemos asegurar que alguna persona en alguin
momento no niegue su participacion en una transaccion electronica, es méas, de verse
involucrado en una controversia, sobre todo de indole judicial o legal, lo méas seguro es que

aducira su no participacion.

Por esta misma razon, se necesita, en ciertas ocasiones, que intervenga un tercero a
fin de conceder certeza y seguridad para hacer posible el principio en comento, este tercero

sera la entidad de certificacion o el Cibernotary en su caso.

A estas caracteristicas se suma la de perdurabilidad del mensaje electronico, con el
objeto de que su existencia y contenido puedan ser acreditados en el futuro, en caso de que
existieran controversias con relacion al mismo, lo cual para el ambito de la contratacién

electronica, particularmente, sera de vital importancia.

38. Clasificacion del Documento Electrénico

Existen diversas clasificaciones del Documento Electrénico, dependiendo del
criterio que se hubiera utilizado para la misma, de tal manera que si consideramos al
documento electrénico como soporte que ha de contener otros tipos de documentos, se
clasifican en: a) Documentos Publicos Electronicos, b) Documentos Oficiales Electronicos
o Documentos Auténticos Electronicos, ¢) Documentos Electronicos Privados y

Documentos Electronicos Mixtos.

El Documento Publico Electrénico es aquel que se encuentra firmado
electronicamente por cualquier funcionario que tenga legalmente la facultad de dar fe
publica notarial, siempre que actue en el ejercicio de su cargo y de acuerdo a los requisitos

exigidos por la ley en cada caso,

El documento que resulte del proceso anterior serd considerado como documento

publico, pero ademas tendrad la caracteristica de haber utilizado medios electronicos o
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telematicos para su firma,®®

concediéndole en definitiva, el valor que este tipo de
instrumento tendria si hubiera sido suscrito de forma tradicional, es decir, por medio de

grafia.

Para la formulacion del concepto anterior, debemos reconocer ciertos requisitos
indispensables, como lo son: a) Que la persona que ha de suscribirlo sea un funcionario
competente para ejercer la funcién publica del notariado,?® b) Que el funcionario a quien
se le ha otorgado la funcién publica del notariado y a quien ademas se le ha acreditado una
firma electronica, actle en el ejercicio de su cargo, ya que de igual manera un funcionario
puede actuar en caracter particular, sin embargo, en esa situacion no estaremos en presencia
de este tipo de instrumento, y ¢) Que cuando actie cumpla con los requisitos exigidos por
la ley en cada caso, es decir, deberad observar las solemnidades que la ley establece para

cada tipo de contrato en particular.

Debemos recordar ademas, que es imperativo que el funcionario publico a quien se
le ha confiado la funcion notarial, sea competente, es decir, que actle funcionalmente en un
ambito de su competencia y que ademas, el acto que sea autorizado por é€l, lo sea dentro de

los limites territoriales previamente conferidos,

El notario salvadorefio de acuerdo a la L.N. Salvadorefia tiene competencia para
actuar en todo el territorio de la Republica y fuera de él, siempre que los actos y contratos
otorgados por el mismo en este Gltimo caso, deban surtir efectos en El Salvador y en cuanto
a su competencia funcional, debemos reconocer que en ciertos casos, como en el del Juez

de Primera Instancia con competencia en lo civil, solo podra ejercer la funcion notarial para

88 A este tipo de instrumento nos referimos cuando analizamos la figura del Cibernotary o Notario
Cibernético, como aquel profesional autorizado para ejercer la funcién pablica del notariado pero que ademas
ejerce las funciones propias de las Entidades de Certificacion en el proceso de la firma electrdnica.

8 Vid. Art. 5 de la L.N. Salvadorefia. Son competentes para ejercer la funcién publica del notariado: El
notario debidamente autorizado para su ejercicio por la Corte Suprema de Justicia, El Jefe de Mision
Diplomatica Permanente, Consules generales o Viceconsules de Carrera y el Juez de Primera Instancia con
competencia en lo civil, para el otorgamiento de testamentos.
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el Unico caso de los testamentos y siempre que en su jurisdiccion no existan notarios,

estando restringida para cualquier otro acto.

Los Documentos Oficiales Electronicos o Documentos Auténticos Electronicos,
trata de aquellos que son expedidos y firmados electronicamente por funcionarios o
empleados publicos en el ejercicio de sus funciones publicas, conforme a la legislacion

pertinente.

Para otras legislaciones®®, este tipo de instrumentos son denominados oficiales en
razén de que se trata de documentos expedidos por funcionarios publicos competentes para
conocer de un asunto; pero que no son documentos publicos porque tales funcionarios no
tienen fe publica o también se presentan cuando se trata de documentos expedidos por
funcionarios publicos dotados de fe puablica, pero que son de menor categoria que el
documento publico electrénico, como en caso de notas que son suscritas por el notario, pero

que por su misma naturaleza no necesariamente se trata de un instrumento publico,

Empero, para la aplicacion interna en El Salvador acerca de este punto, debe
considerarse que este concepto que ahora se presenta encaja con mayor grado de perfeccion
en el concepto de los instrumentos auténticos, por lo tanto consideramos mas apto el
término de Documentos Auténticos Electrénicos para este tipo, pero, en lo tocante a su

valor probatorio nos referiremos mas adelante.

Luego tenemos el Documento Electronico Privado, que se refiere a aquel
documento negociado, elaborado y suscrito por personas particulares o por funcionarios

pUblicos, cuando se trata de actos que no son de su oficio,**

2% por ejemplo, para la legislacién de Espafia.

21 Vid. Art. 262 del Cédigo de Procedimientos Civiles Salvadorefio, que establece “Son instrumentos
privados los hechos por personas particulares o por funcionarios publicos en actos que no son de su oficio.
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Es dable sefialar que la legislacion secundaria al regular este tipo de instrumentos no
establece que la firma al menos se lleve a cabo electronicamente; lo cual se hace con una
finalidad, la de dar respuesta a aquellos casos en los que las partes contratantes hacen uso
de la tecnologia para llevar a cabo su contrato, pero no alcanzan a firmarlo
electrénicamente, en tal caso, el resultado se presenta como un documento electrénico

privado,

De exigirse el uso de la firma electronica para suscribir aquel contrato que ha sido
elaborado entre los particulares, deberd necesariamente intervenir la entidad de
certificacion para conceder la certeza necesaria acerca de la pertenencia de la pareja de
claves que forman la firma electronica, con su propietario o titular y recordando que tales
entidades confieren fé pablica a tales aspectos, sera entonces inaceptable sefialar que el
producto de este Gltimo proceso sea simplemente un instrumento privado, sino que por el
contrario, se trata de un documento publico electrénico que hemos analizado con

anticipacion,

Finalmente, encontramos lo que en doctrina suele denominarse Documentos
Electronicos Mixtos, con referencia a aquellos documentos constituidos por documentos

privados originalmente, adiciondndole una intervencién publica posterior,

En este Gltimo caso, se hace referencia a aquellos documentos como los privados,
cuya obligacion ha sido reconocida ante notario, en los que existe una combinacion de
ambos instrumentos, pero, puede pensarse si ademas cabe dentro de esta clasificacion el

documento privado, reconocido por las partes ante el juez competente.

En estos casos anteriormente sefialados, los documentos tienen como caracteristica
comun que la fuerza probatoria de los mismos es diferente a la que se le habia conferido de
forma original, por tanto, si como documento privado no tenia mayor efecto legal, como
documento legalizado o reconocido sera elevado a la categoria de documento publico y su

contenido en consecuencia, hara plena prueba
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Ante esta situacion, debemos sefialar que adn en las legislaciones que han regulado
estos tipos de documentos como por ejemplo, en la espafiola, el legislador ha guardado

silencio acerca de la aplicacion de la firma electrénica en este tipo de documento,?? si

n
embargo, ha llegado a considerar que ya que separadamente es permitido el uso de la firma

electrénica en cada uno de ellos, en su conjunto, no tendria que haber ninguna diferencia.

De tal suerte que si en soporte material el legislador dispone su cambio de categoria,
igual situacion sucedera si en lugar de firmarlo de forma convencional, se firma
electrénicamente, asi, el documento privado sera considerado como tal, aunque fuere

firmado de forma olégrafa o electrénica,

Pero al ser legalizado ante un funcionario con capacidad para otorgar fe publica,
éste puede en el ejercicio de tal funcion, legalizar el documento a través de su firma
oldgrafa o a través de la firma electrénica, en ese ultimo sentido el documento sera elevado
a la categoria de documento publico electronico y finalmente, su fuerza probatoria habra de

cambiar por la de este ultimo.

Existen otras clasificaciones que segun algunos autores atienden a su contenido,
dividiendo a los documentos electrénicos, en: documentos probatorios y documentos
dispositivos, los primeros hacen referencia al hecho de que sirven para demostrar la
existencia de un contrato, mientras que los segundos sirven para consignar actos juridicos
de declaraciones de voluntad en los que pueden modificarse o extinguirse relaciones de

derecho.

%2 \/id. RODRIGUEZ ADRADOS, A. Firma Electrénica y documento electrénico, en Escritura Publica,
Ensayos de Actualidad..., cit p. 34 y siguientes. Baste ahora con sefialar que estos documentos mixtos
también pueden extenderse en soporte electrénico, a pesar del silencio que sobre ellos guarda el articulo 3.6
de la Ley, puesto que la admisibilidad general de los documentos electrénicos publicos se extiende a los
adicionantes de un documento privado.
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39. Determinacion de la legislacion aplicable para la valoracién del Documento
Electronico

Primeramente debemos identificar la importancia de determinar la legislacion

aplicable para la valoracion del documento electrénico, llegando a sefialar las siguientes:

a) Para determinar el concepto mismo del documento electronico. De manera tal que
las diferencias presentadas con anterioridad de si se trata de un instrumento publico,
auténtico, privado o electronico, se ve revestida de la legalidad necesaria para obtener

como fruto una definicién que para efectos probatorios no podra ser controvertida.?*®

b) Para esclarecer el valor probatorio del documento electronico a que debera
sujetarse la valoracion judicial o arbitral.*®* Es de suma importancia concluir si se hara a la
luz de una legislacion especial aplicable al ambito de la Firma Electrénica o del Comercio
Electrénico en general, o si por el contrario, sera aplicable la legislacion procesal comun,
debiendo en consecuencia, acomodar el andlisis del documento a la luz de la legislacion

que fuera existente en ese momento,

c) Con sujecion al literal anterior, para determinar si el documento electronico es
suficiente para cumplir con las formalidades que la ley aplicable exija al caso en concreto,
por ejemplo, si serd indispensable o no que el documento electronico deba ser presentado a
un registro publico, ya sea que se trate de vehiculos automotores, de Comercio o cualquier
otro analogo.

3 Vid. Art. 6 Inc. 3° de la L.S.A. de El Salvador, define que “Los documentos contenidos en un soporte
magnético, digital o electrénico produciran los mismos efectos juridicos que los escritos en un soporte de
papel”, debemos recordar que el ambito de aplicacion de esta ley se refiere tnicamente a la declaracion de
valores en aduana, es decir, no podra ser aplicable a todas obligaciones o documentos de forma genérica.

2% Con excepcidn del arbitraje en equidad, en el cual los arbitros no se encontraran obligados a llevar a cabo
las valoraciones de conformidad con la ley sino mas bien con base en sus razones de justicia, para el caso, la
Ley de Mediacidn, Conciliacion y Arbitraje de El Salvador determina en el Art. 4, “Que Arbitraje en Equidad
o de amigables componedores es aquél en que los arbitros proceden con entera libertad, deciden segln sea
mas conveniente al interés de las partes, sin atender mas que a su conciencia, la verdad y la buena fe.”
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Ahora bien, existen dos situaciones diferentes que pueden suceder: a) Que las partes
contratantes siendo nacionales del mismo Estado decidan someterse al conocimiento de un
tribunal extranjero, punto al cual nos referiremos mas adelante y, b) Que las partes
contratantes siendo nacionales del mismo Estado decidan someterse a la aplicacion de leyes

extranjeras,?*® y es este punto en el que profundizaremos.

Debemos iniciar por resolver acerca de la determinacion de la legislacion aplicable
en caso de una controversia en la que sea necesaria la valoracién del documento
electronico, para ello, debemos partir tomando en cuenta si el contrato celebrado entre las
partes se encuentra sujeto a las normas contenidas en un instrumento de caracter
internacional o si por el contrario, se encuentra sujeto a la legislacion secundaria

salvadorefia.?®® Desarrollaremos ambas situaciones a continuacion:

40. Cuando el contrato se encuentra sujeto a las normas contenidas en un instrumento

internacional

Para llevar a cabo éste andlisis debemos iniciar citando cuales son los instrumentos
internacionales que son aplicables en El Salvador, sefialando entre ellos la aplicacion de

Convenios particulares, tales como:

2% Ppara los efectos de nuestro analisis determinaremos como “leyes extranjeras” a aquellas diferente a la
legislacion que rige el acto, es decir, cuando el contrato es celebrado en un determinado pais y las partes
contratantes no se someten a la legislacion de ese pais sino, a la de otro diferente.

2% partiremos por analizar los diferentes ordenamientos juridicos que definan cual seré la legislacion aplicable
en aquellos casos en que no se encuentre sometida a la legislacién nacional salvadorefia, posteriormente,
analizaremos el valor probatorio del documento electronico a la luz del Cddigo de Procedimientos Civiles
Salvadorefio. Vid. HARGAIN, D., “Incidencia del Comercio Electronico en el ambito juridico: Planteo
General”, en AAVV., Comercio Electronico, Andlisis juridico multidisciplinario.., cit., p. 37. El autor opina
que “siendo que la internet es una red mundial, permite que entren en contacto personas que viven en distintos
paises y continentes, facilitando la celebracién de contratos internacionales. Como se sabe, los contratos
internacionales que se celebran en el mundo fisico presentan diversos desafios que la ciencia juridica tiene
dificultades para resolver de manera satisfactoria: la determinacién de cuando es internacional un acuerdo de
voluntades; la identificacion de la ley aplicable a él; el juez competente para resolver las controversias que
pudieran ocasionarse entre los contratantes; y la ejecucion de las sentencias que recaen en esos litigios,
cuando deben hacerse efectivas en un pais distinto de aquel en el cual fueron dictadas”.
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i) Convencién de las Naciones Unidas sobre la Compraventa Internacional
de Mercaderias,
ii) Tratado de Libre Comercio entre Republica Dominicana, Centroamérica y

los Estados Unidos de América,

iii) Otros Instrumentos Internacionales como la Convencion de las Naciones
Unidas sobre la Utilizacion de las Comunicaciones Electronicas en los Contratos

Internacionales.

Sin embargo, cuando no exista la aplicaciéon de un instrumento internacional
particular, debemos entonces, observar las reglas generales contenidas en el Codigo de

Derecho Internacional Privado o también conocido como Codigo de Bustamante,

40.1. Aplicacion de convenios particulares

A) Convencion de las Naciones Unidas sobre la Compraventa Internacional de
Mercaderias

Primeramente, es necesario determinar con claridad el &mbito de aplicacién del
instrumento internacional que ahora se analiza, con la finalidad de determinar si el contrato
que se estudie trata de un contrato de naturaleza internacional o no, ya que de esta
determinacion dependera en gran manera definir si se encuentra 0 no en el ambito de

aplicacion de la Convencion que ahora se analiza®”’,

Para determinar si un contrato es considerado como internacional, debe analizarse si
los contratantes encuentran ubicados sus establecimientos en paises diferentes, en caso

afirmativo, entonces se habria cumplido uno de los requisitos necesarios para concluir si a

27 \/id. En términos generales, MARZORATI, 0O.J., Derecho de los Negocios Internacionales, op cit,. p. 47y
siguientes.
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tal contrato se aplicarén las reglas contenidas en la Convencion de las Naciones Unidas
sobre los Contratos de Compraventa Internacional de Mercaderias,?*® empero, debe cumplir
ademas con otros requisitos tales como: que los paises en los que se encuentran ubicados
los establecimientos, sean Estados Contratantes, o si, las normas de Derecho Internacional
Privado prevén la aplicacion de la ley de un Estado Contratante, una vez cumplidos estos

requisitos, se determinara que el contrato se encuentra sujeto a la Convencidn en referencia.

Y en el caso que no se cumplieran los requisitos presentados, debemos analizar si el
contrato se podria encontrar enmarcado dentro de algin otro instrumento internacional que
se hubiera suscrito y cuyo ambito de aplicacion sea particular, porque de lo contrario,
deberan aplicarse las normas generales de Derecho Internacional, contenidas éstas en el

Caodigo de Bustamante, tal como se explicd con antelacion.

De conformidad con el articulo 11 de mencionada Convencidn, el contrato de
compraventa no tiene que celebrarse ni probarse por escrito ni estara sujeto a ningun otro
requisito de forma, y podra probarse por cualquier medio, incluso por testigos, esta
disposicion tan abierta, permite que el contrato cefiido a esta Convencion, pueda
demostrarse por medio de otros instrumentos, como es el caso del Documento Electrénico,
por lo tanto, el mismo haré plena prueba de la existencia del contrato y de las obligaciones

contenidas en él.

En conclusion, cuando se trate de un contrato de compraventa regulado por la

presente Convencidn, no se requerira que conste por escrito y mucho menos, se requerira de

2% \/id. A tenor de la Convencion de las Naciones Unidas sobre los Contratos de Compraventa Internacional
de Mercaderias, la cual fue ratificada por El Salvador mediante Decreto Legislativo No. 759 de fecha 18 de
noviembre de 1999, y de conformidad con su &mbito de aplicacion, determinado en el Art. 1, se establece que
“La presente Convencion se aplicara a los contratos de compraventa de mercaderias entre partes que tengan
sus establecimientos en estados diferentes: a) cuando estos Estados sean Estados Contratantes; o b) cuando las
normas de derecho internacional privado prevean la aplicacion de la ley de un Estado Contratante. 2) No se
tendra en cuenta el hecho de que las partes tengan sus establecimientos en Estados diferentes cuando ello no
resulte del contrato, ni de los tratos entre ellas, ni de informacién revelada por las partes en cualquier
momento antes de la celebracion del contrato o en el momento de su celebracion. 3) A los efectos de
determinar la aplicacion de la presente Convencion, no se tendran en cuenta ni la nacionalidad de las partes ni
el carécter civil o comercial de las partes o del contrato. Articulo 2”.
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ninguna otra formalidad, tal es el caso de la exigencia de escritura publica u otra semejante,
pudiendo probarse incluso por testigos y debe destacarse, que no se hace reparo alguno
acerca del monto del contrato, por lo tanto, debemos entender que con independencia del

valor del contrato, la prueba del Documento Electronico sera igualmente valida.

Existe un solo caso excluyente de aplicacion de la disposicion en comento y se
circunscribe al hecho de que cuando cualquiera de las Partes tenga su establecimiento en un
Estado Contratante que hubiera hecho una declaracion en la que se exprese que no se
aplicard para la oferta, la aceptacion o cualquier manifestacion de intencion, celebracion,
modificacion o extincién por mutuo acuerdo del contrato de compraventa no se expresara

299

de un modo diferente que no sea por escrito,”~ es decir, estamos en presencia de que se

trate de la posibilidad de una reserva al presente instrumento internacional,

El Salvador en el caso antes puntualizado no ha hecho reserva alguna al momento
de la ratificacién de la Convencion en mencion, por lo tanto, es viable la posibilidad de que
la formacion y prueba del contrato de compraventa pueda llevarse a cabo de forma

diferente al escrito, abriendo la posibilidad de que se utilice el Documento Electrénico.

Pues bien, si el contrato que debemos analizar no se encuentra enmarcado dentro del

ambito de aplicacion de la Convencion que estudiamos, debemos ahora determinar si le es

2% Articulo 12 de la Convencion de las Naciones Unidas sobre la Compraventa Internacional de Mercaderias
“No se aplicara ninguna disposicion del articulo 11, del articulo 29 ni de la Parte II de la presente Convencién
gue permita que la celebracion, la modificacién o la extincion por mutuo acuerdo del contrato de compraventa
o la oferta, la aceptacién o cualquier otra manifestacion de intencion se hagan por un procedimiento que no
sea por escrito, en el caso de que cualquiera de las partes tenga su establecimiento en un Estado Contratante
gue haya hecho una declaracion con arreglo al articulo 96 de la presente Convencién. Las partes no podran
establecer excepciones a este articulo ni modificar sus efectos.” En relacion con el Articulo 96 de la
Convencion de las Naciones Unidas sobre la Compraventa Internacional de Mercaderias “El Estado
Contratante cuya legislacién exija que los contratos de compraventa se celebren o se prueben por escrito
podréa hacer en cualquier momento una declaracion conforme al articulo 12 en el sentido de que cualquier
disposicion del articulo 11, del articulo 29 o de la Parte Il de la presente Convencién que permita que la
celebracidn, la modificacién o la extincion por mutuo acuerdo del contrato de compraventa, o la oferta, la
aceptacion o cualquier otra manifestacion de intencién, se hagan por un procedimiento que no sea por escrito
no se aplicara en el caso de que cualquiera de las partes tenga su establecimiento en ese Estado”.
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aplicable algin otro instrumento internacional al efecto, como los que veremos a

continuacion.

B) Tratado De Libre Comercio entre Centroamérica, Republica Dominicana Y

Los Estados Unidos De América

En este apartado debemos sefialar que los instrumentos internacionales como el
analizado en su contenido conservan disposiciones de alto valor econdmico y empresarial,
pero muy pocas disposiciones de contenido legal, de tal suerte que en su analisis
pormenorizado Nnos encontraremos con muy pocas normas que regulen acerca de la
legislacion aplicable en caso de conflicto derivado de contratos celebrados en el marco de

aplicacion de dicho Tratado,

En el texto del Tratado de Libre Comercio se expresa que cuando exista una
reclamacion presentada, habiéndose agotado la fase de consultas y negociacion, el
demandante a su propio nombre o en representacion de una empresa del demandado que
sea una persona juridica propiedad del demandante o que esté bajo su control directo o
indirecto podra someter la misma a arbitraje,*® si la causa se encuentra enmarcada dentro

del incumplimiento de una obligacién de conformidad a la Seccién A, referente a la

3% vid. En la aplicacion de los Tratados de Libre Comercio se inclina por la solucién de controversias
internacionales a través de medios alternativos de solucidn pacifica, tales como la conciliacion y la mediacién
y una vez agotada esta via, se procura por la aplicacién de normas de sometimiento arbitral, tal es el caso del
instrumento que se analiza, Vid. Art. 10:22 del Tratado de Libre Comercio entre Centroamérica, republica
Dominicana y los Estados Unidos de América “Derecho Aplicable. 1. Sujeto al parrafo 3, cuando una
reclamacion se presenta de conformidad con el Articulo 10.16.1(a)(i)(A) o con el Articulo 10.16.(b)(i)(A), el
Tribunal decidira las cuestiones en controversia de conformidad con este Tratado y con las normas aplicables
del derecho internacional” Esta norma se encuentra relacionada en lo pertinente con el Articulo 10.16 del
Tratado de Libre Comercio entre Centroamérica, Republica Dominicana y los Estados Unidos de América,
que establece “Sometimiento de Una Reclamacion a Arbitraje. En caso de que una parte contendiente
considere que no puede resolverse una controversia relativa a una inversion mediante consultas y
negociacion: (a) el demandante, por su cuenta, podré someter a arbitraje una reclamacién, de conformidad con
esta Seccidn, en la que se alegue: (i) que el demandado ha violado: (A) una obligacion de conformidad con la
Seccion A, y; (b) el demandante, en representacion de una empresa del demandado que sea una persona
juridica propiedad del demandante o que esté bajo su control directo o indirecto, podra, de conformidad con
esta Seccion, someter a arbitraje una reclamacion en la que se alegue: (i) que el demandado ha violado: (A)
una obligacion de conformidad con la Seccion A ™.
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Inversién, y en tal caso, el tribunal arbitral constituido al efecto, resolverd el conflicto
suscitado de acuerdo a las normas contenidas en dicho Tratado y a las normas aplicables

del derecho internacional.

Sin embargo, cuando la reclamacion se presente por parte del demandante a su
propio nombre o en representacion de una empresa del demandado que sea una persona
juridica propiedad del demandante o que esté bajo su control directo o indirecto podra
someter la misma a arbitraje,®* si la causa se encuentra enmarcada dentro de la violacién a
una autorizacion de inversion o a un acuerdo de inversion, en tal caso, el tribunal arbitral
para resolver el conflicto aplicara las normas contenidas en el acuerdo de inversion o en la
autorizacion de inversion pertinentes, o en la forma que las partes hubieren acordado, o si
las normas legales no han sido especificadas o acordadas de otra manera, a la legislacion
del demandado y a las normas de derecho internacional, segin sean aplicables y al Tratado

en mencion.

Si se tratara del caso de aplicacion de la legislacién del demandado en la situacion
antes expresada, existira la posibilidad de que se pueda llevar a cabo la solucién de una
controversia por el tribunal arbitral, utilizando para ello la legislacién de alguno de los

%01 v/id. Art. 10:22 del Tratado de Libre Comercio entre Centroamérica, Republica Dominicana y los Estados
Unidos de América “Derecho Aplicable. 2. Sujeto al parrafo 3 y las otras condiciones de esta Seccion, cuando
una reclamacién se presente de conformidad con el Articulo 10.16.1(a)(i)(B) o (C) o con el Articulo
10.16.(b)(i)(B) o (C), el Tribunal deberd aplicar: (a) las normas legales especificadas en el acuerdo de
inversion o en la autorizacion de inversion pertinentes, o de la manera como las partes contendientes puedan
haber acordado; o (b) si las normas legales no han sido especificadas o acordadas de otra manera: (i) la
legislacion del demandado incluidas sus normas sobre conflictos de leyes; y (ii) las normas del derecho
internacional, segiin sean aplicables.” Esta norma se encuentra relacionada en lo pertinente con el Articulo
10.16 del Tratado de Libre Comercio entre Centroamérica, RepUblica Dominicana y los Estados Unidos de
América que establece “Sometimiento de Una Reclamacion a Arbitraje. En caso de que una parte
contendiente considere que no puede resolverse una controversia relativa a una inversién mediante consultas
y negociacion: (a) el demandante, por su cuenta, podra someter a arbitraje una reclamacion, de conformidad
con esta Seccidn, en la que se alegue: (i) que el demandado ha violado: (B) una autorizacién de inversién, o
(C) un acuerdo de inversion, (b) el demandante, en representacion de una empresa del demandado que sea una
persona juridica propiedad del demandante o que esté bajo su control directo o indirecto, podra, de
conformidad con esta Seccion, someter a arbitraje una reclamacion en la que se alegue: (i) que el demandado
ha violado: (B) un autorizacion de inversion, o (C) un acuerdo de inversion.”
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Paises Parte del TLC®*? y si, el demandado es de nacionalidad salvadorefia, se aplicara
entonces nuestra legislacion, para valorar los problemas que pudieran suscitarse en la
aplicacion de dicho Tratado,*® lo cual podra incluir desde luego los problemas originados
por la aplicacion de la Firma electronica y el Comercio Electronico, abarcando de esta

manera la valoracién del Documento Electrénico.

Pues bien, si el contrato analizado no se encuentra enmarcado dentro de las
transacciones comerciales contenidas en el ambito de aplicacion de la Convencién de las
Naciones Unidas sobre la Compraventa Internacional de Mercaderias ni tampoco en el
ambito de aplicacion del Tratado de Libre Comercio que hemos analizado, debemos ahora
analizar la posibilidad de que exista otro instrumento internacional de tal naturaleza que

pueda regular acerca del valor probatorio del Documento Electrénico.

C) Otros instrumentos internacionales como la Convencién de las Naciones Unidas
sobre la Utilizacibn de las Comunicaciones Electronicas en los Contratos

Internacionales

Hemos analizado ya los instrumentos internacionales cuyo &mbito de aplicacion es
mas restringido y que a la vez constituyen ley vigente y aplicable en El Salvador en razon
de haber sido ratificados a través del mecanismo correspondiente, sin embargo, debemos
mencionar que actualmente el Grupo de Trabajo nimero Cuatro, referente al Comercio
Electronico de la Comision de las Naciones Unidas sobre el Derecho Mercantil
Internacional (CNUDMI), termind la revision del texto de la Convencidén que contiene

%02 | a existencia de una Ley Especial o de un régimen normativo aplicable a la Firma Electrénica y en
términos generales, al Comercio Electrénico dentro de los Paises Parte del Tratado de Libre Comercio es
minima y actualmente solo los Estados Unidos de América cuenta con la legislacién apropiada y con la
experiencia necesaria para su aplicacion, le sigue Republica Dominicana que ya cuenta con una Ley de Firma
Digital y el resto de paises de la region centroamericana que carece de ella y Gnicamente cuenta con Proyectos
de Ley, que expresan la intencion de los gobiernos de intentar regular dicha figura.

%03 Recordaremos que dentro del 4mbito de aplicacién del Tratado de Libre Comercio se encuentra un capitulo

destinado al Comercio Electrénico, por lo tanto, no es remota la idea de que puedan surgir problemas en
aplicacion del Tratado de Libre Comercio.
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algunas regulaciones necesarias sobre las comunicaciones electronicas que permitan la

celebracion de contratos,>*

utilizando para ellos medios electronicos o teleméticos.

Ahora que el Grupo de Trabajo nimero Cuatro ha terminado su labor, la Comision
cuenta con una Convencion que puede ser ratificada por cualquier pais y aunque
expresamente no se establece la posibilidad de aplicacion de la Convencién al régimen
procesal si deja abierta la posibilidad para que las partes puedan a través del mismo
contrato ampliar el ambito de aplicacion de la Convencion, es decir, podria incluirse el
conocimiento a determinada jurisdiccion o a cierto tribunal arbitral,**de las controversias

que pueden suscitarse.

304 vid. http://daccessdds.un.org/doc/UNDOC/GEN/V04/589/95/PDF/V0458995.pdf?OpenElement visitada
el dia 7 de junio de 2005, en la cual aparece el texto del Proyecto de Convencién sobre la Utilizacién de las
Comunicaciones Electronicas en los Contratos Internacionales, en cuyo texto propuesto del Art. 1, su &mbito
de aplicacion sera el de “ser aplicado a la utilizacion de las comunicaciones electronicas en relacion con [la
negociacion] [la formacion] o el cumplimiento de un contrato entre partes cuyos establecimientos estén en
Estados diferentes: a) Cuando los Estados sean Estados Contratantes; b) Cuando las normas de derecho
internacional privado prevean la aplicacién de la ley de un Estado Contratante; o ¢) Cuando las partes hayan
convenido en que se aplique. 2. No se tendra en cuenta el hecho de que las partes tengan sus establecimientos
en Estados diferentes cuando ello no resulte del contrato, ni de los tratos entre las partes, ni de la informacion
revelada por las partes en cualquier momento antes de la celebracion del contrato. 3. A los efectos de
determinar la aplicacién de la presente Convencién no se tendran en cuenta ni la nacionalidad de las partes ni
el caracter civil o mercantil de las partes o del contrato. Esta Convencién ha sido recientemente aprobada por
Resolucién 60/21 de la Asamblea General de las Naciones Unidas de fecha 9 de diciembre de 2005, cuyo
texto definitivo del articulo en mencion, se redacto de la siguiente manera: “Articulo 1. Ambito de aplicacion.
1. La presente Convencion sera aplicable al empleo de las comunicaciones electronicas en relacion con la
formacion o el cumplimiento de un contrato entre partes cuyos establecimientos estén en distintos Estados. 2.
No se tendra en cuenta el hecho de que las partes tengan sus establecimientos en distintos Estados cuando ello
no resulte del contrato ni de los tratos entre las partes, ni de la informacion revelada por las partes en
cualquier momento antes de la celebracidn del contrato, o al concluirse éste. 3. A los efectos de determinar la
aplicacion de la presente Convencion no se tendran en cuenta ni la nacionalidad de las partes ni el caracter
civil o mercantil de las partes o del contrato.”

395 v/id. http://daccessdds.un.org/doc/UNDOC/GEN/V04/589/95/PDF/\/0458995.pdf?OpenElement  visitada

el dia 7 de junio de 2005, dentro de las discusiones documentadas del Grupo de Trabajo se encuentra bajo el
parrafo 134 que “Otra sugerencia fue que se aclarara que las nuevas disposiciones no tenian por objeto
interferir con las normas aplicables de derecho procesal civil interno, por lo que el Grupo de Trabajo deberia
considerar la conveniencia de reinsertar en el proyecto de articulo 9 o, mejor aun, en el proyecto de articulo 2,
una exclusién aplicable a todo acto o contrato para el que la ley exigiera la intervencion de un tribunal
judicial o de alguna otra autoridad publica, o de algin miembro diplomado de una profesién legalmente
reconocida a la que se hubiera asignado alguna funcién publica respecto de dicho acto o contrato. El Grupo de
Trabajo no se mostré de acuerdo con dicha sugerencia y reiterd su decision anterior al respecto (véanse los
parrafos 63 a 66 Infra Apartado). Toda excepcion inspirada en razones de orden publico de derecho interno
deberia ser formulada, en caso de ser necesaria, por el Estado interesado por medio de una declaracion con
arreglo al articulo 18.”, es decir, que correspondera a cada pais determinar al momento de ratificar la
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Existe la posibilidad de que cada pais pueda determinar al momento de ratificar la
Convencidn si se excluira su ambito de aplicacion para las normas procesales de derecho
interno, de lo contrario, debe entenderse que el texto de la Convencion se puede aplicar a
las normas de derecho procesal y la valoracion que el tribunal arbitral pudiera efectuar del
documento electronico que le fuera presentado y mas aun, si el mismo se hubiera generado

como resultado de la aplicacion de la Convencion que se analiza.

Ahora bien, si el contrato que analizamos no es parte del objeto formulado por el
Grupo de Trabajo numero Cuatro para el Proyecto de Convencion antes mencionada, ni
tampoco es previsto por ninguno de los instrumentos internacionales antes analizados,
debemos consecuentemente llevar a cabo el estudio del mismo a través de las reglas de

derecho internacional de caracter general, contenidas en el Codigo de Bustamante.

40.2. Cuando el contrato se encuentra sujeto a las normas contenidas en las reglas
generales del Derecho Internacional. Aplicacion del Codigo De Bustamante

306

El Cddigo de Bustamante™ se constituye dentro de la época durante la cual fue

elaborado, como el primer instrumento de derecho internacional privado de notable valor

Convencion si se excluird su ambito de aplicacion para las normas procesales de derecho interno, caso
contrario, debe entenderse en consecuencia que el texto de la Convencion se podra aplicar a las normas de
derecho procesal, permitiendo de esta manera la determinacién de la competencia de un tribunal e incluso la
valoracién que el mismo pudiera efectuar del Documento Electronico que le fuera presentado y mas adn, si el
mismo se hubiera llevado a cabo bajo el amparo de la presente Convencion.

306 E] Codigo de Bustamante fue suscrito el dia 20 de febrero de 1928 y ratificado por la Asamblea Nacional
Legislativa el dia 30 de marzo de 1931, sin embargo, fue ratificado con reservas de los articulos 44, 146, 176,
232 y 233, del articulo 187, parrafo final, y de los articulos 327, 328 y 329. De estas disposiciones de las
cuales El Salvador ha establecido reserva, Unicamente el Art. 176 se refiere a las obligaciones y con mayor
precision se refiere a las reglas que han de determinar la capacidad o incapacidad para prestar el
consentimiento. Vid. En términos generales, Vid. MARZORATI, O.., Derecho de los Negocios
Internacionales, Astrea, Buenos Aires, 1997, p. 13 y siguientes. Vid. GUZMAN LATORRE, D., Tratado de
Derecho Internacional Privado, Editorial Juridica de Chile, 1989, p. 84 y siguientes. Vid. COMITE
JURIDICO INTERAMERICANO, Documentos de la Organizacion de los Estados Unidos Americanos sobre
derecho Internacional Privado, 1973, p. 7 y siguientes, Vid. MONROY CABRA, M. G., Tratado de Derecho
Internacional Privado, Temis, Bogota, 1983, p. 265 y siguientes.

222



La Firma Electronica.

juridico, no solo por las ratificaciones de los Estados Parte del mismo,®’ sino por ser
considerado como la regla general o basica de aplicacion para las normas que han de
regular los negocios juridicos internacionales, mas sin embargo, no puede llegar a ser

1,8 sino Ginicamente multilateral.

considerado como instrumento internaciona

Ahora bien, debemos sefialar que dentro del &mbito de aplicacion del Cédigo de
Bustamante se encuentran normas dirigidas para las obligaciones en general, y normas
aplicables al derecho procesal internacional, pues bien, con las primeras, podremos
determinar la legislacion aplicable a fin de concluir cual serd la ley que habra de regular
acerca del valor de un documento electronico con la finalidad de demostrar la existencia de

un determinado contrato y a ellas nos referiremos a continuacion.

El Cddigo de Bustamante determina en lo referente a la prueba de las obligaciones,
y especialmente a su admision y eficacia, que serd aplicable la Ley que rige la misma
obligacion,®® con lo cual nos remite a otra serie de normas cuya aplicacién dependera del
origen de las obligaciones, considerando basicamente como fuente de ellas a la ley, los
contratos, los delitos y faltas y los cuasidelitos, es decir, adoptando la teoria tradicional de

las fuentes de las obligaciones,**°

%07 Esta Convencién ha sido ratificada por El Salvador, Bolivia, Brasil, Costa Rica, Cuba, Chile, Ecuador,
Guatemala, Haiti, Honduras, Nicaragua, Panam4, Per(, Republica Dominicana y Venezuela.

%08 para que pudiéramos considerar al Cédigo de Bustamante como un instrumento internacional, el
organismo del cual surge debe ser a la vez, de caracter internacional como es el caso de la Organizacién de las
Naciones Unidas y el Proyecto de Convencién que hemos analizado con anticipacion, sin embargo, el Cédigo
de Bustamante surgio6 de la Unién Panamericana y comprende la ratificacion de ciertos y determinados paises
y no por la generalidad de los mismos.

9 Vid. Art. 172 del Cédigo de Bustamante que establece que “La prueba de las obligaciones se sujeta, en
cuanto a su admisidn y eficacia, a la ley que rija la obligacion misma”.

319 v/id. De manera general, OSPINA FERNANDEZ G., Régimen General de las Obligaciones, 62 Ed., Temis,
Bogot4, 1998. p. 32. El autor establece diversas teorias de las diferentes clasificaciones de las fuentes de las
obligaciones, llegando finalmente a la Tesis de René Demogue, quien determina que la clasificacién de las
fuentes de las obligaciones son: “1° El Contrato, 2° La voluntad unilateral del deudor, 3° El delito y el
cuasidelito, 4° El cuasicontrato y 5° el simple hecho que engendra la obligacion.” Vid. En el mismo sentido el
Art. 1308 del Codigo Civil Salvadorefio establece que las obligaciones nacen de los contratos, cuasicontratos,
delitos, cuasidelitos, faltas y de la ley” Vid. MIRANDA, A. O., Guia para el Estudio de Derecho Civil IlI:
Obligaciones, 62 Ed., Universidad de El Salvador, San Salvador, s/f. p. 12. Se trata de un analisis de la
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Para el caso que nos ocupa, nos remitiremos a la disposicidén que rige acerca de la
legislacion aplicable a las obligaciones que nacen de los contratos, por lo tanto, en
aplicacion de este ultimo parametro, el Codigo de Bustamante establece que lo contenido

en las clausulas que forman el contrato tienen fuerza de ley entre las partes contratantes.**

Es decir, que lo que las partes hubieren pactado acerca de la legislacion aplicable
sera de obligatorio cumplimiento para las mismas, salvo, claro esta las limitaciones
contenidas en el mismo Cédigo, entre las que se debe sefialar las reglas de orden publico
internacional que impiden establecer pactos, clausulas y condiciones contrarias a las leyes,

la moral y el orden pablico y la que prohibe el juramento y lo tiene por no puesto.

Podriamos sefialar que la primera regla para determinar la legislacién aplicable sera
el sometimiento a determinada legislacion, que las partes hubieren pactado de forma
expresa en el contrato, en ese estado, puede surgir una nueva interrogante y es el caso de
que las partes no hubieren designado la legislacién aplicable en el mismo contrato, en tal
situacion, debemos referirnos a las reglas generales contenidas en el mismo cuerpo

normativo internacional.

De manera tal, que el Cddigo de Bustamante establece en esta Ultima situacion, la

aplicacion simultanea de la ley del lugar del contrato y la de ejecucion,®'? a la necesidad de

legislacion salvadorefia, en el cual el autor expone que esta disposicion del Cédigo Civil fue objeto de una
reforma en virtud de ley publicada el dia 21 de julio de 1907, a fin de llegar al texto con el que se encuentra
actualmente, la Comision de Reforma justificd que se juzgd conveniente concretar bajo la formula antes
expresada la fuente de las obligaciones, para dar mayor concision, claridad y exactitud al Articulo de que se
trata, que en el fondo se conserva el mismo”

311 v/id. Se trata de un articulo de aplicacién del Postulado de la Autonomia de la Voluntad Privada Vid. De
forma general, OSPINA FERNANDEZ G.- OSPINA ACOSTA, E., op cit., p. 6 y siguientes, de la misma
manera, este principio se encuentra retomado en la legislacion secundaria a través del Art. 1416 del Cédigo
Civil Salvadorefio, que establece “Todo contrato legalmente celebrado es obligatorio para los contratantes y
solo cesan sus efectos entre las partes por el consentimiento mutuo de éstas o por causas legales”.

312 \/id. Art. 180 del Cédigo de Bustamante.
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otorgar escritura publica o documento publico para la eficacia de determinados convenios y
a la de hacerlos constar por escrito, vemos en consecuencia la aplicacion de la regla Locus
regit actum en lo que a la celebracion del contrato se refiere; caracteristica muy propia de
este tipo de normas de Derecho Internacional, mas sin embargo, deberd aplicarse la
legislacion del lugar de cumplimiento o ejecucion en lo que a las solemnidades requeridas

para prueba sea necesario,

Pero si el contrato que analizamos no se enmarca dentro de las situaciones
anteriormente comentadas, tendremos que aplicar una regla supletoria,®*® que establece que
sera aplicable en primer lugar, la ley personal comun de los contratantes y en su defecto, la
del lugar de la celebracion, por lo tanto, si a los contratantes no se les puede aplicar una

misma legislacién, tendriamos que aplicar la segunda regla.

En todo caso, si llegara a considerarse de acuerdo a las normas de derecho
internacional privado, que la legislacion salvadorefia es aplicable al caso en concreto,
debemos tomar en cuenta los requerimientos de la legislacion salvadorefia para estos

efectos, situacion que mas adelante comentaremos,

Ahora bien, el segundo tipo de normas del Cédigo de Bustamante referente a las
normas de Derecho Procesal Internacional, nos ayudaran a determinar la legislacion que
sera aplicable y la cual respondera acerca del valor probatorio del documento electrénico,
es decir, si el mismo puede ser considerado a la luz de la legislacién secundaria como un

medio de prueba o si no lo serg,

Al respecto el Codigo de Bustamante establece a partir de los Articulos 398 y
siguientes, las disposiciones generales sobre la prueba, estableciendo que para decidir los
medios de prueba que puedan utilizarse en cada caso, es competente la ley del lugar en que

se ha realizado el acto o hecho que se trate de probar, exceptuandose los no autorizados por

313 Esta regla se encuentra contenida dentro del Art. 186 del Codigo de Bustamante.
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la ley del lugar en que se sigue el juicio, es decir, debemos inicialmente establecer el lugar
en el cual se realizé el contrato,** lo cual para el Comercio Electronico resulta a veces
complicado, ya que existen contratos celebrados por medios electronicos en los cuales no
solamente se perfecciona el consentimiento sino que ademas, el cumplimiento mismo del
contrato se efectlia a través de internet, tal es el caso de las descargas de peliculas, videos,
fotografias, programas, entre otros.

Existe ademas, otra serie de disposiciones relativas al valor probatorio de los
documentos otorgados, estableciendo de forma genérica que tendran en cada uno de los
Estados, el mismo valor en juicio que los otorgados en ellos, claro est4, después de reunir
ciertos requisitos, tales como: a) que el asunto o materia del acto o contrato sea licito, es
decir, permitido por la legislacion de ambos paises, del lugar en el que se otorgd el contrato
asi como del lugar en que el documento se utilizara, b) que los contratantes tengan aptitud y
capacidad legal para obligarse conforme a su ley personal, ¢) que para su otorgamiento se
observen las formas y solemnidades establecidas en el pais donde se han verificado los
actos o contratos, y d) que el documento se encuentre legalizado y cumpla con los

requisitos necesarios para su autenticidad en el lugar en donde se emplea.

Pues bien, en aplicacién de la disposicién antes relacionada del Codigo de
Bustamante, no existird impedimento alguno para que concluir que el Documento
Electrénico tendra pleno efecto probatorio si fue celebrado por los contratantes en alguno
de los Estados Parte del mismo y para que tenga valor no solo de acuerdo a la legislacion
del Estado en el que se celebr6 sino, para que ademas, tenga efecto en cualquier otro Estado

Parte,

De esta forma podemos afirmar que en armonia con el Tratado de Libre Comercio,

si el Documento Electronico fue verificado en alguno de los paises que ya cuenta con la

314 Debemos recordar que todo contrato es a la vez un acto juridico, por lo tanto, la disposicién que se cita es
de aplicacion para los contratos en general, mas sin embargo, puede existir la dificultad de determinar el lugar
de celebracion del contrato, ya que no se produce en un campo geografico sino en un campo virtual.
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legislacion apropiada para el efecto, el mismo tendréa plena validez en los paises que como

el nuestro no cuentan con dicha legislacion.

Ahora bien, debemos recordar que el Codigo de Bustamante tomando en cuenta el
afio de su creacion, ha llegado a convertirse en una legislacion general como lo hemos
expresado con anterioridad, ya que posteriormente a su suscripcién, han surgido otros
instrumentos internacionales de aplicacion particular a ciertos y restringidos ambitos de
aplicacion, y cuando sea procedente, el contrato en cuestion se sometera primeramente a las
normas contenidas en los instrumentos internacionales de particular aplicacion y en su
defecto, a las normas generales contenidas en el Codigo de Bustamante, las cuales han sido

analizadas con anterioridad.

Ahora corresponde llevar a cabo el andlisis para la determinacion del Tribunal
competente que habra de conocer en caso de controversia en la que sea necesario la

valoracion del Documento Electrénico,™

41. Determinacion de tribunal judicial o tribunal arbitral para resolver el problema
presentado entre las partes contratantes

Es importante sefialar que el analisis del valor juridico del documento electrénico
cobra mayor importancia cuando se presenta una controversia entre las partes contratantes,
misma que puede ser resuelta a través del conocimiento de los tribunales judiciales o bien

puede ser resuelta a través del conocimiento de un tribunal arbitral,*'®

315 Debemos recordar que en una controversia que pueda suscitarse debe determinarse cual seré el tribunal
competente para conocer y dilucidar el conflicto y luego, se determinara la legislacion conforme a la cual se
llevara a cabo la valoracion de las pruebas que sean pertinentes e iddneas a dicha controversia.

316 Cualquier tipo de controversia que pudiera suscitarse dentro de la aplicacién o cumplimiento del contrato
podréa ser sometido a conocimiento de un tribunal arbitral, de conformidad con el Art. 1 de la Convencién
Interamericana sobre Arbitraje Comercial Internacional, que a la letra reza “Es valido el acuerdo de las partes
en virtud del cual se obligan a someter a decision arbitral las diferencias que pudiesen surgir o que hayan
surgido entre ellas con relacién a un negocio de caracter mercantil. EI acuerdo respectivo constara en el
escrito firmado por las partes o en el canje de cartas, telegramas o comunicaciones por telex”, en tal sentido,
la voluntad de los Estados firmantes fue la de comprender todos los medios por los cuales pueda expresarse la
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Sin embargo, no debemos perder de vista que lo que nos referiremos bajo este
apartado sera en relacion a la sede en la que se deberan conocer las probanzas que fueran
vertidas por las partes contratantes, que al igual como sucede con cualquier contrato ain
que no fuere de indole electrénica o digital, los contratantes pueden decidir someterse al
conocimiento de un tribunal judicial o someterse al conocimiento de un tribunal arbitral, ya
sea en el contrato mismo o en un documento posterior, en cuyo caso, se habra resuelto la
sede mas no la legislacion conforme a la cual debera resolverse la controversia, la cual

atiende desde luego a otras circunstancias,

Por lo tanto, podran las partes determinar con entera libertad la legislacion que
querran les sea aplicable al caso en concreto, debemos considerar ademas, que si las partes
tienen conocimiento de que en alguno de sus respectivos paises no existe la adecuada
legislacion que regule acerca del comercio electrdnico, lo l6gico serd que se sometan al
conocimiento del tribunal de la parte que cuenta desde luego con la legislacién apropiada®'’
y en caso de que ambas partes carezcan de la legislacion pertinente, podran incluso
someterse al conocimiento del tribunal de un pais determinado que a juicio de los
contratantes posea la legislacion suficiente para resolver el caso planteado, a este punto nos
hemos referido en el apartado anterior, lo cual no solo determinara la legislacion conforme

a la que se valorara el Documento Electrénico tal como hemos analizado anteriormente,

voluntad de las partes, con inclusion de los mas modernos, en consecuencia, nada obsta para que las partes
puedan comprometerse a someter sus diferencias a un tribunal arbitral por medio del mismo documento
electrénico en el que se encuentre contenido el contrato, que desde luego serd firmado electrénicamente, en el
mismo orden de ideas, la Ley de Mediacién, Conciliacién y Arbitraje de El Salvador en el Art. 1 Inciso 2°
reconoce “la eficacia de otros medios alternativos de solucidn de diferencias, que facultativamente pueden
adoptar las personas naturales o juridicas capaces, en asuntos civiles o comerciales, sobre los cuales tengan la
libre disposicion de sus bienes y que sean susceptibles de transaccion o desistimiento”.

317 E| Salvador ha ratificado el Tratado de Libre Comercio entre Centro América, Republica Dominicana y
Estados Unidos, en este momento se encuentra en proceso de debate la aprobacion de dicho instrumento
internacional en el Senado de los Estados Unidos de América y en caso que fuera aprobado, debemos recordar
que EI Salvador carece de un marco juridico apropiado que regule acerca del Comercio Electrdnico o sobre la
Firma Electrénica aplicada a los contratos en general por una parte y por otra, que Estados Unidos ha sido el
pionero de la legislacion sobre el Comercio Electrénico, por lo tanto, en el caso de suscitarse controversias
resultantes de la aplicacion de dicho Tratado, puede suceder que las partes decidan someterse a la aplicacion
de la legislacion de Estados Unidos de América.
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sino que ademas, formara la creencia en los contratantes de que el juzgador es una persona

de mayor experticia o conocimiento en el tema que habra de dilucidar.

En este punto, debemos recordar que hemos presentado dos situaciones diferentes:
a) Que las partes contratantes siendo nacionales del mismo Estado decidan someterse a la
aplicacion de leyes extranjeras, punto al cual nos hemos referido con anterioridad y, b),
Que las partes contratantes siendo nacionales del mismo Estado decidan someterse al
conocimiento de un tribunal extranjero y es este punto en el que profundizaremos a

continuacion.

Para analizar si las partes contratantes siendo nacionales del mismo Estado pueden
validamente decidir someterse al conocimiento de un tribunal extranjero, debemos
comenzar por estudiar primeramente los instrumentos internacionales aplicables y luego la
legislacion nacional sobre el mismo tema, a fin de concluir cuél de los instrumentos legales

les sera de aplicacion al contrato estudiado.

Sin embargo, podemos advertir que de conformidad con el derecho internacional
privado podra llevarse a cabo tal situacién, siempre que no se llegara a producir con ello un
fraude a la ley, empero, para la legislacion secundaria salvadorefia no es posible someter el

litigio nacional al conocimiento de tribunales extranjeros,*'®

Ahora bien, es necesario llevar a cabo un estudio de las clausulas que
conforman el contrato en cuestién, con el prop6sito de determinar si las partes contratantes
establecieron un fuero particular que habria de conocer de la disputa, ya que podemos no
solo estar en presencia de las variantes antes expresadas, sino que se pueden presentar una
diversidad de combinaciones o matices, de tal manera que al llevar a cabo dicho anélisis

nos podriamos encontrar con las siguientes:

318 \/id. Art. Art. 1333 del Codigo Civil Salvadorefio que a la letra reza “Hay un objeto ilicito en todo lo que
contraviene al derecho publico salvadorefio.- Asi la promesa de someterse en El Salvador a una jurisdiccion
no reconocida por las leyes salvadorefias, es nula por el vicio del objeto.”
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- Que las partes contratantes siendo nacionales de un mismo pais, pueden someterse
al conocimiento de un tribunal extranjero en caso de encontrarse en conflicto derivado del

contrato celebrado por ellos,

- Que las partes contratantes siendo nacionales de diferentes paises, puedan

someterse a la jurisdiccion de un tribunal de una de las partes contratantes,

- Que las partes contratantes siendo nacionales de diferentes paises, puedan

someterse a la jurisdiccion de un tribunal extranjero, ajeno al de las partes contratantes.

Debe sefialarse que la Convencién de las Naciones Unidas sobre la Compraventa
Internacional de Mercaderias incorpora una serie de normas que permiten regular de forma
sustantiva el contrato de compraventa internacional de conformidad a su ambito de
aplicacion, sin embargo, no contiene ninguna norma relativa a la determinacion de tribunal
competente, por lo tanto, puede concluirse validamente que la determinacién del tribunal se

hara conforme a las reglas generales del derecho internacional,

En lo concerniente al TLC entre Centroamérica, Republica Dominicana y los
Estados Unidos de América, como bien lo advertimos con antelacion, sigue la tendencia de
la mayoria de Tratados de Libre Comercio, los cuales abogan por la implementacion de los
métodos de solucidn pacifica de controversias, entre ellos la conciliacion, la mediacion vy el

arbitraje.®*

319 Vid. Art. 10.15: del Tratado de Libre Comercio entre Centroamérica, RepUiblica Dominicana y los Estados
Unidos de América “Consultas y Negociacion. En caso de una controversia relativa a una inversion, el
demandante y el demandado deben primero tratar de solucionar la controversia mediante consultas y
negociacion, lo que pudiera incluir el empleo de procedimientos de terceras partes de caracter no obligatorio,
tales como conciliacion y mediacion.” Ademas, para mejor comprension de los términos empleados en el
Tratado de Libre Comercio, se incorpora un glosario de términos, con base al que se puede concluir que
siempre que en aplicacion del Tratado mencionado se haga referencia al “tribunal”, se entendera que se refiere
al tribunal de arbitraje establecido de conformidad a las normas del mismo, para lo cual se han dictado una
serie de normas tendientes a establecer la forma en que se deberd llevar a cabo el nhombramiento de los
arbitros, el procedimiento de arbitraje, el laudo y ejecucion de éste ultimo.
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Sin embargo, dentro de la misma normativa referente al sometimiento de una
reclamacion a Arbitraje, el legislador ha tenido el cuidado de establecer que en caso de
controversia, el demandante “podra” someterlo a conocimiento de un tribunal arbitral, con
lo cual nos hace entender que también existe la posibilidad de someter la controversia al
conocimiento de un tribunal judicial, pero, estableciendo con seguridad que debe al menos
agotarse la fase de consultas y negociacion.

El Codigo de Derecho Internacional o Codigo de Bustamante dispone, con la
finalidad de establecer la competencia del juez en materia civil y mercantil, que serad
competente en primer término, aquel a quien los litigantes se sometan expresa o
tacitamente, siempre que uno de ellos sea nacional del Estado contratante a que el juez

pertenezca o tenga en él su domicilio y salvo el derecho local contrario,**

Podemos ahora responder a aquella pregunta que anteriormente nos haciamos de si
pueden las partes contratantes siendo nacionales de diferentes paises, someterse a la
jurisdiccion de un tribunal de una de las partes contratantes, pues bien, con base a tal
disposicion, la respuesta sera afirmativa, siempre que el contratante a cuya la legislacion se
someten sea nacional o tenga su domicilio en el pais en donde se encuentra el tribunal al

que se sometieron ambos,

Ahora bien, si no se tratara de una sumisién expresa como la que se puede
evidenciar en el contrato respectivo, serd necesario tomar en consideracion otras
circunstancias importantes como por ejemplo, la sumision técita que serd igualmente valida
como por ejemplo, en el caso de prérroga de la competencia, es decir, aquella que se
produce cuando el demandado contesta la demanda presentada ante el tribunal “no
competente” sin alegar o excepcionarse por razon de la falta de competencia, mas sin

embargo, en esta ultima situacion, es requisito necesario que al menos uno de los

320 v/id. Art. 318 del Cédigo de Bustamante, en lo referente a las reglas generales de competencia en lo civil y
mercantil.
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contratantes sea nacional o tenga su domicilio en el lugar en donde se encuentra ubicado el

tribunal que hubiere prorrogado su competencia.

Es de esta manera como haremos la determinacion del tribunal judicial o arbitral
competente y habiendo ya sefialado cuél sera la legislacion aplicable para resolver el
conflicto presentado, podemos en conclusion definir como se llevara a cabo la valoracion

del Documento Electrénico y quien tendra a cargo tal mision.

A continuacion pasaremos al andlisis del Documento Electrénico a la luz de la
legislacion salvadorefia, todo ello en el caso de considerar que de acuerdo a las normas
antes vistas, la legislacion aplicable sera la de El Salvador y conforme a ella se haran las

valoraciones probatorias necesarias,

42. El documento electrénico y la naturaleza del contrato electronico

Un aspecto importante de abordar serd determinar la naturaleza del contrato
electrénico, ya que de ello dependeré la legislacion que habra de aplicarse en cuanto a su
régimen probatorio, es decir, si podemos llegar a concluir que la naturaleza del contrato
electrénico necesariamente es la de un contrato civil, el valor probatorio del documento
electronico se vera regulado a través de las normas que determinen los procesos civiles en
cuestion y en nuestro caso particular del Caodigo de Procedimientos Civiles, pero, si por el
contrario, llegamos a considerar que el contrato electrnico goza de una naturaleza
eminentemente mercantil, su consecuencia, sera que el valor probatorio del documento que
emane, sera regulado a través de la Ley de Procedimientos Mercantiles, la cual en mas de

algin aspecto incorporara variantes con respecto al primer tipo de legislacion.

En el analisis que ahora llevaremos a cabo se hace necesario tomar en cuenta que

existen algunos autores®** que afirman categéricamente que cierto de tipo de contratos

%21 vid. BARCELO, R.J., Comercio electrénico entre empresarios, la formacién y prueba del contrato
electrénico (EDI), Tirant lo Blanch, Valencia, 2000. p. 109. La autora sostiene que debe ponerse de
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electronicos necesariamente serdn de naturaleza eminentemente mercantil, especificamente

refiriéndose a los contratos electrénicos EDI,

Para llegar a determinar la naturaleza del contrato electrénico debemos partir
inicialmente determinando en qué consiste el término EDI, considerado este como “El
intercambio de datos en un formato normalizado entre los sistemas informéticos de quienes
participan en las transacciones comerciales con reduccion al minimo de la intervencion

322
manual”.

Del concepto antes presentado, se desprende la necesidad de que para que nos
encontremos en presencia del término EDI es necesario que el mismo se lleve a cabo a
través de un formato normalizado, lo cual implica que debera estar previamente aprobado
por cualquier institucién normalizadora como por ejemplo ISO, y contrario a ello, no puede
realizarse a través de un formato de texto libre como seria el uso del email o del sistema de

chat.®?

Otra diferencia sustancial entre el empleo del término EDI y otros sistemas
electrénicos, se suscita cuando el sistema EDI tiene su soporte en un intercambio de
sistemas informaéticos, es decir, que la comunicacion se llevara a cabo entre un ordenador y
otro, de tal manera, que incluso el sistema de decision puede encontrarse previamente
programado, llevando consigo la denominada “despersonalizacion del contrato”, ya que no
existira aquella libre eleccion que caracteriza a las personas y que al ser aceptada a través

del sistema informatico se concretiza en la formacién del consentimiento.

manifiesto que la contratacion EDI es una contratacion de naturaleza mercantil, asumiendo, a priori, que se
trata de una compraventa o bien de un contrato de suministro, lo cual es objeto de analisis en su obra.

%22 \/id. BARCELO, R.J., op cit., p. 38. Este concepto es presentado por la autora como aquél que ha sido
contenido dentro del Documento preparado por la Comisién Europea Presentacion del EDI (Electronic Data
Interchange) EUR 11883 ES. Comision de las Comunidades Europeas.

%23 Vid. BARCELO, R.J., op cit., p. 39. Basicamente el sistema EDI utiliza mensajes disefiados tnicamente

para ser entendidos por los ordenadores, mientras que el resto de sistemas, como por ejemplo el e-mail, telex,
fax, Chat, etc., utilizan mensajes disefiados para ser entendidos por personas.
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Sin embargo, esta caracteristica que al principio pudiera ser considerada como
peligrosa, se encuentra unida al hecho de que el sistema EDI normalmente es empleado en
una misma empresa o en diversas empresas que forman parte del mismo conglomerado, por
lo tanto, se trata Unicamente de la operativizacion de medios administrativos dentro de una
misma empresa®** y no de sistemas de contratos entre la empresa y terceros ajenos a su

formacion, como si suele suceder cuando se emplea los otros medios informaticos,

Es en este punto en el que suele llegarse a la conclusion que el empleo del sistema
EDI necesariamente se desarrolla dentro del ambito empresarial y por esta razon, el
contrato que pueda emanar como resultado propio del sistema serd un contrato de

naturaleza mercantil y no de naturaleza civil.

Empero, para el amplio analisis que desde el inicio hemos realizado no podemos
cefiirnos Unicamente en el empleo del sistema EDI sino, que tomaremos en cuenta el
empleo de diversos medios electronicos que conllevan a la formacién del consentimiento,
por lo tanto, no podemos determinar con la misma seguridad, que se trata de un contrato
mercantil o civil, sino, que dependerd de las reglas tradicionales que actualmente
empleamos para determinar la naturaleza del contrato escrito tradicional, es decir, cuando
de acuerdo a las reglas del régimen mercantil nos encontramos en presencia de un tipo de
contrato de esta naturaleza, ya que ésta constituiria la excepcién y la determinacion del

contrato como de naturaleza civil, es la regla general.

Después del andlisis realizado, nos podriamos preguntar si es conveniente que
clasifiquemos la naturaleza del contrato, dependiendo del sistema informético o telematico

que se hubiera empleado, siendo lo méas correcto que consideremos al sistema telematico o

%24 \/id. BARCELO, R.J., op cit., p. 42. Un ejemplo citado por la autora, acerca del empleo del sistema EDI lo
constituye la telemética de gestion, cuya finalidad es el mantenimiento de los datos de la empresa a través de
programas de facturacion, de gestion de stocks, etc., asi como la transmision de esos datos de terminal a
terminal y la telemética de comunicacion, encargada de transportar la informacion, un ejemplo tipico de este
tipo de telematica es el fax.
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informético empleado Unicamente como un medio para la formacion del consentimiento y
que por lo tanto, el empleo que se haga de él no sera suficiente para concluir con certeza
que el contrato que habra de formarse se trata de un contrato mercantil, civil, internacional

o de cualquier otra naturaleza.

En conclusion, una vez hubiéramos determinado la legislacién nacional que fuera
aplicable para resolver el litigio y partiendo de las consideraciones anteriores, lo
conveniente es concluir que le corresponde al tribunal competente que conocera de la
controversia que pudiera suscitarse, realizar el analisis necesario con la finalidad de
determinar la naturaleza juridica del contrato que se ha formalizado a través del empleo de
sistemas informéaticos o telematicos, pudiendo desde luego, tratarse de contratos de

naturaleza civil, mercantil, internacional o cualquier otra.

43. Validez del Documento Electrénico de acuerdo al perfeccionamiento de los

contratos en la legislacion secundaria salvadorefia

Tradicionalmente el momento en el que se perfeccionan los contratos®® ha marcado
la importancia del documento que lo contiene, de tal manera que si los contratos se
perfeccionan con el otorgamiento de solemnidades como por ejemplo, escritura publica; los
contratos son denominados contratos solemnes, en cambio, si para su perfeccionamiento
requieren de la entrega real de un objeto o de la constitucion de un derecho real, son
denominados contratos reales; pero si por el contrario, los contratos se perfeccionan con el

solo consentimiento, los contratos son consensuales. 2

325 V/id. MANASEVICH, R.A. Las Obligaciones, T. I, Editorial Juridica de Chile, Santiago, 1993. p. 70. Esta
clasificacion atiende a la forma en que se perfecciona el contrato, y no como pudiera pensarse a la mayor o
menor importancia del consentimiento, ya que todo contrato necesita del consentimiento de las partes
contratantes para que el mismo sea existente, sin embargo, para los contratos consensuales, basta el simple
consentimiento para que el contrato exista y a la vez se entienda perfecto, generando con ello las obligaciones
propias del contrato, asi por ejemplo, la compraventa y el arrendamiento de bienes muebles.

326 vid. Art. 1314 del Cédigo Civil Salvadorefio.- El contrato es real cuando, para que sea perfecto, es

necesaria la tradicion de la cosa a que se refiere; es solemne, cuando esté sujeto a la observancia de ciertas
formalidades especiales, de manera que sin ellas no produce ningln efecto civil; y es consensual, cuando se
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De la clasificacion expuesta, depende la importancia de que exista un documento
que contenga el contrato a celebrar, de igual manera, su ausencia sera sancionada con
nulidad si se tratara de solemnidades propiamente dichas o no, en caso contrario;**’ pero,
para el caso particular de los contratos consensuales, lo indispensable para su
perfeccionamiento lo constituye la voluntad libre expresada por las partes contratantes,*
es bajo el analisis de este tipo de contratos que resulta imperante el determinar la formacién
del consentimiento a través de la oferta y la aceptacion, tal como se precisd con

antelacion.®?

Si como se sefiald con anterioridad, existen disposiciones legales contenidas en
leyes especiales o en reformas a los diversos cuerpos legislativos generales que determinen
la plena validez del contrato electrénico, el analisis que estaremos prontos para llevar a
cabo no seré necesario, ya que la validez del mismo en todo caso seré de plena prueba, lo
mismo que si se tratara de documentos publicos, es decir, de los otorgados ante notario o si

es considerado como soporte, su valor dependera del valor del documento que contiene.

43.1. Validez del Documento Electronico en los contratos consensuales

perfecciona por el solo consentimiento. Se distinguen en cada contrato las cosas que son de su esencia, las que
son de su naturaleza, y las puramente accidentales”.

%27 RODRIGUEZ ADRADOS, A. Firma Electrénica y documento electrénico, en Escritura Publica, Ensayos
de Actualidad..., cit p. 24. En materia de contratos, o en general de negocios juridicos, los documentos
publicos y privados pueden ser requisito de forma, si son exigidos por la Ley ad solemnitatem, o constituir la
forma de las declaraciones de voluntad cuando no exista convenio anterior vinculante entre las partes o se
sustituya o altere mediante ellos el convenio preexistente; aunque todavia algunos piensen que en los negocios
juridicos consensuales la forma tiene que ser necesariamente ad probationem, cuando también puede ser
forma de la declaracién del consentimiento y por tanto, dispositiva.

%28 RODRIGUEZ ADRADOS, A. Firma Electrénica y documento electrénico, en Escritura Plblica, Ensayos
de Actualidad..., cit p. 25. Si la voluntad se puede declarar de palabra, por documento publico o privado, por
gestos, por actos concluyentes ;como va a poder declararse electronicamente? Pero también aqui hay que
determinar si nos encontramos ante una nueva forma de declaracion, que no es ni forma oral ni forma escrita,
sino, forma electrénica; o bien puede incluirse pura y simplemente o como mera modalidad en alguna de las
formas ya conocidas, especialmente en la declaracion documental.

329 Vid. Supra Apartado 19 y 20.
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Considerando que en los contratos consensuales, la formacion del consentimiento es
la determinante para que el contrato exista, sea perfecto y produzca los efectos necesarios,
no es indispensable en consecuencia, la formulacion de un documento que contenga el
contrato en cuestion, por lo menos no para su existencia, aunque para efectos probatorios se
requiera de dicho documento, bastaria Gnicamente la debida conformacion de la oferta y la
aceptacion del contrato para que se entienda que el precitado contrato ha sido debidamente

elaborado y por ende, pueda producir plenamente sus efectos legales.

Cuando el contrato consensual requiera de la elaboracion de un documento es
cuando nos encontramos en presencia de las solemnidades requeridas para prueba, sin las
que el contrato existira, serd perfecto y producira sus efectos, pero, cuya existencia sera
dificil demostrar ante los tribunales en caso de accion judicial, por tanto, bastaria que el
contrato en cuestion se haga constar en principio, en cualquier tipo de instrumento, mas sin
embargo, para que el mismo pueda merecer plena prueba en juicio, se requerira que se trate
de aquellos que la ley otorga plena validez probatoria, es decir, que se trate de un
instrumento publico o de un instrumento auténtico, mas no de un instrumento privado que

por sf solo no tendré plena validez probatoria.**°

En aquellas legislaciones en que se han dictado normas legales que determinen la
validez del documento electronico concediéndoles plena prueba, la sola existencia del
documento electrénico sera suficiente para demostrar en juicio la existencia del contrato,
empero, si se trata de aquellas legislaciones en las que aun no se han dictado normas legales
que determinen la validez del contrato electronico, tal es el caso de la legislacion
salvadorefia, debera estudiarse la conformacion propia del documento electronico con la
finalidad de determinar si el mismo trata de un documento publico, auténtico o privado, tal

como se analizara a continuacion.

%30 v/id. Art. 262 del Cédigo de Procedimientos Civiles Salvadorefio establece que son instrumentos privados
los hechos por personas particulares o por funcionarios publicos en actos que no sean de su oficio, y de
conformidad a las disposiciones que contienen la preferencia de las pruebas, contenidas en el Art. 415y
siguientes del Codigo Procesal Civil Salvadorefio, este tipo de instrumento no constituye plena prueba, en
consecuencia, su valor probatorio se encuentra reducido de gran manera.
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Es sabido que el documento auténtico es aquel que ha sido emanado por un
funcionario publico en el ejercicio de sus funciones,®' por lo tanto, el documento
electronico resultante, no puede ser calificado de esta manera debido a que se trata de un
instrumento que se ha generado entre particulares, en el caso particular de la contratacion, y
aun en aquellos casos en los que participan diferentes entes que conforman la
Administracion Publica, por tratarse de relaciones de coordinacion y no de subordinacion
entre la administracion y los administrados, podriamos asegurar que no se trata de un
documento auténtico, a menos que se tratase de aquella situacion particular del documento
expedido y firmado electrénicamente por un funcionario publico en el ejercicio de sus

funciones, al que hemos hecho referencia con anterioridad,**?

Ahora bien, debemos determinar si el documento electronico tiene la misma
naturaleza que la de un documento publico, para este andlisis es necesario considerar que
dentro de la legislacion salvadorefia, los documentos publicos son los expedidos
unicamente por los notarios, en estricto sentido, no podriamos afirmar que el documento
electrénico sea un documento publico, ya que la legislacién salvadorefia comprende

(nicamente tres tipos:*** la escritura matriz, la escritura pablica o testimonio y el acta

31 vVid. Art. 260 del Codigo de Procedimientos Civiles Salvadorefio, establece que “hacen plena prueba, salvo
los casos expresamente exceptuados, los instrumentos auténticos. Se entiende por tales: 1° Los expedidos por
los funcionarios que ejercen un cargo por autoridad publica en lo que se refiere al ejercicio de sus funciones,
2° Las copias de los documentos, libros de actas, catastros y registros que se hallen en los archivos publicos,
expedidas por los funcionarios respectivos en la forma legal; 3° Las certificaciones sobre nacimientos,
matrimonios y defunciones, dadas con arreglo a los libros por lo que los tengan a su cargo, y 4° Las
certificaciones de las actuaciones judiciales de toda especie, las ejecutorias y los despachos librados conforme
a la ley. Los instrumentos a que se refiere el presente articulo, podran ser expedidos usando sistemas
fotograficos de acuerdo con las practicas administrativas que el Gobierno adopte en sus distintas
dependencias. En tales casos el valor del papel sellado que corresponda al instrumento se compensara con
timbres fiscales”.

%32 VVid. Supra Apartado 27.
%33 Vid. Art. 2 de la L.N. Salvadorefia. “Los instrumentos notariales o instrumentos publicos son: escritura

matriz, que es la que se asienta en el Protocolo; escritura publica o testimonio, que es aquella en que se
reproduce la escritura matriz; y actas notariales, que son las que no se asientan en el Protocolo”.
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notarial, por tanto, la naturaleza del electrénico no es equiparable a ninguna de estas tres

especies.

Con anterioridad reconociamos que la funcion que desempefian las entidades de
certificacion es muy parecida a la que realiza el notario latino, sin embargo, no puede por

via de interpretacion o analogia determinarse que se trate de un instrumento publico

Hechas las consideraciones anteriores, podemos determinar que la validez del
documento electronico es igual a la del documento privado, por cuanto se trata de un
documento otorgado entre particulares, la problemética podria presentarse de nuevo cuando
recordamos que el documento privado por si solo no constituye plena prueba de la
existencia del contrato consensual, sino, que solo puede significar un principio de prueba

por escrito.

Pues bien, en este punto debemos determinar que la anterior afirmacion es aplicable
para aquellas obligaciones de mas de doscientos colones, ya que al principio de prueba por
escrito debemos acompanar la debida prueba testimonial necesaria y una vez realizado, se

constituirfa plena validez de la existencia del mismo.®**

34 Vid. Art. 1580 del Cédigo Civil Salvadorefio.- “Deberan constar por escrito los actos o contratos que
contienen la entrega o promesa de una cosa que valga méas de doscientos colones.- No sera admisible la
prueba de testigos en cuanto adicione o altere de modo alguno lo que se expresa en el acto o contrato, ni sobre
lo que se alegue haberse dicho antes, o al tiempo o después de su otorgamiento, aun cuando en alguna de estas
adiciones o modificaciones se trate de una cosa cuyo valor no alcance a la referida suma.- No se incluirén en
esta suma los frutos, intereses u otros accesorios de la especie o cantidad debida. En esta disposicion legal se
establece la obligacion de hacerse constar por escrito para aquellos contratos de mas de doscientos colones”,
sin embargo, a su vez el Art. 1579 del Codigo Civil Salvadorefio establece “No se admitira prueba de testigos
respecto de una obligacion que haya debido consignarse por escrito”, esta regla determina que la prueba
testimonial no es valida cuando sea el tinico medio probatorio”, ahora bien, mas adelante el legislador sefiala
en el Art. 1582 del Codigo Civil “Exceptiianse de lo dispuesto en los tres articulos precedentes los casos en
que haya un principio de prueba por escrito, es decir, un acto escrito del demandado o de su representante,
que haga verosimil el hecho litigioso.- Asi un pagaré de mas de doscientos colones en que se ha comprado
una cosa que ha de entregarse al deudor, no hara plena prueba de la deuda porque no certifica la entrega; pero
es un principio de prueba para que por medio de testigos se supla esta circunstancia.- Exceptlanse también los
casos expresamente exceptuados en este Codigo y en los Cddigos especiales”. Ahora bien, es con el
documento electrénico que se cumple el principio de prueba por escrito que requiere esta disposicion legal,
por lo tanto al acompafiarlo de la prueba testimonial adecuada, se constituye la prueba necesaria de la
obligacion.

239



La Firma Electronica.

Caso contrario, es decir, para aquellas obligaciones que no exceden los doscientos
colones, no se requiere de una solemnidad para prueba, por lo tanto, bastaria con un
principio de prueba por escrito para demostrar su existencia, por ende, con el documento

electrénico puede demostrarse su existencia.

43.2. Validez del Documento Electrénico en los contratos reales

Recordemos inicialmente que los contratos reales®®

son aquellos que para su
perfeccionamiento se necesita la tradicion del objeto del contrato, tal es el caso del contrato
de mutuo, y al igual que en los contratos consensuales, no se requerird de solemnidades
necesarias para su perfeccionamiento y en caso de haberlas, seran Unicamente con el
propdsito de probar en juicio la existencia de tal contrato, es decir, que una vez méas

hariamos referencia a las solemnidades requeridas para prueba.

Nuevamente debemos recordar que la exigencia de las solemnidades para prueba es
extensiva Unicamente para aquellas obligaciones que excedan de doscientos colones, ya que
si el monto es menor, no se requerira de dicha solemnidad, por tanto, podemos concluir de
la misma manera, sefialando que el documento electrénico podré ser considerado como un
principio de prueba por escrito, es decir, como un documento privado en cuyo caso, se

requerird ademas de la deposicion de testigos para que pueda considerarse plena prueba.
43.3. Validez del documento electrénico en los contratos solemnes
Recordemos inicialmente que esta clasificaciobn de los contratos depende del

momento de perfeccionamiento de los mismos, sin embargo, en los contratos solemnes, se

trata de contratos en los que se requieren de ciertas solemnidades para que los mismos sean

%5 Vid. Art. 1314 del Codigo Civil Salvadorefio “El contrato es real cuando, para que sea perfecto, es
necesaria la tradicion de la cosa a que se refiere”.
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perfectos y produzcan sus efectos juridicos, tal es el caso de la compraventa de bienes

inmuebles o la constitucion de una hipoteca.

Este tipo de formalidades requeridas para los contratos solemnes, son las
denominadas Solemnidades Propiamente Dichas o Solemnidades Ad Sustantiam Actus,

cuya relacion con el instrumento electronico analizaremos més adelante.

Pues bien, la legislacion salvadorefia cita como ejemplos de solemnidades, el

otorgamiento en escritura publica,®*® la comparecencia de testigos al acto o contrato®’ e

incluso la inscripcion registral.>®

De acuerdo a la legislacion civil actual, no podré el contrato electrénico sustituir a
estas formas de solemnidades que ya se encuentran establecidas en la legislacion
salvadorefia, a menos que una ley especial determine que el instrumento electrénico pueda
sustituir al menos a la escritura publica, siendo la solemnidad con la que encuentra mayor

compatibilidad o que sea soporte de la escritura publica.

%% V/id. La compraventa de bienes inmuebles es un ejemplo de contrato que requiere de otorgamiento en
escritura publica, al igual que lo es la permuta de bienes inmuebles, la donacién de bienes inmuebles y la
constitucion de hipoteca.

%7 Vid. La donacién en general, de bienes muebles o inmuebles es un contrato que requiere de la
comparecencia de testigos al acto mismo, es otra esfera del derecho también lo es el otorgamiento de un
testamento abierto o cerrado. Vid. Art. 34 de la L.N. Salvadorefa “No sera necesaria la concurrencia de
testigos de asistencia al otorgamiento de instrumentos publicos o de cualquier otro acto notarial, excepto que
se tratare de testamento y de donaciones de cualquier clase”.

%38 Dentro de la legislacién salvadorefia, la constitucién de una hipoteca es el Gnico ejemplo en el cual la
inscripcion registral es una solemnidad requerida por el legislador y sin la cual, la hipoteca no producird
ningun efecto, Vid. Art. 2160 del Codigo Civil Salvadorefio “La hipoteca debera, ademas, ser inscrita en el
Registro de Hipotecas; sin este requisito, no tendra valor alguno, ni se contard su fecha sino desde que se
presente al Registro respectivo si se siguiere inscripcion”. En la legislacion salvadorefia el sistema registral
que prevalece sefiala que la inscripcion registral de un acto o contrato serd con la finalidad de que surta
efectos frente a terceros tal como se establecid en el Art. 667 del Codigo Civil Salvadorefio “La tradicion del
dominio de bienes raices y de los derechos reales constituidos en ellos, salvas las excepciones legales, se
efectuard por medio de un instrumento publico, en el que el tridente exprese verificarla y el adquirente
recibirla. Este instrumento podré ser el mismo del acto o contrato, y para que surta efecto frente a terceros,
debera inscribirse en el Registro Publico de la Propiedad”, salvo la constitucidn del derecho real de hipoteca,
que como se sefialé con anterioridad su inscripcion no es para efectos frente a terceros sino, para que la
hipoteca produzca plenos efectos.
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En el caso particular de los contratos solemnes, el legislador establecid
expresamente que en caso de faltar las formalidades requeridas no se produciria ningdn
efecto civil y ésta sera la consecuencia logica que se producira si en lugar del otorgamiento
de una escritura publica, se empleara el instrumento electrénico en el marco legal con el

que ahora cuenta la legislacion salvadorefia.

La falta de solemnidades que proceden de actos, en los cuales la ley exige éstas
solemnidades para producir efectos civiles, nos proporciona como resultado una obligacion

natural,**°

es decir, una obligaciéon que no da derecho a su titular para poder ejercitar una
accion judicial en busca de su reclamo, pero gue autorizan al mismo para retener lo que se

ha pagado en razon de ellas.

En consecuencia, si se utilizara un instrumento electronico para consignar una
obligacion que debié otorgarse en escritura publica, la consecuencia necesaria sera la

produccidn de una obligacion natural que importa las caracteristicas antes presentadas.

44, Validez del Documento Electronico segun la clasificacion de las solemnidades en
los diferentes tipos de contratos

Con anterioridad hemos analizado la validez del documento electronico
dependiendo del momento del perfeccionamiento de los contratos y de acuerdo a cada tipo

de ellos, considerdndolos como: solemnes, reales y consensuales.

%39 Vid. Art. 1341 Inciso segundo y Ord. 3° del Cédigo Civil Salvadorefio “Las Obligaciones son civiles o
meramente naturales. Civiles son aquellas que dan derecho para exigir su cumplimiento. Naturales las que no
confieren derecho para exigir su cumplimiento, pero que, cumplidas, autorizan para retener lo que se ha dado
0 pagado en razén de ellas. Tales son: 3° Las que proceden de actos a que faltan las solemnidades que la ley
exige para que produzcan efectos civiles; como la de pagar un legado impuesto por un testamento que no se
ha otorgado en la forma debida.”

242



La Firma Electronica.

Ahora bien, para la legislacion salvadorefia también es importante determinar la
validez del documento electrénico, considerando los diversos tipos de solemnidades, para
ello, debemos recordar que tradicionalmente las solemnidades pueden ser clasificadas en
cuatro tipos: a) Solemnidades propiamente dichas o llamadas también Solemnidades Ad
Sustantiam Actus, b) Solemnidades Voluntarias, c) Solemnidades para prueba o llamadas
también Solemnidades Ad Probationem y d) Solemnidades Habilitantes.

La funcion del documento electronico como medio para demostrar fehacientemente
la existencia y validez del contrato, tendré especial relevancia Unicamente dentro de las
solemnidades propiamente dichas y dentro de las solemnidades para prueba, mas no asi

para las solemnidades voluntarias y tampoco para las solemnidades habilitantes.

Debemos recordar que las solemnidades voluntarias son las que las partes
contratantes han pactado como necesarias para la perfeccion y efectos del contrato mismo y
sin ellas, el contrato no se tendra como perfeccionado, por tanto, en esta especie de
solemnidades se trata de contratos que por su propia naturaleza no requieren de tales

solemnidades,

Si se tratara de negocios juridicos que requieren de solemnidades y las partes
ademas las establecen como necesarias, no por ello, las solemnidades se convierten en
voluntarias, sino, que las partes habran retomado en el documento contractual la obligacion

que con anterioridad ha determinado la ley,

En cuanto a las solemnidades habilitantes, su propia naturaleza trata de
requerimientos que se encuentran predeterminados en la ley y cuya exigencia es necesaria
para que las partes contratantes se encuentren habilitadas o autorizadas para llevar a cabo la

formacion y perfeccionamiento de ciertos y determinados contratos.

Como se ha sefialado anteriormente se trata de solemnidades que se encuentran

determinadas en la ley, sin embargo, la finalidad de las mismas marca la diferencias con las
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solemnidades propiamente dichas, ya que su fin es la de autorizar a los contratantes para
llevar a cabo cierto y determinado acto juridico, de tal manera, que las partes que en este
caso intervienen son capaces de contratar en cualquier otro contrato mas no en este contrato
en particular, ya que para éste, se trata de personas particularmente incapaces para contratar

a menos que preceda las solemnidades requeridas para su habilitacién o autorizacion,**

Debido a las razones que antes hemos comentado, podemos concluir que cuando se
trate de solemnidades voluntarias para un acto o contrato que originalmente no las requiere
y siendo que las partes contratantes decidieran introducir el documento publico electrénico,
sin lugar a dudas, el mismo sera prueba suficiente e idonea para demostrar el

perfeccionamiento y la validez del contrato

Y en el caso de las solemnidades habilitantes, por tratarse de requisitos en los que
actualmente es necesaria la intervencion del juez, la utilizacion del documento electrénico
por ahora, no sustituira a tal requerimiento, atn cuando las partes lo hubieren acordado de

€Sa manera,

Pues bien, nuestro anélisis ahora se cefiird Gnicamente a dos tipos de solemnidades,
las solemnidades propiamente dichas y las solemnidades para prueba, en las cuales el uso
del documento electrénico puede ser incorporado y sus efectos legales seran disgregados a

continuacion:

Como se sefiald con anterioridad el empleo de solemnidades propiamente dichas se
encuentra estrechamente vinculado a los contratos solemnes y estas formalidades pueden
traducirse en el otorgamiento de escritura publica, la comparecencia de testigos de

asistencia al acto o la inscripcion registral, en tal caso, el documento electronico podra

%0 Tal es el caso del requerimiento de autorizacion judicial para la compraventa por parte de los padres de
familia, de los bienes inmuebles de los menores de edad, de acuerdo al Cédigo de Familia, y adicionalmente
se necesita que tal venta se lleve a cabo en publica subasta, para garantizar que los bienes que se venden,
obtengan el mejor precio.
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suplir a la escritura publica y producir plenos efectos legales si se contara con la legislacion
especial adecuada que le atribuyera esta validez,

De lo contrario, el instrumento electronico no podra suplir el requerimiento de
escritura publica y suponer que producira plena validez como actualmente produce ésta, en
tal caso el uso del instrumento electronico se tomard como un simple principio de prueba
por escrito y nos encontrariamos frente a la violacion de un requerimiento de formalidad

sefialado por la ley.

En conclusion y tal como lo habiamos sefialado con anterioridad, lo que sucede es
que se produciria una obligacion meramente natural y por lo tanto, el titular de la misma,

carecera de la accion necesaria para proceder a su reclamo por la via judicial,

En cuanto a las Solemnidades para Prueba o Ad Probationem, el legislador es
mucho mas flexible por cuanto se trata de contratos que se han perfeccionado incluso con
anterioridad al momento del otorgamiento de la formalidad requerida, como sucede en los

contratos solemnes y en los contratos reales que anteriormente sefialamos,

Es en este tipo de solemnidades que el instrumento electrénico tendra mayor
aceptacioén y mejor aplicacion legal, por cuanto el legislador requiere para el efecto de
demostrar judicialmente la existencia del contrato que se haga constar por escrito, pues
bien, tal requerimiento se encuentra encaminado a los actos o contratos que contengan la

entrega o promesa de una cosa que valga mas de doscientos colones,

En este tipo de solemnidad, el legislador no requirié de una escritura pablica por lo
tanto, la utilizacion del instrumento electronico es perfectamente viable, sin embargo, el
analisis del uso del instrumento electronico pasaréd a un estudio no desde el punto de vista
civil sino, procesal, por cuanto debemos preguntarnos cual sera el valor probatorio de dicho
instrumento de acuerdo con el ordenamiento procesal salvadorefio al cual nos vamos a

referir a continuacion,

245



La Firma Electronica.

45. Valor probatorio del documento electronico de acuerdo al régimen procesal

salvadorefo

Debemos partir por recordar que existe una marcada diferencia entre el sistema de
valoracion de la prueba en el ambito penal y el sistema de valoracion de la prueba en el
ambito civil, ya que en el primero las pruebas seran consideradas como determinantes

tomando como elemento principal la sana critica o sistema de libre valoracion de la prueba.

En cambio, en el sistema de valoracion de pruebas en el ambito civil se utiliza el
denominado método de prueba tasada, en el que poco o nada queda a criterio del juzgador,

por lo tanto, es en éste en el cual debemos enmarcar al instrumento electrénico,

Segun este ultimo sistema de valoracion, las pruebas pueden ser consideradas como
plenas pruebas o como semiplenas pruebas, de manera que dentro de las pruebas plenas se
encuentran los instrumentos publicos y auténticos y considerando que el instrumento
electrénico no puede ser considerado de ninguno de estos tipos de instrumentos cuando es
otorgado por personas particulares, por las razones que con anterioridad hemos expresado,
sino que se trata de un instrumento privado, en consecuencia, su efecto probatorio al menos

bajo el amparo de esta clasificacion de instrumentos no serd el de plena prueba.

Otra situacion diferente que merece nuestra atencion, es el del documento privado

fehaciente,3*!

que también es considerado como un tipo de instrumento que se configura
como plena prueba, sin embargo, debemos considerar si el instrumento electrénico puede

ser considerado como un instrumento de esa naturaleza.

Podemos considerar que el instrumento privado fehaciente es aquel instrumento que

ha sido reconocido en juicio por la parte a quien se opone, imprimiéndole el valor juridico

1 Vid. Art. 415 del Cédigo de Procedimientos Civiles Salvadorefio “Cuando por ambas partes se produzca

en juicio plena prueba, se estara a la mas robusta segun el orden siguiente: 6° Los privados fehacientes”.
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necesario para que por si solo pueda presentarse como prueba, tal es el caso del instrumento
que ha sido objeto de reconocimiento judicial voluntario o provocado o aquel que ha sido

verificado en juicio,*?

Sin embargo, de la legislacion actual podemos concluir que cuando se trate de
instrumentos reconocidos, realmente a lo que se procede es al reconocimiento de la firma
que calza tal documento, por lo tanto, se referira al reconocimiento de la firma olégrafa®*® y

no a la firma electrénica que pueda habérsele impregnado al mismo,

Por tanto, no podra materialmente procederse al reconocimiento de la firma
electronica, sobre todo si tomamos en consideracion que se trata no de un grafo sino de una
combinacion de nimeros por una parte y por otra, que la firma electronica no requiere de
de dicho reconocimiento, porque por si sola se convierte en el sustituto de la firma oldgrafa,

concediéndole certeza al documento.

De acuerdo a lo anterior, podemos validamente concluir que el instrumento

electrénico tampoco puede ser calificado como un instrumento privado fehaciente.

Finalmente, debemos concluir que el valor probatorio del instrumento electronico
sera el mismo que pueda atribuirsele al instrumento privado, el cual de conformidad con la

legislacién actual Gnicamente constituye semiplena prueba, que por si sola no es suficiente

%2 Vid. Art. 264 del Codigo de Procedimientos Civiles Salvadorefio “El instrumento privado escrito en el

papel correspondiente, reconocido judicialmente, aunque sea sin juramento por la parte contra quien se opone,
por su procurador especial o por su representante legal, o que la ley da por reconocido, tiene valor de escritura
publica en los casos y términos expresados en el Cddigo Civil C. 1573.” Y en lo concerniente a la
verificacion, Vid. Art. 283 del Cddigo de Procedimientos Civiles Salvadorefio “Cuando aquél a quien se
opone un instrumento privado niega su firma o declara que no reconoce la atribuida a un tercero, o que de su
orden se puso, podra el interesado solicitar su verificacion, salvo la prueba en contraria”.

3 Vid. Art. 266 del Codigo de Procedimientos Civiles Salvadorefio “Aquel a quien se opone un instrumento
privado esta obligado a confesar o negar formal y categéricamente su letra o firma, o que de su orden se ha
puesto, o si reconoce o0 no la obligacién contenida en el instrumento presentado, sin permitir el Juez, bajo su
responsabilidad personal, ninguna contestacién dudosa o evasiva. Sus herederos pueden declarar que no
conocen la letra o firma de su autor. El solo reconocimiento de la letra produce los efectos consignados en los
articulos 1575y 1576 C. Y los demas que expresamente determina la ley”.
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para demostrar el contrato pero que unida a otra semiplena prueba sera suficiente para que

el juez pueda resolver con base en ellas.**

¥4 Vid. Art. 413 del Codigo de Procedimientos Civiles Salvadorefio “Dos o mas pruebas semiplenas pueden

unirse y ser suficientes para resolver, si de la union de ellas resulta que no puso menos de ser la cosa como la
prueba anuncia”.
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CUARTA PARTE

FIRMA ELECTRONICA Y ADMINISTRACION
ELECTRONICA
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CAPITULO X

LA FIRMA EI_,ECTRONICA Y SU APLICACION POR LA
ADMINISTRACION PUBLICA

SUMARIO: 46. El cambio desde la Administracion Publica hasta la Administracion
Electronica; algunos comentarios generales al respecto. 47. Primeros pasos de
la Administracion Publica de EI Salvador hacia la Administracion
Electrdnica. Especial referencia a la Comision Nacional Para la Sociedad de
la Informacién. 48. Administracion Publica y Entidades de Certificacion.
Fiscalizacion y Control o una entidad de certificacion mas.

46. El cambio desde la Administracién PuUblica hasta la Administracion Electrénica;

algunos comentarios generales al respecto

Hemos analizado en las paginas anteriores el uso de la firma electronica, asi como la
intervencion de los sujetos que participan en su aplicacion, pero hemos dejado para los
epigrafes finales el uso que la Administracion Puablica puede concederle a la firma
electrénica, ya que puede ser muy variado como veremos a continuacién, por ejemplo, la
administracion puede intervenir confiriéndole el papel de entidad de certificacion o como
simple suscriptor del certificado y finalmente, como usuario del mismo; debemos recordar
que en definitiva se trata de una persona juridica que es capaz de llevar a cabo actividades

de la misma manera que una persona fisica.

En principio, el Estado es interesado en fomentar el uso de la firma electronica de
parte de todos los nacionales, ya que con ello se simplifican los procedimientos utilizados,
los costos por tanto, disminuyen y significan ademés, una forma de llevar los servicios

publicos al alcance de las personas.
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El uso de la firma electronica de parte de la Administracién Pablica abre una serie
de posibilidades, hasta el momento desconocidas,** pero que pueden ser aprovechadas en
sSu maxima expresion y entre estos usos, podemos citar: la consulta telematica de los
expedientes y de la informacién personal de cada ciudadano, estableciendo un canal seguro
y fiable que le permita transmitir esa comunicacién; la implantacion de procedimientos
administrativos en linea, que permitan a los ciudadanos y a las empresas llevar a cabo
tramites administrativos en linea, que pueden ir desde los ya realizados materialmente,
hasta nuevos procedimientos, especialmente creados debido a la implementacion de medios
electrénicos o telematicos; la creacion de sitios web que permitan el acceso a las diversas
entidades de la misma administracion, de tal manera que el sistema de ventanilla Unica que
a veces suele implementarse de forma material, también se pueda realizar en el internet; y,
por Gltimo, incrementar la participacion de los ciudadanos en los asuntos publicos,3

creando espacios para la participacion ciudadana por medio de foros, debates, etc.

¥ Vid. ZATARAIN DEL VALLE, R. “Recepcién Juridica de la Administracién Electrénica en Espaiia.
Estrategias para su desarrollo” en AAVV., Administracion Electronica y Procedimiento Administrativo.,
cit., p. 79. El autor cita a su vez a Erkki Likanen, Comisario Europe responsable de Empresa y Sociedad de la
Informacién quien manifestd en su intervencion denominada “eGoverment and the European Union” en la
Conferencia “Gobierno local en la Sociedad de la Informacion”, dictada en Barcelona el 21 de marzo de 2003,
gue la Administracion Electronica puede contribuir de tres modos diferentes para que la Administracion
Plblica sea mejor: a) Desarrollando unos servicios mas integrados y personalizados. Una administracion en
red y una gestion coordinada de la informacion nos van a permitir avanzar hacia unos servicios mas
integrados y personalizados, teniendo como foco la situacion personal y la necesidad concreta de sus
destinatarios, ciudadanos o empresas, que conoceremos a través de unos sistemas y una organizacion capaces
de una profunda interaccion con ellos. b) Aumentando la productividad y la eficiencia de la Administracion.
Mediante el uso intensivo, inteligente y coordinado de las tecnologias de la informacién, hoy es posible un
salto cualitativo en productividad, calidad e innovacion en el conjunto de la Administracion y del sector
publico, con el gran efecto inducido que ello puede tener sobre la economia y la sociedad: menores costes de
los servicios publicos para los ciudadanos, reduccion de la carga administrativa para las empresas, mejora
general de la productividad y la calidad de vida. c) Contribuyendo a un gobierno més abierto y participativo.
La administracion Electronica facilita el seguimiento de lo que hace el Gobierno en cualquiera de sus niveles
central, automatico y local, permite a los ciudadanos participar en el proceso de formacion de las decisiones
desde las fases mas tempranas, asi como conocer mas de cerca como se invierten sus impuestos. Las
tecnologias de la informacion y las comunicaciones se ponen de este modo al servicio de la participacion y de
la democracia.

%48 Es considerado como una nueva forma de hacer politica, por lo que se ha denominado mecanismos de
edemocracia.
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En algunos paises como Espafia,®*’

el interés del Estado no es una simple intencion,
sino que se ha incluido dentro del texto de la ley, la obligacion que se impone a la
Administracion Publica de impulsar el empleo y aplicacion dentro de los &mbitos de sus

actividades, de las técnicas y medios electrénicos.>*®

En paises como el nuestro —EI Salvador-, la aplicacion de la firma electronica se
incorpor6 por iniciativa de la Administracion Pablica y no por el interés de la empresa
privada, tal como se explicitd desde el inicio.**® Esto es tan solo una muestra de la
importancia del papel que juega la Administracion Publica, e incluso se ha tomado el

término eGobierno para identificar a algunos sitios web de su propia administracion.**°

%" Vid. SALIDO DEL POZO, J.D. - MARTIN-SONSECA, M.A. “Empleo de la Firma Electrénica en el
seno de las Administraciones Publicas: Derecho Comparado” en AAVV., Administracion Electronica y
Procedimiento Administrativo. Ministerio de Economia, Secretaria General Técnica, Centro de Publicaciones,
Espafia, p. 49. A nivel mundial el nivel de desarrollo de la eAdministracion es muy variado. La consultora
Accenture presentd en abril de 2001 su estudio Rethoric vs. Reality en el que se anlizaba el grado de
desarrollo de la eAdministracion en 22 paises del mundo, ofreciendo cuatro categorias de paises en funcion de
su eAdministracion: Los lideres innovadores: Estados Unidos, Canada y Singapur; los seguidores visionarios:
Australia, Finlandia, Holanda, Noruega y reino Unido; los cumplidores firmes: Francia, Alemania, Bélgica,
Espafa, Irlanda, Nueva Zelanda, Hong Kong y los creadores de plataformas: Japén, Brasil, Malasia,
Sudafrica, Italia y México. Por su parte, otra encuesta global mas amplia, la “Global e-goverment survey”
realizada en el verano de 2001 entre 196 paises de todos los continentes (analizando 2288 paginas web
gubernamentales), revel6 como principales conclusiones que solo el 8% de los sitios analizados ofrecian la
realizacién completa de trdmites y servicios publicos por via telematica, mientras que el 71% ofrecian acceso
a publicaciones y el 41% enlaces a bases de datos. Ademas, solo el 3% de los sitios tenian politicas de
seguridad y el 6% politicas de privacidad. Los 10 primeros paises eran: Estados Unidos, Taiwan, Australia,
Canadé, Reino Unido, Irlanda, Israel, Singapur, Alemania y Finlandia, constatandose que por regiones, como
regla general, los paises de Norte América, Europa, Asia y Medio Oriente estaban mejor situados que los
paises de Rusia y Asia Central, Sudamérica, islas del Pacifico, América Central y Africa, por este orden.

38 vid. MARTINEZ DEL PERAL, I.C.DE P., “Contratos, Convenios y Firma Electrénica” en AAVV Firma
Digital y Administraciones PUblicas, Ministerio de Administraciones Publicas, Madrid, 2003. p. 100. La Ley
30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones Publicas y del Procedimiento
Administrativo Comin (LRJPAC), pensaba para la eficiencia de las Administraciones Publicas, en su articulo
45, rubricado precisamente como “incorporacion de medios técnicos”, que las Administraciones Publicas
impulsaran el empleo y aplicacion de las técnicas y medios electronicos, informéticos y telematicos, para el
desarrollo de su actividad y el ejercicio de sus competencias, con las limitaciones que a la utilizacion de estos
medios establecen la Constitucion y las leyes.

9 Vid. Supra Apartado 2.

%0 por ejemplo el sitio web del Ministerio de Gobernacién. http://www.gobernacion.gob.sv/eGobierno
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Existen ya, diversas legislaciones nacionales e internacionales encaminadas a
determinar con mayor o menor grado, la participacion de la Administracién Publica. Claro
estd, que aquellos paises que son pioneros en la regulacion y aplicacion de la firma
electronica, llevan ventaja sobre aquellos paises que ain no contamos con una regulacion
integral acerca del tema a tratar. Espafia, por ejemplo cuenta con toda una amplia gama de
leyes al respecto, algunas de caracter nacional, otras de caracter regional y otras més, que

forman parte de las Directivas®™' que rigen para toda la Unién Europea.>**> Todo el

%! vid. ALBINANA LOPEZ, M.A. “La Firma Electrénica en el Ministerio de Economia” en AAVV Firma
Digital y Administraciones Publicas, op. cit. ,p. 86. El Considerando 19 de la Directiva 1999/93/CE del
Parlamento Europeo y del Consejo, de 13 de diciembre de 1999, establece que la firma electrdnica se utilizara
en el sector publico en el marco de las administraciones nacionales y comunitaria y en la comunicacién entre
dichas administraciones y entre éstas y los ciudadanos y agentes econémicos, por ejemplo en la contratacion
publica, en la fiscalidad, la seguridad social, la atencién sanitaria y el sistema judicial. Ademas, el Art. 5.7
determina que “Los Estados miembros podran supeditar el uso de la firma electronica en el sector publico a
posibles prescripciones adicionales. Tales prescripciones seran objetivas, transparentes, proporcionadas y no
descriminatorias, y solo podran hacer referencia a las caracteristicas especificas de la administracién de que se
trate. Estas prescripciones no deberan obstaculizar los servicios”. Idem. Vid. ZATARAIN DEL VALLE, R.
“Recepcion Juridica de la Administracion Electronica en Esparia. Estrategias para su desarrollo” en
AAVV., Administracion Electronica y Procedimiento Administrativo. Ministerio de Economia, Secretaria
General Técnica, Centro de Publicaciones, Espafia, p. 73. El término Administracion Electronica (AE) es la
expresién que han preferido las instituciones comunitarias europeas y con ellas diversos paises europeos,
equivalente a la més universal y extendida “Electronic Goverment” o bien eGoverment, en ese estilo
condensado que ha hecho fortuna en estos Gltimos afios en expresiones como eCommerce, eBusiness y
docenas de otras parecidas y cuya primera expresion popular quizas fuera e-mail o correo electronico.

%2 vid. NORES GONZALEZ, C. “Marco en el que se desenvuelve la Firma Electrénica en la
Administracion General del Estado” en AAVV Firma Digital y Administraciones Publicas, Ministerio de
Administraciones Plblicas, Madrid, 2003. p. 16 y siguientes. El autor hace una determinacién de las leyes en
el &mbito de la Union Europea y de aquellas que rigen en la Administracion General del Estado, de la
siguiente manera: en el &mbito de la Unién Europea: 1°) Decisién del Consejo, de 31 de marzo de 1992,
relativa a la seguridad de los sistemas de informacion (92/242/CEE), 2°) Recomendacion 95/144/CE del
Consejo de la Union Europea, de 7 de abril de 1995, relativa a los criterios comunes de evaluacion de las
tecnologias de la informacion. Esta recomendacién conduce al Acuerdo de Reconocimiento mutuo de
Certificados aprobado por el grupo de altos funcionarios responsables de la Seguridad de los Sistemas de
Informacion; 3°) Directiva 1999/93/CE del Parlamento Europeo y del Consejo, de 13 de diciembre de 1999,
por la que se establece un marco comunitario para la firma electronica, 4°) Decision 2000/709/CE, de
designacion de organismos de determinacion de conformidad. Y en el marco de la Administracion General
del Estado, tenemos: 1°) El R.D. 263/1996, de 16 de febrero, por el que se regula la utilizacién de técnicas
electronicas, informaticas y telematicas por la Administracion General del Estado; 2°) Art. 81 de la Ley
66/1997, de 30 de diciembre, de Medidas Fiscales, Administrativas y del Orden Social que habilita a la
Fabrica Nacional de Moneda Y Timbre para la prestacion de Servicios de Certificacion electrdnica en el
ambito de las Administraciones Publicas, 3°) Real Decreto Ley 14/1999, de 17 de septiembre, sobre firma
electrénica, 4°) El Real Decreto 994/1999, de 11 de junio, por el que se aprueba el Reglamento de Medidas de
Seguridad de los ficheros automatizados que contengan datos de carécter personal, respondiendo asi a lo
previsto en la ley, 5°) Real Decreto 1317/2001, de 30 de diciembre, por el que se desarrolla el Art. 81 de la
Ley 66/1997, de 30 de diciembre, de Medidas Fiscales, Administrativas y del Orden Social, en materia de
prestacion de servicios de seguridad, por la Fabrica Nacional de Moneda y Timbre-Real Casa de la Moneda,
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conjunto, llega a formar la figura que hoy en dia se ha denominado Administracion

Electronica.>®

El concepto de la Administracion Electronica también se encuentra relacionado con
las Politicas de Gobierno, que pretendan desarrollar o poner en practica la Sociedad de la
Informacion en general, politicas que luego dan lugar a una serie de Comisiones o Células
del Gobierno encargadas de lograr tal fin, para el caso, podemos mencionar la creacion de
la Comision para el Estudio del Impacto del Comercio Electrénico en la Fiscalidad

Espafiola.®*

Existen siete niveles o fases en la incorporacion de técnicas electronicas,

informaticas y telematicas en la actividad de las Administraciones Publicas,**® estas son: 1°

en las comunicaciones a través de medios electronicos, informaticos y telematicos con las Administraciones
Plblicas, 6°) Los criterios de seguridad, conservacion y normalizacion de las aplicaciones utilizadas para
ejercicio de potestades, y 7°) Anteproyecto de Firma Electrdnica, actualmente en tramitacion, el cual ya es
una realidad y ha sido aprobado por medio de la Ley 59/2003 de fecha 19 de diciembre de 2003 de Espafia.

%3 Vid. NORES GONZALEZ, C. “Marco en el que se desenvuelve la Firma Electrénica en la
Administracion General del Estado” en AAVV Firma Digital y Administraciones Publicas, op. cit. ,p. 15.
Toda una legién de normas se han ido sucediendo, en el ambito europeo, nacional, regional y sectorial, con
mayor o menor fortuna, para regular esta nueva realidad técnica.

%4 Vid. COMISION PARA EL ESTUDIO DEL IMPACTO DEL COMERCIO ELECTRONICO EN LA
FISCALIDAD ESPANOLA, Informe sobre el Impacto del Comercio Electrénico en la Fiscalidad Espafiola,
Ministerio de Hacienda, Madrid, 2000, p. 206. Los trabajos de esta Comision se ajustan perfectamente a los
objetivos gubernamentales que son: a) Promover la generacion y el desarrollo de las tecnologias de la
sociedad de la informacion, b) Estimular la adopcion y el uso generalizado de dichas tecnologias por las
empresas, especialmente las PYMES vy los ciudadanos, ¢) Impulsar la adopcion de las nuevas tecnologias por
parte de la Administracién, en beneficio de ciudadanos y empresas, d) Aprobar el marco normativo mas
adecuado, e) Asegurar la mayor atencién de la Administracién hacia las necesidades de la sociedad, estos
objetivos se acogen expresamente en la Exposicion de Motivos del Real Decreto 1289/1999, de 23 de julio,
por el que se crea la Comision Interministerial de la Sociedad de la Informacion y de las Nuevas Tecnologias
en Espafia.

%% vid. ALCOLEA, J.M. “La Incorporacion de las técnicas electrénicas, informéticas y telematicas a la
actividad de la Administracién del Estado. Especial referencia a la Ley 30/1992 y a los Reales Decretos
263/1996 y 722/1999” en AAVV Derecho de Internet. Contratacion Electrnica y Firma Digital, Coordinado
por Mateu de Ros, R. y Cendoya Méndez de Vigo, J.M., Aranzadi, Navarra, 2000. p. 565. El autor a su vez
cita a Linares Gil, quien destaca estos siete niveles de incorporacion de las técnicas electrénicas, informaticas
y telematicas al normal desenvolvimiento de la actividad de las Administraciones Publicas. Idem Vid. URIA
FERNANDEZ, F. “Efectos Juridicos de la Firma Electronica: La emision de actos administrativos “on line”
en AAVV., Administracion Electrénica y Procedimiento Administrativo. Ministerio de Economia, Secretaria
General Técnica, Centro de Publicaciones, Espafia, p. 337. En el mismo sentido, el autor intenta hacer una
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Informatizacién interna, 2° Servicios de informacion general por medios telematicos, 3°
Servicios de consulta personalizada, 4° Publicidad formal registral, 5° Servicios de

Registro, 6° Actuacion administrativa y 7° Servicios de valor afiadido.

Podemos inicialmente advertir que en los ultimos niveles de la Administracion
Electronica es necesario y vital, el uso de la firma electrénica y es por esa razén que suele
considerarse que un magnifico indicador del grado de desarrollo de cada eAdministracion,
lo constituye la investigacion que se haga acerca del uso de la firma electronica en la

misma.

Si tomaramos estos niveles como un parametro del desarrollo que la Administracion
Publica puede alcanzar con la implementacion de técnicas modernas, podriamos sefialar
que la Administracion Publica de El Salvador ha alcanzado el segundo nivel, se encuentra
implementando el tercero en algunas areas y dentro de los planes de desarrollo se presentan

algunos visos de los siguientes.

clasificacion, distinguiendo las siguientes facetas: a) Regulacidn, b) Prestacion de servicios instrumentales
para el desarrollo de la sociedad de la informacion, ¢) Administracion Electronica “strictu sensu” y d) Impulso
de la sociedad de la informacién entre los ciudadanos y las empresas. Vid. SALIDO DEL POZO, J.D. -
MARTIN-SONSECA, M.A. “Empleo de la Firma Electronica en el seno de las Administraciones Publicas:
Derecho Comparado” en AAVV., Administracion Electronica y Procedimiento Administrativo. Ministerio de
Economia, Secretaria General Técnica, Centro de Publicaciones, Espafia, p. 47. Los autores citan que tal
como se sefial6 en el Informe sobre la Evolucion de los servicios Publicos Electronicos dentro de la Unidn
Europea realizado por la fundacion RETEVISION- AUNA para la Presidencia Espafiola del Consejo de la
Union Europea en abril de 2002, dentro del desarrollo de la e-Administracion, se pueden identificar cuatro
fases diferenciadas: La PRIMERA FASE es la de la web pasiva de la Administracion, que solo proporciona al
ciudadano y empresas informacién unidireccional sin posibilidad de interaccion, En la SEGUNDA FASE, el
Portal de la Administracion ofrece una informacidon mas integrada y de mayor volumen y calidad de caracter
bidireccional y permite la realizacion interactiva de tramites sencillos por parte de ciudadanos y empresas. La
TERCERA FASE incorpora aplicaciones del tipo Ventanilla Unica Electronica, que se integra con la
INTRANET administrativa y permite la realizacion telematica de procedimientos administrativos completos,
incluido el pago electronico, mediante firma electronica. La CUARTA FASE es la eAdministracion, que
supone la integracién de las distintas Administraciones Publicas (Administracion Electronica Unica) y
permite la gestion global de los procedimientos telematicos que implican a varias administraciones de una
forma segura mediante la utilizacion de la firma electrénica. En las primeras dos fases de desarrollo no es
necesario ningun mecanismo de seguridad como la firma electrénica, puesto que la informacion es
unidireccional o la interactividad se limita a tramites sencillos para cuya realizacién no es necesario usar la
firma electrdnica.
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La gran mayoria de las &reas de la Administracion Publica de El Salvador posee el
equipo necesario para que los servicios prestados por las mismas sean méas expeditos y
eficientes, por lo tanto, se ha otorgado el material tecnolégico necesario y la adecuada
capacitacion del personal, como requisitos minimamente necesarios para alcanzar el primer
nivel, dentro del cual el uso de la tecnologia es solo una herramienta més para la labor
verificada en su mayoria a través de formato papel y sin que ello signifique un

procedimiento administrativo diferente o independiente al contenido en el papel.

Pero es necesario sefialar que ain existen 6rganos dentro de la Administracién que
no cuentan con el equipo necesario en El Salvador, tristemente podemos advertir que por
ejemplo, existen tribunales en el interior del pais que carecen del mismo y mientras la
tecnologia tarde mas tiempo en llegar a estos sectores, mas tiempo tardara la

implementacion de los medios tecnol6gicos.

Ahora bien, con el empleo del internet por la Administracién Pablica han aparecido
una gran cantidad de sitios web que identifican y pertenecen a las diversas entidades que
conforman la Administracion, citamos como ejemplos, el sitio web de la Corte Suprema de
Justicia, el de la Asamblea Legislativa, el del Ministerio de Gobernacion, el del Consejo

Nacional de la Judicatura,®® entre otros.

Para alimentar estos sitios web, se les provee de informacién variada, tales como

requisitos necesarios para la obtencion de pasaportes, horarios de atencién al publico e

incluso en algunos casos, jurisprudencia emitida por los diversos tribunales del pais,®’ con

%56 Vid. www.csj.gob.sv, www.asamblea.gob.sv, www.gobernacion.gob.sv y www.cnj.gob.sv, identifican los
sitios web de estas Entidades de la Administracion Publica de El Salvador. Idem. En Espafia se ha elaborado
un indice de recursos de informacion juridico-administrativa con un gran nimero de direcciones electronicas
de internet de entidades publicas y privadas Vid. GOMEZ FERNANDEZ-CABRERA, J., Derecho y
Administracion Publica en Internet, Editorial IAAP, Sevilla, 2000, p. 49 y siguientes.

%7 Deben tomarse en cuenta que para la jurisprudencia en internet, se debe tener especial consideracion con
los datos personales de las personas parte de los respectivos procesos, ademas de considerar el cumplimiento
de las Reglas de Heredia.
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ello, se puede comprobar que la mayoria de Administraciones Pablicas en el mundo y la de
El Salvador particularmente, ha alcanzado el segundo nivel de desarrollo.

En este apartado, debe considerarse que le corresponde a la Administracion Publica
el control de los nombres de dominio e internet, guardando el debido respeto a los derechos

de la propiedad intelectual e industrial®*®,

Sin embargo, para el estudio del tercer nivel, se requiere ya de un nombre de usuario
y codigo respectivo,®® que permita el acceso al servidor de la Administracién, logrando la
consulta personalizada en referencia, es por esta razén que existen muy pocos casos de
servicios de consulta prestados por internet, tal es el caso de la consulta de tramites de
migracion, a los cuales se acceda en linea a través de la pagina web del Ministerio de

Gobernacion.

Para este tipo de servicio, se debe contar con un minimo de seguridad necesaria y
requerida para evitar que cualquier otra persona logre el acceso a la informacion, que desde
luego sea confidencial, lo mismo que para evitar cualquier posible incursion de
delincuentes,*® es por esta razén que escasamente se encuentran ejemplos de aplicacién de

la misma,

Es aqui cuando la aplicacion de la Firma electrénica puede conceder la seguridad

que se solicita para su aplicacion, lo cual puede ser recomendado o difundido a través de la

%8 Ya existe una reforma recientemente aprobada por la Asamblea Legislativa que incorpora regulacién
acerca de los nombres de dominio, esta reforma se present6 juntamente con otras que modifican la legislacion
secundaria y que resultan necesarias a raiz de la entrada en vigencia del TLC entre Estados Unidos,
Centroamérica y Republica Dominicana.

%9 vid. ALCOLEA, J.M. “La Incorporacion de las técnicas electrdnicas, informaticas y teleméaticas a la
actividad de la Administracién del Estado. Especial referencia a la Ley 30/1992 y a los Reales Decretos
263/1996 y 722/1999” en AAVV Derecho de Internet. Contratacion Electronica y Firma Digital..., cit., p. 566.
En este tipo de servicio es necesario acreditar la identidad del consultante y la preocupacion esencial de la
Administracién ha de ser el respeto del Derecho a la Intimidad de los ciudadanos.

%0 comunmente denominados hackers.
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Comision Nacional para la Sociedad de la Informacion, que tiene entre sus funciones la de
asesorar al Presidente de la RepUblica en topicos como el que ahora analizamos.

Ahora bien, otro punto de singular importancia lo constituye el respeto de los
Derechos de Datos Personales o Habeas Data, el cual deriva de la aplicacion del Derecho a
la Intimidad consagrado en la Constitucién de la Republica y el cual, puede convertirse en

una barrera para el desarrollo de este tipo de tecnologia.

En cuanto a la publicidad formal registral, hemos afirmado con anterioridad que
pueden encontrarse algunos visos para su futura aplicacién, por parte del Centro Nacional
de Registros, entidad encargada de la organizacion y funcionamiento de los diferentes
Registros de la Propiedad Raiz e Hipoteca asi como el Registro de Comercio a nivel

nacional,

Los futuros planes de aplicacion se circunscriben a los objetivos recientemente
consensuados a través del Acuerdo de Asistencia Técnica suscrito entre el Colegio de
Registradores de Espafia y el Centro Nacional de Registros de El Salvador, para la

implementacion de la Firma electrénica, al cual haremos referencia mas adelante.*®*

Finalmente, los ualtimos escalones de aplicacién de las técnicas electronicas,
informaticas y telematicas se encuentran reservados para aquellos legislaciones que tienen
cierta experiencia en la aplicacién de la firma electronica y han alcanzado el nivel de
confiabilidad necesario para que los particulares se decidan a implementar en sus propios

negocios y comunicaciones personales, el uso de la misma.

%1 vVid. Infra Apartado 60.
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Se ha considerado®®?

que para alcanzar este Gltimo grado de desarrollo es necesario
alcanzar la integracion entre las diferentes drganos de la Administracion Pablica para hacer
posible el tramite por la via electronica o telematica de los procedimientos en los que
intervienen las mismas, para ello seran necesarios, pactos o acuerdos politicos, convenios
de cooperacion, contratos de prestacion de servicios y todas aquellas otras herramientas que

viabilicen las operaciones.

Estas ultimas etapas o niveles, suponen la presentacion por medios telematicos de
escritos, notificaciones, solicitudes y comunicaciones hasta la sede de las oficinas de la
Administracion  Publica, originando con ello el procedimiento administrativo
correspondiente, por tanto, se requerira con mayor énfasis de un alto requerimiento de
seguridad, volviendo a la anterior recomendacion del uso de la firma electronica para
alcanzar su cumplimiento, suele citarse como ejemplo de este tipo de aplicaciéon de las

técnicas electronicas, la presentacion de declaraciones de impuestos por medio de internet.

Aunque pareciera irénico en nuestro pais se ha obtenido este nivel de desarrollo,
pero con exclusiva referencia para la presentacion de declaraciones respecto de

obligaciones tributarias aduaneras en general,®

pero, tal como lo hemos sostenido con
anterioridad se prevé la aplicacion del uso de la firma electrénica para otras areas,*®* dentro

de las que con seguridad puede figurar la Administracién Publica.

%2 Vid. SALIDO DEL POZO, J.D. - MARTIN-SONSECA, M.A. “Empleo de la Firma Electrénica en el
seno de las Administraciones Publicas: Derecho Comparado” en AAVV., Administracion Electronica y
Procedimiento Administrativo., cit., p. 48 y siguientes.

%3 De conformidad con la L.S.A., su ambito de aplicacién se encuentra limitado para la presentacion de
declaraciones relativas a obligaciones tributarias aduaneras.

%4 De acuerdo con el Art. 14 Inciso 2° de las disposiciones transitorias de la L.S.A., se establece que “las
facultades de autorizacion y control de las entidades certificadoras a que alude el articulo 8 de la L.S.A., ser&
ejercida transitoriamente por el Ministerio de Hacienda, durante un plazo maximo de dos afios contados desde
la fecha de vigencia del presente Decreto, plazo dentro del cual, deberan aprobarse las disposiciones legales
que regulen de manera general lo relacionado con el intercambio electrénico de datos y los sistemas de
certificacion de firma digital”.
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47. Primeros pasos de la Administracion Publica de ElI Salvador hacia la
Administracion Electrénica. Especial referencia a la Comision Nacional Para la

Sociedad de la Informacion

Debemos sefialar que dentro de la labor actual de la Administracion Publica
Salvadorefia destacan ciertos pasos necesarios para alcanzar la Administracion Electronica,
entre ellos podemos citar la emision de un decreto ejecutivo por medio del cual se crea la
Comisioén Nacional para la Sociedad de la Informacién,*® cuyo objetivo fundamental es el
de ser un d6rgano consultivo y asesor del Presidente de la Republica en cuanto al desarrollo
y consolidacion de la Sociedad de la Informacion en el pais.

Esta Comisidn que ha sido creada, se encuentra integrada por personas representante
de las siguientes Instituciones: a) Ministerio de Relaciones Exteriores, b) Ministerio de
Economia, ¢) Ministerio de Educacion, d) Secretaria Técnica de la Presidencia de la
Republica, e) Superintendencia General de Electricidad y Comunicaciones, SIGET, f)
Consejo Nacional de Ciencia y Tecnologia, CONACYT, g) Banco Multisectorial de
Inversiones, BMI, h) Universidad de El Salvador, UES, i) Asociacion Nacional de la
Empresa Privada, ANEP, j) Asociacion Salvadorefia de Radiodifusores, ASDER, k)
Asociacion Salvadorefia de Medios Publicitarios Salvadorefios, AMPS, 1) Asociacion
SVNet, m) Asociacion Infocentros, n) Fundacion Salvadorefia para el Desarrollo
Econdmico y Social, FUSADES.

La Comision tiene entre sus atribuciones, las siguientes: a) Asesorar al Presidente de
la Republica en la adopcidn de las politicas publicas referentes a la temética de la Sociedad
de la Informacién, b) Promover e impulsar iniciativas para el buen uso y aprovechamiento
de las Tecnologias de Informacion y Comunicaciones en el pais, ¢) Representar y coordinar
la efectiva participacion de El Salvador en eventos internacionales relacionados con la

tematica de la Sociedad de la Informacion, asi como velar por el estricto cumplimiento de

% Vid. Decreto Ejecutivo Namero 79 de fecha 23 de diciembre de 2004, publicada en el Diario Oficial
NUmero 11, Tomo 366 de fecha 17 de enero de 2005. Por medio del presente Decreto se cred la Comision
Nacional para la Sociedad de la Informacidn.
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los compromisos en El Salvador que de estos emanen, y d) Establecer alianzas con actores,
iniciativas y proyectos claves a nivel nacional, regional e internacional, que permitan el

intercambio de experiencias, sinergias y apoyos para el logro de sus fines.

Existen dos aspectos del decreto ejecutivo mencionado que merecen un poco mas de
andlisis, primero, que de acuerdo a las atribuciones originalmente conferidas a la Comision,
sera la entidad encargada de asesorar al Presidente de la Republica, en la adopcién de
politicas publicas acerca de este tema, por lo tanto, lo concerniente al uso de la firma
electronica por la Administracion Publica asi como el camino a seguir con vistas a la
Administracion Electronica, dependeran exclusivamente del buen funcionamiento de la

antes citada Comision.

En segundo lugar y de conformidad con el Art. 9 transitorio de dicho decreto, se
establecié que hasta que el Presidente de la Republica no llevara a cabo el nombramiento
del Presidente de la Comision, la misma sera presidida por el Ministro de Relaciones
Exteriores, lo cual merece una interpretacion y es que pareciera que al momento de
concebirse, se pensara Unicamente en la representacion de El Salvador en eventos
internacionales, olvidando de momento que es necesario el fortalecimiento de las diversas
instituciones al interior de la Administracion, para luego compartir experiencias con el resto

de paises gue tiene mucha mas en el tema general de la Sociedad de la Informacion.

Es decir, para que nos encontremos frente a la Administracion Electronica seré
necesario la correcta y adecuada implementacién por parte de la actual Administracion, ya
gue sera necesario que desde el gobierno se demuestre a las demas personas particulares, la

confianza que se tiene en las diversas aplicaciones de la firma electronica.
Pasaremos a continuacion, a tratar otro aspecto diferente de la aplicacion de la firma

electronica, en los cuales tiene participacion la Administracion Puablica, como es el

considerar a la misma Administracién Pablica como una entidad de certificacion o no.
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48. Administracion Publica y Entidades de Certificacion. Fiscalizacion y Control o

una entidad de certificacion mas

Después de la creacion de la firma electronica, el primer paso en el que debe de
pensarse es en el de la fiscalizacion o no de las entidades de certificacion que puedan
surgir, todo ello depende del criterio adoptado por cada pais en su respectiva legislacion,**®
pero, no puede descartarse la posibilidad que para el uso de la Firma electronica por la
Administracion Publica, se cree una entidad de certificacion en el seno de la misma
Administracion, sin llegar a obviar claro esta, el respeto a la defensa de la Libre
Competencia. En tal caso nos encontrariamos ante una mezcla de fiscalizacion y de

participacion, creandose las denominadas Entidades Publicas de Certificacion.*®’

En Espafia, por ejemplo, desde el afio de 1997, se faculté a la Fabrica Nacional de
Moneda y Timbre- Real Casa de la Moneda para la prestacion de los servicios técnicos y
administrativos necesarios para garantizar la seguridad, validez y eficacia de la emision y
recepcion de comunicaciones y documentos a través de técnicas y medios electronicos,
telematicos e informéticos en las relaciones que se produzcan entre los érganos de la
Administracion General del Estado y las que se produzcan entre las personas fisicas o
juridicas con la administracién, con lo que se cre6 la primera entidad publica de

certificacion en Espafia.®

De la misma manera que no puede descartarse la intervencion de la Administracion
Publica como una entidad de certificacion, sobre todo para extender certificados digitales
en los casos en que la misma Administracion los requiera; tampoco puede descartarse que

la fiscalizacion del resto de entidades de certificacién privadas, las ejerza el mismo Estado,

%6 \/id. Infra Apartado 12.

%7 Este nombre se debe a la intervencion de la Administracién Pablica como una Entidad de Certificacion,
capaz de conceder certeza a las firmas electrdnicas de los funcionarios pertenecientes a la misma.

%8 vid. ALBINANA LOPEZ, M.A. “La Firma Electrénica en el Ministerio de Economia” en AAVV Firma
Digital y Administraciones Publicas, op. cit. ,p. 85.
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con el proposito de garantizar la proteccion de los derechos de los usuarios, la proteccion de
datos personales y el estricto cumplimiento de las obligaciones impuestas a las entidades de
certificacion, por esta razon, es que el mecanismo de control lo lleva a cabo la misma

Administracion y para ejercer un mejor autocontrol, se le confiere a ministerios diferentes.

No obstante, es posible que el legislador Unicamente guarde para la Administracion,
la fiscalizacion o control y en aquellos casos en los que sea necesario un certificado digital
a favor de la Administracion, se le solicitara tal documento a las entidades de certificacion

privadas que existan en el medio.

Sin embargo, es recomendable que los recursos que puedan emplearse en la emisién
del certificado por la entidad privada, sea mejor aprovechado si se le paga a la misma
Administracion, por lo tanto, cada una de las posiciones que hemos presentado con
anterioridad tienen sus ventajas y sus desventajas y sera la legislacion de cada pais la que

decida el régimen a aplicar.
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CAPITULO XI

LA FIRMA ELECTRONICA, LA ADMINISTRACION PUBLICA Y EL
RESPETO POR LA PROTECCION DE DATOS PERSONALES
(HABEAS DATA)

SUMARIO: 49. Aspectos generales del Derecho a la Proteccion De Datos o Habeas Data y
su situacion actual en la legislacion salvadorefia. 50. Principios béasicos
contenidos en la Proteccion de Datos o Habeas Data. 51. La Proteccion de
Datos Personales y su relacion con la Administracion Publica y con el empleo
de la Firma electronica.

Una de las limitaciones con las que se encuentra la Administracion Publica al hacer
uso de las tecnologias informaticas,*® es el respeto que debe guardar por la proteccion de
datos personales y nuevamente vendré a nuestras mentes la situacion tantas veces discutida

acerca de la necesaria existencia del marco legal apropiado.

Al igual que en los temas anteriores dependera de cada legislacién en particular, la
forma de cdmo regular la proteccion de los datos personales, sin embargo, debe sefialarse
que esta protecciéon deriva primeramente del Derecho Fundamental Constitucional a la
Intimidad®™® en algunos casos, mientras que en otros, es reconocido como un derecho

fundamental con independencia del primero.

%9 Vid. CLEMENTE MEORO, M.E., - CAVANILLAS MUGICA, S., op cit., p. 141. El autor hace referencia
a la normativa sobre proteccion de datos personales con la contratacion electronica, sefialando “La normativa
sobre proteccion de datos personales, en particular su norma basica: La Ley Orgéanica de Proteccion de Datos
de Caracter Personal de 1999, también resulta aplicable en el entorno de la contratacion electrénica. Dicha
normativa impone a quien emplea sistemas de tratamiento automatizado de datos el deber de obtener el
consentimiento de la persona afectada o, al menos, de informarle sobre como, para qué y por quien se trataran
sus datos. Como resulta casi inevitable que la contratacion electronica implique el tratamiento automatizado
de datos personales de los contratantes, habra que cumplir con este deber a la hora de disefiar el sistema de
contratacion electronica, sea del tipo que sea.

%0 Vid. En términos generales LINARES QUINTANA, S.V., Tratado de la Ciencia del Derecho
Constitucional Argentino y Comparado, Plus Ultra, Buenos Aires, 1978, p. 619 y siguientes. Vid. MURILLO
DE LA CUEVA, P.L., El Derecho a la Intimidad y Propia Imagen, Cuadernos de Derecho Judicial, Consejo
General del Poder Judicial, Madrid, 1993, p. 11 y siguientes. Vid. PEREZ LUNO, A.E., Derechos Humanos,
Estado de Derecho y Constitucion, Tecnos, Madrid, 1995, p. 317 y siguientes. BERTRAND GALINDO, F., -
ALBINO TINETTI, J. — KURI DE MENDOZA, S. L. -ORELLANA, M. E., Manual de Derecho
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Pero, algunas legislaciones alrededor del mundo no cuentan solamente con el
principio constitucional, sino, que por el contrario, han desarrollado tal principio a través de
la legislacion secundaria. Pero, para nuestro caso -El Salvador- no se ha alcanzado aquel

estadio de desarrollo legal.

En la legislacion salvadorefia, solo existe la concepcion originaria establecida en la
Constitucién de la Republica en el inciso segundo del Articulo 2, que a la letra establece

"Se garantiza el derecho al honor, a la intimidad personal y familiar y a la propia imagen".

En adelante haremos una presentacion general del Derecho a la Proteccion de Datos
0 Habeas Data, como una derivacion del Derecho Constitucional a la Intimidad, incluyendo
los aspectos que en doctrina se encuentran desarrollados en torno al mismo y luego
volveremos con el ejercicio y proteccién de este derecho a la luz de la legislacién
salvadorefia, para luego finalizar sefialando la relacién de éste con la Administracion

Publica y el uso de la Firma electronica.

49. Aspectos generales del Derecho a la Proteccion De Datos o Habeas Data y su

situacién actual en la legislacion salvadorefa

En la actual realidad social y considerando los diversos campos de aplicacion de la
informatica, se ha presentado la necesidad de reconocer el Habeas Data, considerado como
una accion con fundamento en el conocimiento de los datos personales y el control de su
correccion, similar a la libertad personal, tradicionalmente protegida con el Habeas Corpus,

de alli obedece el nombre del primero.

Constitucional, Centro de Investigacién y Capacitacion, Proyecto de Reforma Judicial, T. I., 12 Ed., El
Salvador, 1992, p. 739 y siguientes. MEJAN, L. M., El Derecho a la Intimidad y la Informatica, Porrua,
Meéxico, 1994, p. 69 y siguientes. Vid. MORALES GARCIA, O., La Tutela Penal de las Comunicaciones
Laborales en AAVV. Tecnologia Informatica y Privacidad de los Trabajadores, Coordinado por Jeffery,
Mark, Thibault Aranda, J. y Jurado, A., Aranzadi, Navarra, 2003. p. 457.

265



La Firma Electronica.

Sin embargo, una porcién de la doctrina considera® que si bien el Habeas Data
reconoce cierta similitud con el Habeas Corpus®’?, entendiendo a la ultima como la
expresion de que “se traiga, se exhiba o se presente el cuerpo”, la interpretacion de la

primera corresponderia a “que se traigan los datos”

Bajo el mismo orden de ideas, cuando en el Habeas Corpus, se advierte la ilegalidad
de la privacion de la libertad, por medio de la accidén que nace de ese derecho debe cesar
inmediatamente los efectos de dicha privacion, con el animo de lograr la adecuada
proteccion del derecho fundamental de la libertad, en el Habeas Data, deberia cesar de
inmediato el dato que figura como inexacto, desactualizado o ilegal en el registro pablico o

privado en el que se encuentra contenido,

Sin embargo, en los paises que cuentan con una regulacion legal especial, no se ha
previsto de la similitud de ambos derechos y menos alin en aquellas legislaciones, en las
que la accidén que nace del Habeas Data se ha contemplado a la luz de un recurso de

amparo,

Existen diferencias sustanciales entre el Recurso de Amparo y el Habeas Data, ya

que mientras el primero es considerado como un recurso de naturaleza excepcional, que

1 vid. ALMARK, D.R., “Régimen Juridico de los Bancos de Datos” en A.A.V.V., Informatica y Derecho..,
cit., p. 163 y siguientes. El objetivo primario de la accion del hdbeas data seria, entonces, garantizar que una
persona pueda acceder, es decir, tomar conocimiento o enterarse, de la informacion de caracter personal
referida a dicho sujeto y contenida en determinado registro. Asi como en el Habeas Corpus, el fin mediato de
de la exhibicion del cuerpo es indagar sobre los motivos de una privacion de la libertad, actual e inminente, en
el hébeas data la finalidad del derecho de acceso reside en la posibilidad de verificacion de la exactitud,
actualidad y pertinencia de los datos personales registrales. Al consagrar el “Habeas Data”, asimilandolo a la
accion de amparo, se corre el serio riesgo de desvirtuar la finalidad del instituto. Mientras el amparo como
remedio o0 via procesal de naturaleza excepcional, requiere que exista “ilegalidad o arbitrariedad manifiesta”,
el “Habeas Data”, en cambio, tiene una finalidad muy especifica, que es otorgar a toda persona un medio
procesal eficaz para proteger su intimidad, o evitar que terceras personas hagan un uso indebido de
informacion de caracter personal que le concierne.

372 yid. Art. 38 de la ley de Procedimientos Constitucionales, establece “Siempre que la ley no provea lo
contrario, todos tienen derecho a disponer de su persona, sin sujecién a otro. Cuando este derecho ha sido
lesionado, deteniéndose a la persona contra su voluntad dentro de ciertos limites, ya sea por amenazas, por
temor de dafio, apremio u otros obstaculos materiales, debe entenderse que la persona esta reducida a prision
y en custodia de la autoridad o del particular que ejerce tal detencion.
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procede en casos en que exista ilegalidad o arbitrariedad manifiesta y violacion de derechos
constitucionales®”, en cambio, el segundo, tiene una finalidad diferente y especifica que
hace referencia a la proteccion del Derecho a la Intimidad, concediéndole a la persona una
accion contra los terceros que hagan uso indebido de los datos contenidos acerca del

mismo.

Por otra parte, se aduce la generalidad del Recurso de Amparo y la
particularidad del Habeas Data, ya que el primero es extensivo para los derechos y
garantias constitucionales en general y el segundo solo se encuentra destinado para la
proteccion de datos.

Los doctrinarios que terminan en esta discusion acerca de la correcta denominacion
de los datos personales, lo hacen por la equiparacion que la propia Constitucion o la
legislacion secundaria han hecho del mismo respecto del Habeas Corpus, tal es el caso de la
legislacion argentina, por tanto, ésta serd una de las circunstancias a tener en cuenta por el

legislador cuando se pretenda regular esta figura juridica.

Las primeras manifestaciones doctrinarias sobre la privacidad y derecho a la
informacion se presentan precisamente en los paises que se encuentran a la vanguardia del
uso de las tecnologias para el acceso de la informacion, ya que fueron éstos quienes a su

vez sufrieron los primeros embates contra este tipo de derecho.

En cuanto a sus antecedentes historicos, citamos a Samuel D. Warren y Louis D.

Brandeis®™* quienes en el afio de 1890, defendian la propiedad de cada individuo sobre la

33 Vid. Art. 12 de la Ley de Procedimientos Constitucionales, que establece “Toda persona puede pedir
amparo ante la Corte Suprema de Justicia por violacion de los derechos que le otorga la Constitucion Politica.
La accion de amparo procede contra toda clase de acciones u omisiones de cualquier autoridad, funcionario
del Estado o de sus organismos descentralizados, que viole aquellos derechos u obstaculice su ejercicio.

% Vid. GUIBOURG, R.A. — ALENDE, J.O0. - CAMPANELLA, E.M., op. cit., p. 262 y siguientes. Los
autores citan a su vez a Samuel D. Warren y Louis D. Brandeis, como referentes histéricos de las primeras
manifestaciones doctrinarias acerca del Habeas Data, quienes en el afio de 1890 publicaron un articulo en la
revista “Harvard Law Review”. Idem. Vid. ALMARK, D.R., “Régimen Juridico de los Bancos de Datos” en

267



La Firma Electronica.

propia privacidad y se proclamaba que cada uno tenia derecho de “ser dejado tranquilo”

expresion traducida de la original to be let alone

Se trataba entonces de la facultad de mantener un ambito de privacidad oculto a las
miradas ajenas o al control sobre ciertas informaciones no destinadas a su conocimiento por
terceros, esta nueva corriente doctrinaria buscaba proteger al individuo de una nueva
expresion del derecho a la privacidad o intimidad, extendiéndolo mas alla de lo que
originalmente se entiende reconocido para la correspondencia, a los documentos privados y

a la intimidad del domicilio.

Debemos tomar conciencia de que cada accién que llevamos a cabo en nuestras
vidas, se encuentra siendo documentada en diferentes archivos, los que parten desde el
nacimiento que deberd ser asentado en el registro civil, estableciendo la filiacion con
nuestros padres y posteriormente con nuestros hermanos y el resto de la familia, registro
que luego es modificado cuando a su vez modificamos nuestro estado civil al casarnos y
vuelve a cambiar al divorciarnos y se relaciona con el registro de nacimiento de nuestros

propios hijos,

Y luego, cuando iniciamos nuestra etapa escolar debemos abrir un nuevo registro en
el que se hace constar la fecha de inicio de estudios, nuestro nacimiento, quienes son
nuestros representantes entre otros datos, y al transcurrir el tiempo y hacerse presente la

necesidad de un documento que acredite nuestra identidad, volvemos a registrar nuestros

A.AV.V. , Informética y Derecho, Coordinado por BIELSA, R., V. |, Depalma, Buenos Aires, 1991, p. El
reconocimiento de la intimidad o vida privada, como bien susceptible de tutela juridica, en opinidn
compartida por los tratadistas, parece remontarse a fines del siglo pasado, ya que hasta entonces el
mencionado derecho era considerado exclusivamente como un hecho resultante de la costumbre social o bien
del denominado respeto moral debido a la persona. Con motivo de los inconvenientes que le estaban
ocasionando determinadas publicaciones periodisticas, un joven abogado de Boston, Samuel D. Warren, en
colaboracidon con Luis D. Brandeis, publican el trabajo titulado “The right to privacity” en la “Harvard Law
Review”, en sayo en que los autores plantean que todo individuo tiene derecho a “ser dejado tranquilo” o a
“que lo dejen solo”, o0 a “no ser importunado”, es decir, plantean efectivamente el necesario reconocimiento
de la existencia de una vida intima, destacando el necesario arbitrio de los medios adecuados para protegerla
al modo en que se protege la propiedad privada.
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datos, incorporando los cambios que se hubieran producido, si queremos obtener una

licencia de transito, hacemos el mismo procedimiento.

Finalmente, si queremos adquirir un patrimonio propio, nuestros datos vuelven a
figurar en los registros de la propiedad de bienes muebles o inmuebles, lo mismo que puede
figurar en el registro mercantil, en la entidad de seguridad social para beneficios médicos o

de pensiones y en cada entidad bancaria con la que establezcamos una relacion,

Quizas ha sido durante los ultimos afios cuando la vulneracion al derecho de la
proteccion de datos se ha vuelto mas sensible, ya que no solamente consta en los archivos
fisicos de muchos lugares como los antes mencionados, sino que con la asistencia de los

medios tecnolégicos pueden ser colocados en red*"

y entregados de una institucion a otra,
de una persona a otra o de un Estado a otro; es ahora cuando nos preocupamos y nos
preguntamos cual es la finalidad ultima de estos datos personales y si los mismos pueden

ser mal administrados.

Le corresponde por ende al Estado, la proteccion de este tipo de derecho como una

7
d,3 6

variante o derivacion del derecho constitucional a la Intimida ya que no basta con la

%5 \Vid. GUIBOURG, R.A. — ALENDE, J.0. - CAMPANELLA, E.M., op. cit., p. 263. El procesamiento de
tales datos por medio de soportes magnéticos intensifica la potencial amenaza a la privacidad, por cuanto
permite aumentar la cantidad de informacion disponible sobre cada persona, transmitirla, difundirla y
compararla. En ese contexto es técnicamente posible la constitucién de un banco de datos (sistema integrado
de bases de datos) capaz de interconectar todas las informaciones existentes acerca de personas o grupos. En
tal supuesto seria posible obtener una radiografia completa del individuo, con lo que aquella amenaza
alcanzaria su méaxima expresion. *”® Idem. ALMARK, D.R., “Régimen Juridico de los Bancos de Datos” en
A.AV.V. , Informatica y Derecho.., cit,, p. 146. Pero la irrupcion de la telematica, esa exponencial
combinacion entre las tecnologias de la informatica y las telecomunicaciones, ha permitido no sélo concentrar
y recuperar eficientemente informacion, sino fundamentalmente entrecruzar la informacion que sobre una
persona existe en bancos de datos de diferente naturaleza, permitiendo estructurar perfiles de la personalidad
que superan los datos que sobre una persona se registran en cualquiera de las informaciones entrecruzadas.

3% yvid. ALMARK, D.R., “Régimen Juridico de los Bancos de Datos” en A.A.V.V. , Informatica y Derecho..,
cit.,, p. 145. Se puede conceptuar el derecho a la intimidad como “la respuesta juridica al interés de cada
persona de lograr un ambito en el cual pueda desarrollar, sin intrusion, curiosidad, fisgoneo ni injerencia de
los demas, aquello que constituye su vida privada, es decir, la exigencia existencial de vivir libre de un
indebido control, vigilancia o espionaje.”
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377

regulacion basica de este derecho®” sino que se requiere el desarrollo en la legislacion

secundaria del mismo,

El Derecho a la Intimidad ha sido reconocido y procede de los antecedentes
normativos contenidos en la Declaracion de los Derechos del Hombre de la Asamblea
General de las Naciones Unidas de 1948, en la Declaracion Americana de Derechos y
Deberes del Hombre y en la Convencion Americana sobre Derechos Humanos. Para el
Continente Europeo, rige la Convencion Europea de Salvaguarda de los Derechos del

Hombre y las Libertades Fundamentales.*”®

Ahora bien, como hemos sefialado con anterioridad, en la legislacion salvadorefia se
encuentra reconocido de forma general el Derecho Fundamental a la Intimidad, del cual
deriva el derecho a la proteccion de datos personales, mas sin embargo, no existe

legislacion secundaria especializada que desarrolle tal derecho.®”

7 A pesar que es considerado por muchos autores, que las normas de la Constitucién pueden ser utilizadas
como norma de aplicacion en ausencia de regulacion secundaria.

%8 vid. ALMARK, D.R., “Régimen Juridico de los Bancos de Datos” en A.A.V.V., Informatica y Derecho..,
cit., p. 150. Ademas, el estudio dio como resultado la elaboracion de dos resoluciones referidas a la proteccion
de la vida privada de las personas fisicas con relacion a la operacion de los bancos de datos informatizados en
el sector privado(1973) y en el sector publico (1974), recomendando a los Estados miembros establecer
normativamente los principios a que hemos hecho referencia.

379 Vid. Informe del Proyecto de Investigacion a través de la Cooperacion Interuniversitaria de la Universidad
Centroamericana José Simedn Cafias y la Escuela Universitaria de Informatica de la Universidad Pontificia
Comillas de Madrid, que en sus conclusiones se reconocio “El Salvador carece de un marco normativo sobre
el acceso a la informacion publica o privada y sobre el régimen de proteccion de datos, pese a que existen en
este pais numerosos registros publicos o privados, sean informaticos 0 manuales, que contienen informacion
personal. Existen muchas alternativas para la regulacién de la libertad informatica. A nivel doctrinal,
contamos con las siguientes propuestas: a) Crear leyes de proteccion de datos siguiendo el modelo europeo, b)
Implementar dentro del sector publico las directrices de la Organizacion para la Cooperacion y Desarrollo
Econdmico y promover su adopcién en el sector privado a través de uniones industriales y camaras
empresarias, como paso previo a la aprobacion de la ley, ¢) Promover un convenio latinoamericano al estilo
del Convenio No. 108 del Consejo de Europa, d) Promover la creacidn de organismos rapidos, flexibles y no
burocraticos que tengan facultades sancionadoras y reglamentarias en materia de proteccién de datos para
evitar abusos del poder informético, €) Reglamentar el Habeas Data a nivel constitucional y a nivel procesal,
de modo que se establezca como una herramienta efectiva para el control de datos personales, posibilitando el
desarrollo pleno del individuo y su proteccion en la sociedad tecnologica”
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No es sino hasta con la recientemente promulgada Ley de Proteccion al
Consumidor, que se han reconocido e incluido las primeras normas acerca del Habeas Data
en El Salvador, de tal manera que figuraba en el Art. 18 literal g) de la misma, como una
practica abusiva del proveedor,®®® el “compartir informacién personal y crediticia del
consumidor, ya sea entre proveedores 0 a través de entidades especializadas en la

prestacion de servicios de informacion, sin la debida autorizacion del consumidor™.

Dentro de la misma Ley de Proteccion al Consumidor, se han establecido
obligaciones para las sociedades especializadas en la prestacion de servicios de informacion
a través del Art. 21 del mismo, en el cual se dispuso que “las entidades especializadas en la
prestacion de servicios de informacion estarian obligadas a permitir al consumidor el
acceso a la informacién de sus datos, asi como a solicitar la actualizacion, modificacion y
eliminacion de los mismos.- Asimismo tendrian la obligacion de corregir la informacion
falsa, no actualizada o inexacta en un plazo maximo de diez dias contados a partir de la
recepcion de la solicitud del interesado.- Las entidades especializadas a las que se refiere el
presente articulo no podran obtener ninguna clase de informacién personal del consumidor
si no es con la debida autorizacion de éste y Unicamente en las condiciones en que la misma

haya sido conferida”.

Con esta Ley, se pretende regular por vez primera en El Salvador, a las sociedades
gue mantienen un banco de datos de las personas y que se encuentran intimamente
relacionadas con la actividad financiera, reconociendo ademas el derecho de las personas a

conocer Yy a solicitar la actualizacion de sus datos contenidos en tales registros.

%0 vVid. Art. 3 literal b) de la Ley de Proteccién al Consumidor, que establece la definicion de proveedor
como “toda persona natural o juridica, de caracter publico o privado que desarrolle actividades de produccion,
fabricacién, importacién, suministro, construccion, distribucidn, alquiler, facilitacion, comercializacion o
contratacion de bienes, transformacion, almacenamiento, transporte, asi como de prestacion de servicios a
consumidores, mediante el pago de precio, tarifa o tasa. Para efectos de esta ley, también quedan sujetas las
sociedades nulas, irregulares o de hecho, respondiendo solidariamente cualquiera de sus integrantes.
Asimismo, sera considerado proveedor, quien, en virtud de una eventual contratacion comercial, entregue a
titulo gratuito bienes o servicios”.
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Se presentd ya, una situacién en la cual un salvadorefio se ha considerado

perjudicado por la actuacién de una sociedad,***

cuya finalidad es la de recabar informacion
personal de los particulares, que a su juicio no mantiene tal informacion actualizada,
provocando que se rindiera un informe perjudicial de su persona y consecuentemente,

obteniendo resultados dafiosos.

Bajo estas circunstancias, este ciudadano se dirigié por medio de una solicitud de
Amparo ante la Corte Suprema de Justicia de El Salvador manifestandole de que en vista de
no haber una legislacion secundaria que normara adecuadamente la proteccién de sus datos
personales y por tratarse de la derivacion del Derecho Fundamental de Intimidad
consagrado en la Constitucién, era competencia de la Sala de lo Constitucional de la Corte,

conocer y ampararle en su derecho.

Uno de los aspectos interesantes de esta sentencia se refiere a la competencia de la
Sala de lo Constitucional para conocer en Amparo de la proteccion de datos personales, ya

que la sociedad demandada sostuvo en varias ocasiones, la incompetencia de la primera,

¥ Vid.  SASCCSJ)  No.  118/2002, la  cual puede  ser  consultada  en
http://www.jurisprudencia.gob.sv/Nomina.htm, pronunciada a las quince horas y cuarenta y tres minutos del
dia dos de marzo de dos mil cuatro, promovida por el sefior Boris Rubén Sol6rzano contra las Sociedades
DICOM CENTROAMERICA, Sociedad Anénima de Capital Variable y GENERAL AUTOMOTRIZ
Sociedad An6nima de Capital Variable, por considerar que las actuaciones de éstas han vulnerado su derecho
constitucional a la Intimidad. Los hechos fueron relacionados en la demanda de la siguiente manera: “Que, en
el afio de mil novecientos noventa y ocho solicité a la Sociedad General Automotriz, un crédito para la
adquisicion de un automavil, el cual fue aprobado para un plazo de tres afios, pero que a los meses de
concedido el crédito solicitado, no pudo seguirlo pagando por haberse quedado sin trabajo. Que en mil
novecientos noventa y nueve, fue demandado en juicio mercantil, por el incumplimiento en el pago de esa
deuda, la que fue cancelada el seis de enero del afio dos mil. Posteriormente, a finales del mes de enero de dos
mil dos, se presentdé a un banco nacional con la finalidad de solicitar un crédito personal, el cual le fue
denegado, debido al reporte que le proporcion6 la Sociedad DICOM, en el que aparece, ademas de su hombre,
el nimero de su cédula de identidad y el de su identificacion tributaria; es decir, el informe de una mora
historica con un Unico acreedor, la expresada General Automotriz. Presenté por ello a la primera de las
sociedades mencionadas, la constancia de cancelacion total de la deuda, para que se le excluyese de la base de
datos, lo que no hicieron porque, segln le informaron, la sociedad que habia sido su acreedora, era la que
debia autorizar por escrito, su exclusién como sujeto moroso. Se presenté entonces a General Automotriz, a
fin de que se le extendiese la referida autorizacion, no accediendo tampoco esta otra sociedad a su peticion.”
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Contrario a este criterio, la Sala de lo Constitucional mantuvo en todo momento su
competencia, basandose en disposiciones constitucionales como las establecidas en el
inciso primero del Art. 2 de la Constitucion, que establece que "toda persona tiene derecho
a la vida, la integridad fisica y moral, a la libertad, a la seguridad, al trabajo, a la propiedad
y posesion y a ser protegida en la defensa y conservacion de los mismos." y asimismo el
articulo 247 de la misma Carta Primaria, también en su primer inciso sostiene: "Toda
persona puede pedir amparo ante la Sala de lo Constitucional de la Corte Suprema de

Justicia por violacién de los derechos que otorga la presente Constitucion”

Reconociendo ademas, la posicion de superioridad que pueden tener algunas
sociedades privadas respecto de los particulares, considerando en consecuencia, que el
estatus de la Sociedad DICOM era precisamente éste y que en esa relacion puede existir

violacién de derechos constitucionales.?

382 Vid. SASCCSJ No. 118/2002, la cual puede ser consultada en

http://www.jurisprudencia.gob.sv/Nomina.htm, ademas se esgrimieron argumentos como el siguiente: “El
amparo, como garantia subjetiva, es de larga data en nuestro sistema juridico y fue concebido con el objeto de
poner limites a las actuaciones arbitrarias de quien normalmente ostenta el poder, es decir el Estado. Sin
embargo, dada la evolucién de las relaciones inter-subjetivas que impone toda sociedad moderna, el Estado o
el poder publico, Unico capaz de alterar o menoscabar el &mbito privado de los particulares, en concepcion
tipicamente liberal; fue cediendo espacio a poderes o entidades privados cuyos actos se alejaban de una
relacion entre iguales con los particulares, para lo cual la legislacion civil, o penal —que son la normativa
idonea para la solucion de los conflictos privados-, resulta insuficiente, pues existe cierto tipo de actividades
realizadas por particulares o empresas privadas que por concesion de un servicio publico, por ejemplo; o por
el tipo de actividad que realizan, son capaces de romper la tradicional igualdad formal y transformar la
relacion juridica en una desigualdad material, ubicandose facticamente una de las partes en una posicién de
superioridad frente a otro u otros, semejante a la del predominio del poder publico, creandose con ello el
potencial peligro que en dichas relaciones entre particulares exista vulneracion de sus derechos
constitucionales. En ese contexto, la jurisprudencia del amparo en nuestro pais también ha evolucionado al
ritmo del progreso de la sociedad y superado la tesis de que el amparo es procedente sélo contra actos de
autoridad formalmente considerada; v.gr. concejos municipales, jueces, ministros, alcaldes, magistrados, entre
otros. El acto de autoridad entonces, tiene ahora una connotacién material, mas que formal, en el entendido
que el acto contra el que se reclama es capaz de causar un agravio constitucional, independientemente del
organo o la persona que lo realiza. A partir de dichas premisas se replantean los supuestos de la legitimacion
pasiva y ahora se admite la pretension constitucional también contra actos y omisiones de particulares de los
cuales puedan emanar actos limitativos de derechos constitucionales, como si se tratase de actos de
autoridades formales, por encontrarse quienes los efectuan, de hecho o de derecho, en una posicion de poder.”
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Otro aspecto que vale la pena destacar es el reconocimiento que las partes
involucradas y la misma Sala hacen de la falta de regulacién secundaria que desarrolle y
complemente este derecho en particular, lo cual fue considerado como argumento en
defensa de las sociedades demandadas, quienes alegaban que ante tal inexistencia de
regulacion y siendo un particular el afectado en el derecho al honor y a la intimidad, debia
aplicarse el Codigo Penal, como cuerpo normativo que regula y tipifica las figuras

delictivas.

Pos su parte la Sala de lo Constitucional reconoci6 que si bien en el ordenamiento
juridico salvadorefio no aparece la figura del Habeas Data como instrumento disefiado para
la proteccién especifica del derecho a la autodeterminacion informativa, como
manifestacion del derecho a la intimidad, ello no significa que tal derecho quede totalmente
desprotegido, atribuyéndose la competencia necesaria para conocer en amparo de dicha

situacion,

El Habeas Data **0 Derecho a la Proteccion de Datos Personales es definido por la
doctrina como la accion con la que cuenta una persona para conocer acerca de los datos de
la misma, contenidos en registros o bancos de datos publicos o privados, cuya finalidad sea
proveer informes, pudiendo el interesado ademas de conocerlos, solicitar su modificacion,

actualizacién, confidencialidad y supresion en caso de falsedad o inexactitud,

%3 Vid. GUIBOURG, R.A. — ALENDE, J.0. - CAMPANELLA, E.M., op. cit., p. 262. Los autores citan la
definicion de Habeas Data contenida en el Art. 43 parrafo 3° de la Constitucién Argentina, que establece que
“Toda persona puede interponer accion expedita y rapida de amparo para tomar conocimiento de los datos a
ella referidos y de su finalidad, que consten en registros o bancos de datos publicos, o los privados destinados
a proveer informes, y en caso de falsedad o discriminacion, para exigir la supresion, rectificacion,
confidencialidad o actualizacién de aquellos. No podra afectarse el secreto de las fuentes de informacién
periodistica.” El Habeas Data se halla contenido en el capitulo V de la Ley Francesa relativa a la informatica,
a los ficheros y a las libertades, sancionada el 7 de enero de 1978, en donde se establece que toda persona,
justificando su identidad, puede interrogar a los organismos correspondientes acerca de la existencia de
informaciones personalizadas que le conciernan, asi como solicitar la rectificacion, la actualizacién y la
complementacion de tales informaciones. La correccion puede también ejercerse de oficio, cuando el
organismo tome conocimiento de una inexactitud en los datos registrados. Los derechos amparados por la Ley
Francesa se hallan garantizados por disposiciones penales, que establecen penas de prisién o de multa para
quienes ejerzan el tratamiento automatizado de informaciones nominativas sin cumplir los recaudos legales o
reglamentarios.
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Si bien es cierto que en la legislacion salvadorefia no se cuenta con una definicion
legal del Habeas Data, la Sala de lo Constitucional de la Corte Suprema de Justicia, en el
Proceso de Amparo antes relacionado, presenté un concepto del mismo, estableciendo que
“El Habeas Data constituye el mecanismo o instrumento que protege al individuo contra el
uso ilegal o indebido de los datos personales de un individuo por parte de entidades
publicas o privadas, tutelando de una forma eficaz el derecho a la autodeterminacion
informativa. De tal manera que constituye una garantia cuyo fundamento en la normativa
constitucional responde a la necesidad de los sujetos de proteger sus derechos ante la

amenaza del acceso y uso indiscriminado de sus datos personales”.

En términos generales, se trata de un instrumento judicial que entra en
funcionamiento a peticion de parte, cuando ésta ha cumplido con el requisito prejudicial de
solicitar a la empresa que posee 0 maneja sus datos personales, le exhiba los mismos con el
objeto de verificar los que han sido incluidos en los ficheros automatizados y comprobar la
veracidad de los mismos. De no obtenerse la respuesta requerida, el Estado, a través de
dicho mecanismo, interviene solicitando la exhibicién, modificacion, supresion, o
actualizacion de los datos, segun el caso, con la consiguiente responsabilidad civil para la
empresa demandada en caso de comprobarse la vulneracion al derecho en cuestion, sin
perjuicio de la responsabilidad penal a que hubiere lugar. Paises como Brasil o Espafia son

ejemplo de tener dicha regulacion en su sistema juridico a través de leyes especificas.

De la definicion esbozada por la jurisprudencia constitucional, puede evidenciarse
que la naturaleza que se le ha presentado es la de un instrumento judicial, que se presenta
después del requerimiento extrajudicial de exhibicion de datos personales, pareciera que
este criterio se adapta unicamente a uno de los derechos que a su vez emanan del Habeas

Data como veremos mas adelante y no a la figura juridica reconocida doctrinariamente.
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Ahora bien, el Derecho a la Intimidad como todos los derechos constitucionales, no
es un derecho absoluto, sino, que tiene limitaciones, para algunas legislaciones,®* la
informacidn periodistica se encuentra excluida de esta accion conferida a través del Habeas

Data.

Otra limitacion la constituye el justificado interés social, ya que debido a razones de
seguridad no pueden ocultarse datos relacionados con personas a quienes se les atribuye la
comision de delitos, de personas condenadas o los que por razones de seguridad nacional,

se consideran miembros de bandas de crimen organizado, por ejemplo.

50. Principios basicos contenidos en la Proteccion de Datos o Habeas Data

La doctrina®®® y el derecho comparado han ido estableciendo ciertos principios o
derechos,*® que a su vez, se encuentran contenidos en la Proteccién de Datos Personales o

Habeas Data, los cuales desarrollaremos a continuacion:

a) Derecho al Conocimiento. Implica que cada ciudadano tiene el derecho de saber
en qué ficheros fisicos o informaticos, existen datos acerca de su persona y en que consisten

dichos datos,

%84 Como sucede en la legislacién argentina, cuya disposicién hemos citado anteriormente.

%5 Vid. GUIBOURG, R.A. — ALENDE, J.0. - CAMPANELLA, E.M., op. cit., p. 265 y siguientes. Idem.
Vid. ALMARK, D.R., “Régimen Juridico de los Bancos de Datos” en A.A.V.V. , Informética y Derecho..,
cit., p. 148 y siguientes. El principio de la participacion individual, consagra el derecho de acceso a los datos
concedido al in dividuo. Dicho derecho de acceso comprende el derecho a: a) obtener informacién de la
entidad responsable de los datos acerca de la existencia de datos que le conciernan; b) ser informado dentro de
un tiempo razonable y de manera comprensible; c) oponerse a cualquier dato que le concierna y a que esa
oposicion quede registrada; d) obtener que los datos relativos a su persona, en caso de prosperar su oposicion,
sean suprimidos, rectificados o completados; e) ser informado dee las razones por las cuales se deniega su
derecho de acceso o éste no se le concede en lugar, tiempo y forma razonables; f) oponerse a toda negativa a
darle las razones mencionadas precedentemente.

%8¢ Como sefialamos con anterioridad, estos derechos se han reconocido en su fase primaria a través del Ley
de Proteccion al Consumidor, la cual fue aprobada en la sesion plenaria de la Asamblea Legislativa de El
Salvador de fecha 18 de agosto de 2005, que solo espera ser publicada en el Diario Oficial y dejar transcurrir
8 dias después de su publicacion, para que la misma entre en vigor y sea Ley de la Republica.
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Para algunos doctrinarios,*®’ este derecho va mas alla del simple conocimiento, sino
que requiere del consentimiento expreso del sujeto para proceder a la incorporaciéon de

datos sobre su persona en un determinado banco de datos.

b) Derecho de Correccion. Cuando un dato ha sido mal informado o erroneamente
registrado, tiene el interesado el derecho de solicitar la rectificacion de ese dato mal
registrado o inexacto y mientras no proceda la correccion, no podra ser informado a

ninguna persona o entidad.

c) Finalidad de la Recoleccion de los datos. Es importante que el titular de los datos
sea debidamente informado acerca de la finalidad de la recoleccion de dichos datos,
estableciendo ademas, los medios adecuados para que dicha informacién no sea utilizada
para un objetivo diferente, ya que tales usos desautorizados pueden ocasionar dafios al

titular de los datos.

d) Fijar criterios para la clasificacion de los datos que pueden ser recolectados.
Debemos considerar que no todos los datos personales pueden figurar en los registros

publicos,®

especialmente se encuentran excluidos los datos que puedan llevar a una
discriminacion del titular, por ejemplo: la religion, la preferencia sexual, la raza, el

padecimiento de cierto tipo de enfermedades, como por ejemplo SIDA, etc.

e) Seguridad de los datos recolectados. Debe establecerse una manera adecuada de

lograr la seguridad de los datos contenidos en los registros y mas aun, si se trata de archivos

%7Vid. ALMARK, D.R., “Régimen Juridico de los Bancos de Datos” en A.A.V.V. , Informéatica y Derecho..,
cit., p. 147 y siguientes. Otro principio establecido obliga al gestor de un banco de datos de caracter personal a
la expresa declaracion del propdsito o la finalidad para la cual va a ser utilizada la informacion registrada,
estableciéndose la prohibicidn de su utilizacion con un objeto o fines diferentes.

%8 vid. ALMARK, D.R., “Régimen Juridico de los Bancos de Datos” en A.A.V.V. , Informatica y Derecho..,
cit., p. 145. Se ha debatido a simismo con relacion al carcter de los datos que en este ambito merecen tutela
legal, existiendo consenso en la inclusion de los datos de caracter sentimental, sexual, médicos, asi como los
referidos a convicciones politicas, religiosas o filoséficas de una persona.
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informaticos, ya que por sus propias caracteristicas pueden ser facilmente trasladables de
una persona a otra, es éste uno de los campos de aplicacion en donde podemos afirmar, sera

de gran importancia el uso de la firma electronica.

d) Derecho de Actualizacion.®® La persona tiene derecho de solicitar al registro
publico o privado que se actualicen los datos contenidos en ellos, ya que un dato

desactualizado, provocara en consecuencia un informe erréneo,

En este principio se encuentra contenida la eliminacion de datos personales, cuyos
informes pudieran repercutir negativamente en la persona de quien se han obtenido, por
ejemplo, los antecedentes delincuenciales, penales o policiales, los historiales crediticios
moratorios u otros similares, que solo podran permanecer un tiempo razonable en el archivo

de datos,

El plazo durante el cual pueden permanecer estos datos debe ser regulado por la
legislacion secundaria®*® que norme la figura juridica del Habeas Data.**! Este punto
merece nuestra atencion, ya que para nuestro caso en particular que no contamos con

legislacion al respecto, debe establecerse alguna otra solucion.

%% vid. ALMARK, D.R., “Régimen Juridico de los Bancos de Datos” en A.A.V.V., Informética y Derecho..,
cit.,, p. 147. Las leyes sobre la materia establecen la exigencia de la fidelidad de la informacion registrada,
exigencia que incluye expresamente la obligacion de actualizar dicha informacion, rectificarla y cancelarla
cuando asi correspondiere. Es decir que este principio especifica que los datos registrados sobre el individuo
deberan ser exactos, completos y actuales.

3% A pesar que hemos sefialado la Ley de Proteccion al Consumidor como el primer instrumento legal que
regula los derechos contenidos en el Habeas Data, no se establecio por medio de aquella, el plazo en el que
podrian aparecer los datos contenidos en los registros que se encuentran en las sociedades especializadas en la
prestacion de servicios de informacion.

¥1vVid. ALMARK, D.R., “Régimen Juridico de los Bancos de Datos” en A.A.V.V. , Informatica y Derecho..,
cit., p. 148. El denominado principio de la salvaguarda de la seguridad, pone en cabeza del gestor de un banco
de datos de carécter personal, la obligacion de adoptar las medidas de seguridad pertinentes a efectos de su
proteccion contra posibles pérdidas, destrucciones o acceso no autorizado.- Se entiende asimismo que se
deberd limitar en forma adecuada la conservacion temporal de los datos registrados, limitandose
razonablemente dicho tiempo al solo efecto de permitir el alcance de los fines u objetivos para los cuales
fueron recolectados”
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En el Proceso de Amparo antes relacionado, fue advertido que el demandante sufrid
dafios y perjuicios por una situacion en la cual se hizo constar el historial de morosidad del
mismo, sin embargo, como no era éste el punto del cual se solicitd amparo, sino que se
presentd como un caso en el que existia desactualizacion de los datos, la Sala de lo
Constitucional no pudo entrar a valorar el primero,

En la situacion antes expresada,®®

la Corte concluyé que no existia tal
desactualizacion, ya que si aparecia la cancelacion del crédito otorgado con anterioridad al
demandante y lo que realmente sucedi6 es que el historial de morosidad aparecia dentro de

la informacion que se brind6 y con base en la cual, se le deneg6 el acceso a un crédito.

Por esta razdn es que la Sala de lo Constitucional determind que no existia violacion
al Derecho Constitucional de la Intimidad, sin embargo en un parrafo de la sentencia
considerd que “que todo dato que refleje el estado de morosidad de un sujeto de crédito,
que se encuentra incorporado en un registro pablico o privado, y cuyo uso y manejo
responda a una finalidad justificada —desde la perspectiva constitucional-, no debe
permanecer en el mismo durante un tiempo indefinido, ya que, la inmortalizacion de la
morosidad puede afectar futuras contrataciones crediticias de dicho sujeto, en el sentido que
éste continuaria ostentando la misma calidad o al menos seria considerado como tal, aunque
su realidad actual responda a situaciones crediticias diferentes, y tomarse en cuenta tal
aspecto como factor condicionante en la adopcion de las decisiones crediticias. En
consecuencia de lo anterior, esta Sala estima indispensable -entre otros aspectos no menos
importantes- la adopcion o regulacién de un plazo razonable, en el que se entienda la

vigencia de la informacion relativa al estado crediticio de un sujeto”.

De su lectura pareciera que la Sala exhortara a la sociedad que maneja este tipo de
informacion a establecer un plazo de vigencia para los datos que constituyan el historial de

¥ Vid. SASCCSJ No. 118/2002, la  cual puede  ser  consultada  en
http://www.jurisprudencia.gob.sv/Nomina.htm.

279


http://www.jurisprudencia.gob.sv/Nomina.htm

La Firma Electronica.

morosidad, sin embargo, éste mas que deber de la sociedad, es obligacion del Estado buscar
la proteccion de tales derechos, sefialando a su vez un plazo legal.

Tal plazo es eminentemente necesario, ya que los registros de morosidad deben
desaparecer al cabo de cierto tiempo, mas aun si consideramos que en la legislacion
secundaria esté prevista la cancelacion de los antecedentes penales al cabo de cinco afios de
extinguida la pena,®* lo que significa que si este tipo de datos cuyo contenido es mas grave
aun que la morosidad, tiene su propio régimen de vigencia, evitando la perpetuidad, con
mayor razon deben regularse estos aspectos en los registros de datos, tal como la
morosidad.

51. La Proteccién de Datos Personales y su relacion con la Administracién Publica y

con el empleo de la Firma electronica

Hemos presentado los aspectos generales de la proteccion de datos personales, sin
embargo, debemos reconocer la estrecha relacion que existe entre éstos y la Administracion

Publica, en diversas areas que presentaremos a continuacion:

33 Vid. Arts. 112 y 113 del Codigo Penal Salvadorefio, que a la letra establecen “ REGIMEN DE
REGISTROS PENALES.- Art. 112.- La dependencia encargada de llevar el registro de antecedentes penales
deberda informar sobre los mismos, al propio interesado, a cualquier juez o magistrado competente en materia
penal, y al juez de vigilancia penitenciaria.- El registro de las sentencias caduca en todos sus efectos a los
cinco afios de extinguida la pena.- En los casos de cancelacién o caducidad de los registros, el antecedente
penal que consta no se tendra en cuenta para ningun efecto; si se solicitan certificaciones de éstos, se deben
hacer constar expresamente en su caso ambas circunstancias.- En el registro anteriormente mencionado se
llevaran también anotaciones de los delitos conciliados por una persona por el periodo de cinco afios. A tal
efecto, la Fiscalia y los tribunales con competencia en materia penal deberdan remitir al registro
correspondiente la informacion que identifique a la persona, el nimero de expediente, el delito conciliado y
una breve relacion de los acuerdos alcanzados. Los efectos de este registro caducan a los cinco afios de
haberse producido la conciliacion siempre que se hubieren cumplido los acuerdos. Su publicidad se sujetara a
lo dispuesto en el inciso primero de este articulo.- CANCELACION DE REGISTROS DE MEDIDAS DE
SEGURIDAD.- Art. 113.- Las anotaciones de las medidas de seguridad impuestas conforme a este Cédigo se
haran en la misma forma que los antecedentes penales y seran canceladas una vez cumplida o prescrita la
respectiva medida y mientras tanto, solo figuraran en las certificaciones que el registro expida con destino al
juez de vigilancia correspondiente, en los casos establecidos en la ley”.
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Primeramente debemos sefialar la obligacion que tiene la Administracion en general
de tutelar la proteccion de datos personales, comenzando por dictar la legislacion pertinente
y ademas, exigiendo entre otras cosas, los medios de seguridad mas adecuados que les

permitan identificar a las personas que tienen acceso a sus archivos electrénicos.***

Es en este punto en el cual interviene la firma electronica, con la finalidad de que la
misma sea exigida para lograr el acceso a los archivos informaticos publicos o privados que

contengan los datos personales.

Recordemos que el derecho al conocimiento es parte fundamental del Habeas Data,
por lo tanto, podrian los registros publicos o privados poner a disposicion de la colectividad
los datos contenidos en ellos acerca de su persona, bastando el simple requisito de
comprobar la identidad y empleando para ello, la firma electrénica con la finalidad de

alcanzarse aquella identificacion.

En general, el empleo de la firma electrdnica para la proteccion de datos personales,
se encuentra en el acceso del publico a los registros de la propiedad o de comercio, en el

acceso para el analisis de jurisprudencia o para la consulta de procesos via internet.

¥4 Vid. RAMIRO, C.V. — RINCON, E.. op. cit, p. 105. Sin duda entonces una de las principales
preocupaciones de los vendedores oferentes por internet o proveedores de servicios sera el suministrar la
mayor seguridad a los datos que se incorporan a la base de datos formada a través del comercio en internet; de
esta manera se debe asegurar que la informacién no sea interceptada y mal utilizada por terceros. Esta
aseveracion se sustenta en un principio de equidad que afirma que el derecho a la intimidad no solo es
protegido por uno mismo o por el Estado, a través de la proteccion de los derechos fundamentales, sino
también por el tercero en el que se ha depositado parte de esta informacion confidencial y personal. Los datos
confiados al proveedor de determinados bienes o servicios, bien podrian ser aprovechados por una persona
distinta que posteriormente haga la suplantacion para realizar la venta de productos similares pero distintos a
los deseados por el consumidor. Asi pues, resulta imposible para el usuario conocer la verdadera identidad del
proveedor con quien se contrata.
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CAPITULO XIlI

LA TUTELA POR PARTE DE LA ADMINISTRACION PUBLICA DE
LOS DERECHOS DE LOS CONSUMIDORES EN LAS VENTAS A
DISTANCIA Y SU RELACION CON EL USO DE LA FIRMA
ELECTRONICA

SUMARIO: 52. Principios basicos de la proteccion de los derechos de los consumidores.
Especial referencia al comercio electronico y su relacion con la firma
electronica

52. Principios bésicos de la proteccion de los derechos de los consumidores. Especial

referencia al comercio electronico y su relacion con la firma electronica

Corresponde a la Administracion Puablica la tutela de los derechos de los
consumidores, en primer lugar, dictando las normas legales que le fueran apropiadas y

garantizando los derechos de los consumidores cuando contratan a través de internet.

Por regla general se reconocen y establecen ciertos elementos propios de la
proteccion al consumidor,** sin embargo, suele considerarse por algunos autores,*®* que la

proteccion del consumidor, se verifica de la siguiente manera:

%% Vid. De manera general RAMIRO, C.V. — RINCON, E.. op. cit., p. 102 y siguientes. . HARGAIN, D.,
“Incidencia del Comercio Electronico en el ambito juridico: Planteo General”, en AAVV., Comercio
Electronico, Analisis juridico multidisciplinario, B de f, Buenos Aires, 2003, p. 29 y siguientes. Vid. JUSTE
MENCIA, J., “La Proteccién del Consumidor en la Contratacion a Distancia. En Particular, los Contratos
celebrados por medios electronicos” en AAVV Derecho del Consumo: Acceso a la Justicia, Responsabilidad
y Garantia, Consejo General del Poder Judicial, Ministerio de Sanidad y Consumo, Madrid, 2001, p. 402 y
siguientes.

%% vid. CENDOYA MENDEZ DE VIGO, J.A. “La Proteccion de los Consumidores” en AAVV Derecho de
Internet. Contratacion Electrénica y Firma Digital, Coordinado por Mateu de Ros, R. y Cendoya Méndez de
Vigo, J.M., Aranzadi, Navarra, 2000. p. 128 y siguientes. Entendiendo que los contratos a distancia son
aquellos en los que la oferta, la negociacion y la celebracion se efectlian a distancia, sin la presencia fisica
simultanea de los contratantes, la proteccion de los consumidores se lleva a cabo antes, durante y después de
la misma contratacién.
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a) una doble exigencia en la informacion que el consumidor deberé recibir, la cual
es recomendable recibirla en dos momentos: antes de la celebracion del contrato y una vez
celebrado el mismo, esta Gltima informacion hace referencia a los datos requeridos para la
ejecucion del contrato, este criterio fue adoptado por el legislador en la redaccion de la

directiva comunitaria de la Unién Europea acerca de estas normas.**’

El derecho especial de informacidén consistente en proporcionar la informacion
eficiente y veraz, ya que la ausencia de dicha informacion puede considerarse por algunos

doctrinarios como un vicio del consentimiento.

Esta informacion general se encuentra mayormente identificada en el ambito de la
contratacion electronica, cuando recae sobre la publicidad y la oferta, porque de lo
contrario el oferente podria caer en una practica de publicidad engafiosa, la que ademas

atenta gravemente contra los derechos de los consumidores.

Otra parte del derecho de informacion en el comercio electronico en general, lo
constituye el deber de diligencia en la administracion de la pagina web, ya que la

desactualizacion de la misma puede conllevar a posibles perjuicios a los compradores.

Y finalmente la identificacidn del régimen juridico aplicable en caso de controversia
suscitado por la contratacion a través de internet, es parte de la informacion general que
identificamos anteriormente, ya que es necesario que el comprador conozca acerca de la

legislacion que se le aplicara e incluso el idioma que se emplearéa en tal situacion.

b) Otra medida que se adopto a fin de lograr la adecuada proteccién de los derechos

del consumidor en la contratacion por internet, fue el derecho de la resolucion del

%97 Se hizo constar dentro de los considerandos del predmbulo de la referida directiva comunitaria que era
necesaria la doble informacion porque cuando la informacion era difundida por determinadas tecnologias
electronicas, tenian a menudo un caracter efimero y la medida permitia que el consumidor obtuviera las
condiciones de la contratacion no solo es soporte informatico sino ademas, en soporte fisico.
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contrato, 3%

cuando tal resolucion se lleve a cabo en un plazo minimo después de celebrado
el contrato; esta medida busca evitar el abuso como la recepcién de productos y servicios

deteriorados o0 que correspondan con la descripcion verificada en la oferta.

Actualmente y al margen de la vigencia de la nueva Ley de Proteccion de los
Derechos del Consumidor, se reconoce el derecho que una de las partes contratantes tiene
para resolver el contrato bilateral,>* sin embargo, en este caso existen otras condicionantes:
que se trate de un contrato bilateral, que se trate de incumplimiento de obligaciones por una
de las Partes, que la Parte que pide la resolucién hubiera cumplido a su vez con su
obligacién y que se trate de una resolucion judicial, es decir, solo procedera cuando hubiera

sido calificada y concedida por el juez en el correspondiente juicio civil ordinario,

Por lo tanto, las caracteristicas de este tipo de resolucion, aunque denominadas con
el mismo nombre, no se refieren a la misma figura, esta ultima llamada por la doctrina
como Condicion Resolutoria Tacita o Resolucion Judicial por Incumplimiento, accion que
en lugar de beneficiar a las partes o de proteger al consumidor, que deberia ser el fin
ultimo, por el contrario, lo perjudicaria, obligandolo a asistir a los tribunales incluso por

contratos de infimo valor.

Otro aspecto importante a considerar es que el derecho de resolucion debe

exceptuarse de aquellos casos en los que el contrato versa sobre bienes perecederos o

%% En la aplicacién de la Directiva Comunitaria, se establece incluso que el ejercicio del Derecho de
Resolucion se hara sin penalizacion alguna y sin indicacion de motivos, permitiendo incluso que en aras de
evitar el abuso por parte de la empresa o persona oferente, se permita el abuso por parte del consumidor
protegido. ldem. RAMIRO, C.V. — RINCON, E.. op. cit., p. 103. Derecho de resolucion o de arrepentimiento.
Consiste en el derecho a favor del consumidor de resolver el contrato hasta un dia determinado posterior a la
entrega del producto que ha sido adquirido a través de internet. A su vez citan a los autores Galvis y Umafia,
quienes consideran este derecho como fundamental en un sistema de principios de proteccién al consumidor
de caracter internacional; su justificacion es evidente y su imperatividad innegable”.

39 Vid. Art. 1360 del Codigo Civil Salvadorefio, que establece “En los contratos bilaterales va envuelta la
condicion resolutoria de no cumplirse por uno de los contratantes lo pactado, pero en tal caso, podra el otro
contratante pedir a su arbitrio o la resolucion o el cumplimiento del contrato, con indemnizacion de perjuicios
€N uno U otro caso.
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consumibles, ya que la naturaleza misma del contrato en todo caso, rifie con el derecho
antes reconocido, lo mismo sucederia con los contratos aleatorios en los que precisamente

el beneficio del mismo se encuentra sujeto a la suerte o azar de las partes contratantes.

Y c¢) La creacion de normas especiales para la regulacion de suministros no

solicitados.

Por otra parte, hemos mencionado con anterioridad que en internet, existen diversos
modelos de contratacién, de tal manera que algun tipo de contrato garantiza mas que otros
los derechos de los consumidores que contratan de esta forma, citamos a manera de
ejemplo la tradicional forma de contratacién por medio de correos electronicos o el correo
interactivo, también denominado “Chat”, los cuales permiten que las partes contratantes

puedan negociar los términos del contrato a celebrar,

Pero existen otros contratos como por ejemplo, los derivados del shrink wrap,*® en
los que el consumidor se encuentra en completo desamparo, tal es el caso, de aquella
persona que accesa a internet y decide comprar un software en donde normalmente, se le
hace entrega del software y éste a su vez, paga el precio, habiendo culminado la
contratacion, sin embargo, las condiciones de la misma se le presentan una vez se ha

consumado éste.

Ahora bien, le corresponde a la Administracion Publica velar por el respeto de los
derechos constitucionales y legales de los administrados y particularmente, en El Salvador

% v/id. SOBRINO, W. A. R., op cit., p 81 y siguientes. Doctrinariamente se ha elaborado una nueva clase de
contratos: Shrink wramp, en los que el consumidor esta totalmente desamparado, esta nueva clase de contratos
se caracteriza porque no solo las nuevas pautas contractuales son predeterminadas unilateralmente por la
empresa, al igual que en los contratos de adhesién, sino, que ademas el consumidor acepta, pero sin haber
podido siquiera leer los términos de dicho contrato de adhesion. El autor avala por la creacién del nuevo
orden publico tecnoldgico, en pos de la proteccion del consumidor en internet.
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se ha desarrollado la figura de la Defensoria del Consumidor,*” por lo tanto, debe
concebirse la manera en que se protegera a aquellos de la violacién de sus derechos.

Ademas se ha promulgado la nueva Ley de Proteccién al Consumidor*®

que si bien
es cierto, no reconoce la proteccion de los particulares que contratan por medios
telematicos a través de internet, pero si regula los aspectos basicos de la proteccion del
consumidor,*®® los cuales deberéan ser adaptados a la primera figura en aras de la proteccion

de los contratantes,

Ahora bien, cuando nos preguntamos cual es la relacion que existe entre la

proteccién de los derechos del consumidor, la Administracién Pdblica y la Firma

01 Actualmente se ha nombrado a una persona en el cargo de Designada Presidencial para la Defensoria de
los Derechos del Consumidor, ademas de existir la Direccion de Proteccion del Consumidor, enmarcada
dentro de la figura organizativa del Ministerio de Economia, situacion que recientemente ha variado con la
entrada en vigor de la nueva Ley de Proteccién al Consumidor.

2 \/id. Ley de Proteccion al Consumidor de fecha 18 de agosto de 2005, publicada en el Diario Oficial
namero ciento sesenta y seis, tomo trescientos sesenta y ocho de fecha ocho de septiembre de dos mil cinco.

“03 E| Art. 4 de la Ley de Proteccién al Consumidor, establece los derechos basicos de los consumidores y
reza asi “Sin perjuicio de los demas derechos que se deriven de la aplicacion de otras leyes, los derechos
basicos de los consumidores son los siguientes: a) Recibir del proveedor la informacién completa, precisa,
veraz, clara y oportuna que determine las caracteristicas de los productos y servicios a adquirir, asi como
también de los riesgos o efectos secundarios, si los hubiere, y de las condiciones de la contratacion; b) Ser
protegido contra la publicidad engafiosa o falsa, en los términos establecidos en el inciso cuarto del Art. 31 de
esta Ley, ¢) Adquirir los bienes y servicios en las condiciones o términos que el proveedor ofertd
publicamente, d) Ser educado e informado en materia de consumo, especialmente en lo establecido en el Art.
7 letra e) de esta ley, asi como a agruparse en asociaciones de consumidores para la proteccion de sus
intereses y a participar en el Sistema Nacional de Proteccién al Consumidor, €) La libertad de eleccion y trato
igualitario en similares circunstancias, sin discriminacién o abuso de ninguna clase, f) Ser protegido contra los
riesgos de recibir productos o servicios que en condiciones normales o previsibles de utilizacién, pongan en
peligro su vida, salud o integridad, g) Reclamar y recibir compensacién en el caso que los productos o
servicios sean entregados en calidad, cantidad o forma diferente de la ofrecida, pudiendo elegir cualquiera de
las siguientes opciones: la reparacion del bien, exigir el cumplimiento de la oferta si esto fuere posible, a la
reduccion del precio, tasa o tarifa del bien o servicio, aceptar a cambio un producto o servicio diferente al
ofrecido o la devolucion de lo que hubiese pagado, h) Acceso a los érganos administrativos establecidos para
ventilar los reclamos por violaciones a sus derechos, mediante un proceso simple, breve y gratuito, i) Ser
protegidos de practicas abusivas y de la inclusién de la clausulas abusivas en los contratos, j) Reclamar por
via judicial o por distintos medios alternativos de solucién de conflictos la reparacién de dafios y perjuicios
sufridos por deficiencia, mala calidad o retraso en la entrega de los bienes o servicios adquiridos, k) Lectura
completa y explicaciones de todas las obligaciones y condiciones estipuladas en el contrato y sus anexos, a las
cuales se comprometen cumplir las parte.

286



La Firma Electronica.

electronica, habiendo establecido recientemente la relacion que existe entre la
Administracion Publica y la proteccion de los derechos de los consumidores en internet,
podemos afirmar que es evidente la necesidad de la firma electronica ante la tutela de la

primera de los derechos de los segundos.

Ahora bien, la firma electrénica hemos sostenido ya en varias ocasiones, que otorga
seguridad pero ademés certeza a fin de establecer la persona con quien estamos
contratando, por lo tanto, esta clara identificacion facilita an mas la labor de la

Administraciéon Publica en la tutela de los derechos antes mencionados.

Es por ello, que la implementacion de la Firma electrénica se convierte nuevamente
en necesaria y recomendable para el adecuado funcionamiento de la Administracion,
porque de lo contrario, la identificacion de las personas de los contratantes se haria mucho
mas dificil, complicandose hasta el infinito, si consideramos que puede haber

suplantaciones de identidades o de nombres.

Cuando la Administracion tiene el conocimiento de la identidad de las personas
contratantes, puede establecer con certeza quien ha sido el violador de los derechos del
consumidor, quien a la vez debera responder por las sanciones a que se haga acreedor,
ademas de establecer quien ha sido la persona que ha sufrido el menoscabo en sus derechos,
que a la vez se hara titular de la accién propia para el reclamo de los derechos por dafios y

perjuicios.
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CAPITULO XIlIl

USO DE LA FIRMA ELECTRONICA PARA EL CUMPLIMIENTO DE
OBLIGACIONES TRIBUTARIAS DE LOS CIUDADANOS A FAVOR
DE LA ADMINISTRACION PUBLICA

SUMARIO: 53. Uso de la firma electronica para la presentacion de la declaracion del
impuesto sobre la renta a traves de internet. 54. Imposicion de tributos
derivados de las operaciones verificadas a traves de internet. 55. Principios
generales aplicables a la tributacion en el comercio electronico. 56.
Imposicion del Bit Tax o falta de fiscalidad de las operaciones verificadas a
través de internet. 56.1. Problemas que se presentan en la imposicion de
tributos para el Comercio Electronico. 57. Uso de la Firma electrénica para la
presentacion de la declaracion del impuesto derivado por el pago de aduanas.

Siendo que el internet, es la red abierta mas grande, que permite que a la
Administracion Publica utilizar de sus beneficios de diversas formas, sus campos de
aplicacion por tanto, son diversos, pero no hemos querido perder de vista que bajo este
epigrafe nos referimos Unicamente al relacionado con el uso de la Firma electronica para el
cumplimiento de las obligaciones tributarias asi como la obligacién de tributacion que nace

del comercio electrénico.

53. Uso de la firma electronica para la presentacion de la declaracion del impuesto

sobre la renta a través de internet

Otro uso mayormente aceptado por la Administracion Publica, lo constituye el

cumplimiento de las obligaciones tributarias.*®* En esta area, se ha podido observar su

404 vid. ALBINANA LOPEZ, M.A. “La Firma Electrénica en el Ministerio de Economia” en AAVV Firma
Digital y Administraciones Publicas, op. cit. ,p. 85. Espafia ha hecho uso de este beneficio a través de la Ley
40/1998, de 9 de diciembre, del Impuesto sobre la Renta de las Personas Fisicas y Otras Normas Tributarias
(BOE de 10 de diciembre) dispone en el articulo 79.5 que el Ministerio de Economia y Hacienda establecera
los supuestos y condiciones de presentacion de declaraciones por medios telematicos y el articulo 59.3 del
Reglamento del Impuesto sobre la Renta de las Personas Fisicas aprobado por el articulo Gnico del Real
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proliferacion para la presentacion de declaraciones de rentas a través de internet. En tal
caso, la operacion da inicio cuando nos introducimos en la pagina web del Ministerio de
Hacienda, obtenemos el formulario indicado para la elaboracion de la declaracion de renta,
completamos el mismo con la documentacion que nos es solicitada, la firmamos
electronicamente y la enviamos por medio de internet hasta el servidor del Ministerio de

Hacienda.

El uso de la firma electronica no solo cumple los requisitos de autenticidad e
integridad de la declaracion, sino que se convierte en un medio que permite que los costos
econdmicos sean menores y que evita que la administracion una vez recibida la
documentacién en soporte de papel fisico, deba ingresar en su ordenador la informacion,
por tanto, se constituye en una de las formas mas empleadas y que reporta mayores

beneficios para la Administracién Publica.*®

Otro aspecto que se debe tomar en cuenta es que aunado al esfuerzo de métodos de
seguridad para evitar la posible comision de hechos delictivos tendientes a manipular la
informacion que se envia o recibe en internet, es necesario, regular de alguna manera los
medios de pago on line, para que de esta manera, el proceso de presentacion de la
declaracion de renta sea completo.

Decreto 214/1999, de 5 de febrero, determina que el Ministro de Economia y Hacienda establecera los
supuestos y condiciones de presentacién de las declaraciones por medios telematicos.

%5 vid. LOMASCOLO SZITTYAY, R. “Aspectos Técnicos de La Firma Electrénica” en AAVV Firma
Digital y Administraciones Publicas, op. cit. ,p. 80, La Agencia Tributaria (EAT) en Espafia, permite la
presentacion a través de Internet de diferentes declaraciones de Impuesto sobre la Renta (IRPF) funcion
avanzada que solo algunas agencias financieras del resto del mundo han incorporado ya en su gama de
servicios al ciudadano. En el argot de la Agencia, esta forma de envio de la declaracion se Ilama presentacion
telematica de la declaracidn. Las razones mas convincentes que hacen crecer el nimero de usuarios de la red
que opta por confesarse con Hacienda a través de Internet son: a) Comodidad, la declaraciéon no requiere
ningun desplazamiento fisico a oficinas de la EAT o de ningun banco o caja de ahorros, b) Flexibilidad, la
declaracion puede presentarse cualquier dia y a cualquier hora, c) Agilidad, la presentacion es sencilla e
instantanea, y d) Rapidez en las devoluciones, para estimular su uso la EAT ha ingresado de manera casi
instantanea las cantidades a devolver.
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54. Imposicion de tributos derivados de las operaciones verificadas a través de

internet

Otro tratamiento legal diferente merece la imposicion de tributos por las
operaciones derivadas de internet, es decir, de las operaciones derivadas del comercio
electrénico y de los contratos celebrados a distancia. Consideramos necesaria su inclusion a
fin de establecer la diferencia existente entre los casos anteriores y éste, ya que como
hemos visto, en los primeros casos, el uso de la firma electronica es necesario a fin de
asegurar la autenticidad e integridad del medio por el cual se cumplen las obligaciones
tributarias, como en la declaracion de renta a través de internet y en cambio, como veremos
en estos casos que estamos por analizar, el uso de la firma electronica se aplica a la
contratacion en general y por derivacion, con ella se determina la identidad del sujeto al que

se le impondré el tributo originado por el contrato electronico.

A su vez, la Unién Europea*®® ha concensuado ciertos criterios que deben ser
tomados en cuenta para la aplicacion de los tributos en la contratacion electrénica, estos
son: a) Debe prevalecer el criterio del domicilio del consumidor, o destinatario de los
bienes o servicios prestados a través de internet, b) Debe estarse sujeto al impuesto que
corresponderia aplicarse al bien que ha sido obtenido a través de internet y ¢) Se aplicara el
Impuesto al Valor Agregado para la adquisicidn de bienes y servicios a los bienes que sean
susceptibles de aplicarseles y le correspondera al consumidor final pagar el impuesto, sin

importar el pais de procedencia.

55. Principios generales aplicables a la tributacion en el comercio electrénico

% v/id. COMISION PARA EL ESTUDIO DEL IMPACTO DEL COMERCIO ELECTRONICO EN LA
FISCALIDAD ESPANOLA, Informe sobre el Impacto del Comercio Electrénico en la Fiscalidad Espafiola,
Ministerio de Hacienda, Madrid, 2000, p. 197. Se ha considerado que solamente la existencia de una
Autoridad Tributaria Internacional con algunos poderes, como por ejemplo, la Comision Europea, relacionada
con actividades econdmicas o con poderes nacionales, puede someter adecuadamente a imposicion, el
comercio electronico.
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Para poder imponer los tributos derivados de las contrataciones por internet se

407 tales como:

plantean ciertos principios rectores,
a) Principio de Neutralidad, la tributacién debera ser igual con independencia del
medio que sea utilizado para ello, esto concuerda con el Principio de No Discriminacion,

adoptado para efectos probatorios,*®®

tampoco pueden condicionar positiva 0 negativamente
la actividad econémica, por lo tanto, no deben conducir a discriminaciones, de lo contrario,

afectaria la adecuada competencia y el mercado libre.

b) Principio de Equivalencia, mediante el cual se establece la aplicacion de reglas

vigentes en el campo de la fiscalidad;

c) Principio de Internacionalizacion, ya que como hemos mencionado con
anterioridad, el comercio electrénico es una de las manifestaciones de la globalizacion, por
esta razon, los sujetos y las transacciones en su inmensa mayoria actian a nivel
internacional, por lo tanto, la adecuada tributacion debera ser la respuesta tomada por
consenso de los Estados, bien a la luz de organismos internacionales o regionales; la Union
Europea es un ejemplo de foro mediante el cual se ha dado espacio para tratar el tema de la
fiscalidad en internet.

d) Principio de Simplicidad, el uso de las tecnologias modernas y el comercio
electrénico resultante de las mismas es por naturaleza complejo, por lo tanto, no podemos
pretender que se adopten normas fiscales complejas a su vez, sino que al contrario, las

normas que deben emplearse deben ser simples de manera que no sean un tropiezo para el

7 yvid. CAZORLA PRIETO, L.M. “El comercio electrénico ante nuestro sistema tributario” en AAVV
Derecho de Internet. Contratacion Electrénica y Firma Digital, Coordinado por Mateu de Ros, R. y Cendoya
Méndez de Vigo, J.M., Aranzadi, Navarra, 2000, P. 635. Estos principios o criterios fundamentales fueron
adoptados desde el afio 1996, por el Departamento del Tesoro de los Estados Unidos.

“%8 E| Principio de No Discriminacion, establece que no puede un documento electrénico, tratarse de diferente

forma debido a que soporte es informatico, por lo tanto, igual valor probatorio merecerd un documento, con
independencia del soporte del mismo, sea material o informatico.
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correcto desarrollo del comercio electronico, lo cual necesariamente nos lleva a la
flexibilidad.

e) Principio de Flexibilidad, se refiere al constante cambio de la sociedad en general
y de los medios tecnoldgicos e informaticos, por lo tanto, las normas a crearse para regular
la fiscalidad deben necesariamente incluir la posibilidad de revisar las normas
constantemente, es decir, para este tipo de comercio es imposible que se trate de normas

rigidas en su contexto.

f) Principio de Suficiencia, sea cual sea el sistema utilizado, es necesario asegurar
que la regulacion del comercio electronico, genere los recursos impositivos suficientes,
evitando la evasion fiscal, de lo contrario, se generaria una pérdida de recaudacion que
puede ir en aumento cuando el comercio electronico sustituya en gran medida al comercio

tradicional.

g) Principio de Eficiencia, debe optarse por un régimen que permita que los costos
para el cumplimiento y la gestion del sistema fiscal relacionados con el comercio

electronico sean los minimos posibles.

h) Principio de Equidad, tanto en la vertiente horizontal como en la vertical, en
relacién a la primera, debe optarse porque todos los operadores deban ser gravados con
igualdad y en torno al segundo, deben tomarse en cuenta las diferentes capacidades de los

agentes econdémicos que intervienen.**

i) Principio de Seguridad Juridica, el régimen de imposicién fiscal que sea adoptado
para el comercio electronico tiene que encontrarse enmarcado en el régimen legal creado
para el mismo, el cual debe caracterizarse por ser seguro pero que a la vez permita el

desarrollo del mismo.

99 En la vertiente vertical, deben considerarse los diferentes grados y capacidades de acceso por ejemplo, de
las pequefias y medianas empresas asi como de los consumidores en general.
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j) Principio de Coordinacion, para que el sistema fiscal pueda funcionar es
imprescindible que exista la adecuada coordinacion entre el régimen legal creado, la
autoridad nacional de aplicacion, las autoridades internacionales creadas para la correcta
aplicacion, asi como con el resto de la legislacion nacional en torno al comercio electronico

y la normativa internacional sobre el mismo.

La mayoria de estos principios han sido adoptados y recomendados por la Comision
para el Estudio del Impacto del Comercio Electronico en la Fiscalidad Espafiola y de esa

manera han sido presentados en el informe que ésta rindio.

56. Imposicion del Bit Tax o falta de fiscalidad de las operaciones verificadas a traveés

de internet

Aunque existen algunas propuestas para la creacion de un impuesto especial y
particular, aplicable Gnicamente a los negocios juridicos celebrados por internet,**
denominado bit tax, este tributo fue originalmente expuesto por A. Cordell, Consejero del
Departamento de Industria Canadiense y consiste en gravar con base en el nimero de bits

de informacion recibidos por el usuario a través del intermediario en la red internet.

A pesar de haberse presentado como una solucion a la necesidad de un impuesto

tributario para este tipo de transacciones, no ha sido mayoritariamente aceptado*! y se

propugna por el contrario, por el empleo de los tributos que existen actualmente con ciertas

410 \/id. CAZORLA PRIETO, L.M. “El comercio electrénico ante nuestro sistema tributario” en AAVV
Derecho de Internet. Contratacién Electrdnica y Firma Digital, op. cit. ,p. 637.

1 vid. COMISION PARA EL ESTUDIO DEL IMPACTO DEL COMERCIO ELECTRONICO EN LA
FISCALIDAD ESPANOLA, op cit.,p. 201. La Comisién reconocié que el “bit tax” resulta ser un novedoso e
imaginativo impuesto, sin embargo, no resuelve problemas esenciales en el sistema tributario, tal como la
gestion y la recaudacién del propio impuesto, ya que se desconoce qué autoridad y con qué potestades se
podria obtener la informacién y datos para el conocimiento y localizacion de bases tributarias y luego, si se
necesitaran declaraciones voluntarias o de oficio de los sujetos que generen las deudas tributarias.
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variantes o modificaciones, porque se trata del mismo hecho generador presentado a traves
de un medio diferente.

El bit tax ha sido considerado como la primera propuesta para la creacion de un
tributo especial en esta materia, sin embargo, ha faltado completar alguna informacion
necesaria para su aplicacion, como es el método o sistema que sera utilizado para contar el
numero de bits, considerado como hecho generador, la determinacion de las entidades
prestadoras de servicios de internet con capacidad de proporcionar la cantidad de bits,
ademas de no establecer forma alguna de obtener una diferencia entre el nimero de bits
empleados para una simple comunicacion o las necesarias para llevar a cabo transacciones

gravables en internet,**2

Debemos ademés tomar en cuenta que el uso del internet es una herramienta a la

cual puede acceder cualquier persona ubicada desde cualquier pais del mundo,**?

por lo
tanto, la determinacion del pais quien se verd beneficiado con el tributo serd muy
dificultosa o la teoria de reparto de beneficios entre los diversos paises es igualmente

dificil, aunque se tratara en el seno de un organismo regional o internacional.

En definitiva el bit tax ha sido desechado como tributo a imponerse en las
transacciones realizadas a través de internet, asi lo ha estimado la Unién Europea, lo cual
fue presentado en el Informe sobre el Impacto del Comercio Electronico en la Fiscalidad

Espafiola, realizado por la Comision conformada para llevar a cabo dicho estudio.

2 \/id. COMISION PARA EL ESTUDIO DEL IMPACTO DEL COMERCIO ELECTRONICO EN LA
FISCALIDAD ESPANOLA, op cit.,p. 201. establece que el “bit tax” es un tributo: injusto, porque exacciona
las transacciones del comercio electronico no segun su valor, sino conforme4 a las unidades binarias del
impulso informatico, lo que supone gravar proporcionalmente mas las operaciones repetidas de pequefio valor
gue transacciones unitarias de gran valor, tecnoldgicamente desfasado, pues las nuevas tecnologias permiten
comprimir datos y asimismo, esti excesivamente volcado en el comercio entre ordenadores, sin tener en
cuenta otros medios de venta como la telefonia movil; y limitado porque de esta forma se gravan operaciones
que no tienen porqué tener un caréacter comercial. En conclusién, la Unién Europea ha rechazado el bit tax.

3 |a Comisién considerd que el carécter internacional del comercio electrénico dificulta enormemente un
tratamiento fiscal puramente nacional del mismo y por lo tanto, la creaciéon de un marco normativo no es
suficiente para la correcta implementacion del tributo en internet, sino se requiere de la adecuada gestion
tributaria en términos generales.
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Incluso existen teorias*** que han llegado a sostener que la situacion que se presenta
pueda conducir a una autorregulacion de los operadores, postura que a su vez ha sido
duramente criticada por considerarse que finalmente conlleva a un pago tributario nulo o

muy reducido y a una competencia fiscal a la baja.

La falta de fiscalidad presentada como una opcién, conlleva ademas a colocar al
comercio tradicional por debajo del comercio electrénico,**® por lo tanto, se tratara de una
forma de evadir el pago de tributos legalmente aceptada, la solucion entonces, no se
presenta con la autorregulacion sino, con la creacion de nuevas formas de imposicion fiscal,
las que desde luego deben ser adoptadas a través de Convenios o Tratados internacionales

que conlleven a evitar la evasion fiscal.

Si los impuestos que ya existen fueran de tal naturaleza que no permitan su
adecuacion a los supuestos derivados de internet, debera en consecuencia, crearse un nuevo
tributo que sera imponible en aquellos casos particulares de internet, conclusion que podria
surgir al determinar que los sistemas tributarios creados actualmente han sido disefiados
para otros situaciones que difieren notablemente del comercio electronico y la adecuacion

4 vid. COMISION PARA EL ESTUDIO DEL IMPACTO DEL COMERCIO ELECTRONICO EN LA
FISCALIDAD ESPANOLA, op cit,p. 197 y 198. “Esta posicion aparece en algunas posturas
norteamericanas favorables a una moratoria fiscal sobre el comercio electronico, al menos, en el ambito
aduanero y en los gravdmenes sobre el trafico de bienes, y ya posee un reflejo legal, precisamente en los
Estados Unidos, doctrina que esta siendo criticada por la sociedad estadounidense, pudiendo conducir a una
autorregulacion de los operadores que determine la carga tributaria a pagar por todos ellos, aunque se limita
este planteamiento a la imposicién indirecta y al trafico entre los Estados, esta postura resulta inaceptable para
las autoridades comunitarias, quienes consideran que no es una postura realista, porque se conduce a un pago
tributario nulo o muy reducido y a una competencia fiscal a la baja.

1% Sj al consumidor se le presentan dos opciones, en las que a través de internet puede accesar a una péagina
web americana 0 a una pagina web espafiola, en la cual se presente un producto de caracteristicas similares
que satisface sus necesidades, con la Unica diferencia de que en el segundo de pagar un tributo adicional y en
el primero no, obviamente que el consumidor decidird no pagar el impuesto que le sea cargado, esto
contribuye a una desigualdad competitiva entre los Estados.
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de tales sistemas a la practica del comercio electrénico podria provocar una serie de vacios

que al final podrian traducirse en ineficiencia y en la posibilidad de eludir al Fisco.*'®

56.1. Problemas que se presentan en la imposicion de tributos para el Comercio

Electrénico

Pensar en la adecuada forma de establecer un tributo propio para el comercio
electronico, puede llevarnos sin duda a que se nos presenten diversos problemas en el

&mbito tributario,*’ entre ellos, los siguientes:
a) Dificultad para la identificacion del sujeto.

Tratandose de personas juridicas o naturales, se presenta la misma dificultad en la
identificacion de ellas, ya que pueden presentarse variantes que lo imposibiliten,
recordemos que no todos los paises cuentan con un sistema de legislacion minimamente

basico que regule el comercio electrdnico,

Ademas, la persona puede utilizar medios que impidan su identificacion, ya que

frente a la carencia de legislacion, no existe aln, ninguna manera de asegurarnos que los

8 \/id. COMISION PARA EL ESTUDIO DEL IMPACTO DEL COMERCIO ELECTRONICO EN LA
FISCALIDAD ESPANOLA, op cit.,p. 196. “En estas condiciones, los sistemas tributarios actuales, pensados
para situaciones totalmente diferentes de las que rigen en la sociedad de la informacién, resultan poco
adecuados y, asimismo, cualquier intento de ajustarlos a la nueva sociedad no haria sino perturbar el
desarrollo de la misma y generar ineficiencias y costes de todo tipo; para, al final, verse superados, a la hora
de gravar los hechos imponibles que genera la sociedad de la informacion, ante el impulso dinamizador de las
nuevas tecnologias y sus posibilidades para eludir al Fisco.

7 \/id. COMISION PARA EL ESTUDIO DEL IMPACTO DEL COMERCIO ELECTRONICO EN LA
FISCALIDAD ESPANOLA, op cit.,p. 207. La Comision considerd que el desarrollo de la Sociedad de la
Informacion genera un reto para la fiscalidad, tanto en lo que respecta a las obligaciones tributarias materiales
como a las obligaciones tributarias formales y en la gestion, par su debido andlisis, la Comision separ6 los
problemas que se presentan, dividiéndolos de acuerdo a la Imposicién Directa o a la Imposicion Indirecta, sin
embargo, los problemas sefialados en ambos suelen ser comunes y solo se encuentran pequefias variantes
entre las mismas.
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datos de identidad consignados por la persona sean reales,**® a menos que se tratara de una
suscripcion que utilice de medios criptograficos y més especificamente que emplee el uso
de la firma electronica, ya que como hemos mencionado con anterioridad, es necesario una

identificacion inicial para comenzar con el uso de la misma.

También debemos considerar que en aquellas legislaciones en las que existe un
Registro de Inscripcion de Dominios de Nombres en internet, no es requisito indispensable
que el nombre de dominio creado para ser utilizado en internet coincida con el nombre con
el cual aparece registrado tributariamente, por lo tanto, se agrega un dato adicional que
obstaculiza la adecuada identificacion.

Otro factor importante que incide en la identificacion del sujeto, es la rigurosidad de
la normativa alrededor del Comercio Electrénico en general, ya que uno de los derechos
mas importantes contemplados dentro de la legislacion creada al efecto, lo constituye la
proteccidn de datos personales o Habeas Data, por lo tanto, si el sujeto tiene su domicilio en
un pais, cuya legislacion contiene estas caracteristicas, nos encontraremos ante un tropiezo

mas.
b) Ausencia de intermediarios para el control de la transaccion
En este apartado hacemos referencia a aquella persona gque se encuentra en el medio

entre el comerciante y el consumidor, que para el caso del comercio tradicional suele ser

cargado con las funciones de retencién del impuesto, tal es el caso de los notarios,**°

8 para muchas de las transacciones comerciales llevadas a cabo a través de internet se necesita de un correo
electrénico que facilite la comunicacién y para poder crear el mismo, basta que a través de internet
obtengamos el acceso de la pagina web y completemos los campos obligatorios de identificacién, pero en su
proceso no existe ningln requerimiento que corrobore la veracidad de la informacion contenida en los
campos.

9 para la obtencién del Impuesto para la Transferencia de bienes inmuebles por ejemplo, el notario
salvadorefio se convierte en un retenedor del impuesto que luego deberéa enterar al fisco.
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Sin embargo, como se ha advertido con antelacion la funcion de los notarios en el
nuevo escenario del comercio electronico tiende a ser sustituida por las funciones

420 del derecho

encomendadas a las Entidades de Certificacion o a la figura del Cibernotary
anglosajon, como intermediarios operadores dentro del proceso de utilizacion de la firma
electronica.

c) La correcta determinacion de la jurisdiccion fiscal a la que se encontrard

sometido

Hemos advertido con antelacion lo dificil que es determinar cual sera la sede
jurisdiccional a la cual se deberan someter los conflictos que pudieran resultar de las
negociaciones realizadas a través de internet, con igual complejidad y ain mas dificultad
podria presentarse el determinar cual sera la autoridad a quien le correspondera imponer el
tributo.

En la correcta determinacion de la autoridad juegan un papel importante el que
podamos determinar la identificacion del sujeto y su ubicacion, que también representa un
problema para el comercio electronico, pero, ademas debemos tomar en cuenta que es
indispensable que no se presente una doble imposicion, o por el contrario, que nos

encontremos ante la ausencia de imposicién,***

Igual problema se nos presentaria si el lugar en el que se encuentra ubicado el
sujeto, es de los denominados “paraisos fiscales” y a toda esta problematica, también se
suma el componente de que en internet hay atn mas facilidad para cambiar el domicilio del
sujeto, de tal manera que cuando se produzca el hecho generador se encuentre en un lugar

determinado y que su domicilio corresponda a otro diferente.

9 \/id. Supra Apartado 26.

2L | a solucién que puede presentarse en estos casos, suele encontrarse en la suscripcién o adopcion de
Convenios o Tratados Multilaterales o Bilaterales de Doble Imposicion existentes en el mundo.
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Otro aspecto a tratar corresponde a las paginas web que ofrecen bienes y servicios al
publico en general, ya que ha sido bastante discutido si pueden ser considerados como
establecimientos 0 no, aspecto que deberd determinarse por la misma administracion
cuando decida en resolucion fundada al respecto, si impondrd& o no determinados

impuestos.*

Otro analisis diferente merece la aplicacion de impuestos o tributos a pagar por los
establecimientos comerciales que sean abiertos con el proposito de llevar a cabo negocios
juridicos propuestos a través de paginas web, los cuales se encuentran en constante
aumento, el pago de este tributo se encuentra intimamente ligado al aspecto de

territorialidad de los mismaos.

d) La adopcion de un método adecuado que permita calificar las rentas gravadas.

Ya hemos hecho referencia al impuesto denominado “bits tax”, que pretendia gravar
las operaciones derivadas de internet a través del namero de bits que fueren empleados en
dicha transaccion, sin embargo, concluimos a la vez que se trata de un tributo con muchos
defectos, pero que al pensar en un tributo especial en el comercio electronico se vuelve mas
complicado, ya que existen negocios juridicos que en el comercio tradicional guardaban un
cuerpo fisico que le permitia determinar con mayor facilidad el monto del impuesto que se

impondria.

22 yiid. CAZORLA PRIETO, L.M. “El comercio electronico ante nuestro sistema tributario” en AAVV
Derecho de Internet. Contratacion Electronica y Firma Digital, op. cit. ,p. 638. Parece ciertamente forzada la
interpretacion del término “servidor o pagina web” como “establecimiento permanente” a efectos tributarios,
bajo la pretension de considerar la pagina web como un lugar fijo de negocios, parece ser mas un agente de
caracter dependiente, segun la doctrina del Tribunal de Justicia de las Comunidades Europeas, rechazé la
calificacion de establecimiento permanente, ya que no existia una presencia permanente de medios humanos y
técnicos necesarios para la prestacion del servicio, y asimismo, si dicha prestacién no se encontraba
suficientemente vinculada con el lugar de la actividad econdémica del prestatario, por otra parte, el Informe del
Tesoro de Estados Unidos de América ha entendido que la entidad juridica no tenia suficiente presencia en
dicho pais como para considerar sus ingresos sujetos a tributacion.
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Pero, en la méxima red abierta de internet la situacion se agrava cuando
consideramos que esos mismo productos que antes tenian un cuerpo fisico ahora se han
desmaterializado de tal manera que es mas dificil la labor del céalculo de la renta a imponer,
tal es el caso de los libros virtuales, los programas de software, la masica, las peliculas,

fotografias, videos, etc.*?®

De lo anterior, otro punto complicado de deslindar es si en los casos mencionados se
trata de una entrega de bienes o de la prestacion de un servicio, ya que para la imposicion
de ciertos tributos tradicionales, esta distincion marca el tipo y la clase de renta que se ha de

imponer.

e) Problemas variados correspondientes a la gestion tributaria.

Para la mejor operacion del comercio electrdnico, se convierte en necesario que la
mayor parte de elementos que antes eran materiales, luego se ven desmaterializados a la
vez, por ejemplo, ha surgido la factura electronica, el pago electrénico, libros de

contabilidad virtuales o electronicos.

Ante esta nueva realidad, la ya obsoleta gestion tributaria debe ser modificada a la
vez de manera tal, que pueda responder a las nuevas formas de control en internet, para el

adecuado calculo de tributos y pago de los mismos.

En conclusion, serias son las dificultades presentadas para la fiscalidad en el
comercio electrénico, pero asi como lo fueron otras figuras juridicas en su momento, de
igual forma la regulacion legal estara detrds de la realidad y en este caso, de la

globalizacion para presentar el marco normativo que le sea apropiado.

23 Estas situaciones ademas se ven complicadas con el hecho de que en muchas de ellas se ve reflejada una
clara violacion a los derechos de autor, como en la misica o los videos, sin embargo, esta situacion se ve mas
enmarcada dentro del dmbito de los delitos informaticos que dentro de la fiscalidad en el comercio
electronico.
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Para el anlisis de la firma electrdnica en relacion con este acapite, podemos sefialar
que inicialmente no se encuentra la clara vinculacion de la misma con la imposicion de los
tributos originados por las transacciones a través del internet, empero, cuando se ha
determinado qué tributo se ha de pagar, quien lo ha de pagar y adonde se debera pagar, es
imperante la determinacion de la persona que tomara la carga tributaria, es este el momento
en el que volvera a intervenir la firma electronica a fin de determinar con toda certeza quien

seré la persona que debera soportar la carga tributaria.***

Podemos decir, que el uso de la firma electronica para las transacciones realizadas
por internet puede colaborar en solucionar muchos de los problemas que antes hemos

sefalado.

57. Uso de la Firma electronica para la presentacion de la declaracién del impuesto

derivado por el pago de aduanas

Es en esta area con la cual se ha inicializado la aplicacién de la firma electronica en
El Salvador, como recordaremos la figura del teledespacho ha sido adoptada a nivel
centroamericano con el Unico propdsito de ser aplicada a los trdmites aduanales de
mercaderias, haciendo que el proceso sea mas expedito y como derivacion de la misma, en

nuestro pais se ha constituido la L.S.A. de la que ya hemos hecho algunos comentarios.

24 Recordemos que es a través de la firma electrénica que se logra la autenticidad e integridad del contenido
del documento que se ha de enviar a través de internet.
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CAPITULO XIV

USO DE LA FIRMA ELECTRONICA APLICADA A LOS
PROCEDIMIENTOS ADMINISTRATIVOS CON LOS
PARTICULARES.

SUMARIO: 58. Presentacion de escritos, solicitudes y recursos por medios electronicos.
59. Procedimiento  Administrativo Electronico. Emision de actos
administrativos “on line”.

58. Presentacion de escritos, solicitudes y recursos por medios electrénicos

Una vez implantada la necesidad de utilizar los medios electronicos, telematicos o
informaticos, por la Administracién Pdblica, el siguiente paso serd la posibilidad de
acercarse mas al usuario, con la finalidad de que éste haga uso de los medios electronicos
para iniciar un proceso administrativo, es decir, que le sea factible la presentacion de
escritos, solicitudes y/o recursos y que su presentacion sea tan valida como si lo hubiera

realizado en soporte escrito.

La primera interrogante que puede presentarse sucede entorno a la seguridad
respecto de la persona que presenta los documentos antes relacionados, el problema de la
seguridad y de la autenticidad de la presentacion de estos escritos, se resuelve a través de la
firma electronica, para ello sera necesario un certificado que demuestre fehacientemente la

identidad del administrado, como se sefialo en las generalidades de la firma electronica.

Para que la presentacion de escritos, solicitudes y recursos administrativos sea
efectiva y segura, podra requerirse una serie de condiciones generales. Analizaremos como

ejemplo, las requeridas por la legislacion espafiola para este mismo fin:**

2% yid. ALBINANA LOPEZ, M.A. “La Firma Electrénica en el Ministerio de Economia” en AAVV Firma
Digital y Administraciones Publicas, op. cit. ,p. 88. Este procedimiento no se puso en funcionamiento hasta la
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a) Solo sera permitida la presentacion de estos escritos, solicitudes y recursos a

6 requiriéndose ademas, el

través del mecanismo de firma electronica avanzada,
cumplimiento de determinadas recomendaciones*’ o de su publicacién en el Diario Oficial
de las Comunidades Europeas. Nétese que se exige el empleo de la firma electronica que
confiere el mayor grado de seguridad y adicionalmente se exige el cumplimiento de

recomendaciones que permiten que su nivel de seguridad alcance un grado mas alto.

b) Para estos efectos, seran validos los certificados ya expedidos por la Fébrica

Nacional de Moneda y Timbre-Real Casa de la Moneda*?®

y que cumplan con los requisitos
establecidos en el Anexo IV de ese mismo documento. Este requisito es necesario ya que se
advierte que con mucha probabilidad los certificados extendidos por la Fabrica Nacional no

cumplirén con las exigencias establecidas en el literal anterior.

c) Los tramites y criterios especificos de utilizacion de técnicas telematicas
correspondientes a cada uno de los procedimientos administrativos se incluiran en el Anexo

111 del documento en mencioén.

d) Serad necesario utilizar un adecuado sistema operativo, tal como el sistema
Windows 98 o superior y el navegador internet explorer version 5.5 o superior o el
navegador netscape version 6.0 o superior o cualquier otro que se considere como un
estandar en la Administracion General del Estado de los que se dard, en su caso, publicidad

en la péagina web del Ministerio de Economia. Para utilizar el sistema informético, sera

publicacion de la Orden 26 de diciembre de 2001, por la que se establecen los criterios generales de
tramitacion telematica de determinados procedimientos por el Ministerio de Economia y sus Organismos
Publicos y se crea un Registro Telematico para la presentacion de escritos y solicitudes.

426 Recordemos que el uso de la firma avanzada requiere de todos los elementos que puedan aportar seguridad
a la firma electrénica.

27 Tal como el uso de estandares internacionales UIT X.509. V3 6 ISO/IEC9594-8 de 1997.

%28 |_a Fabrica Nacional de Moneda y Timbre-Real Casa de la Moneda en reconocida en Espafia como una
entidad de certificacion.
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necesario el soporte informatico adecuado que nos permita conectarnos a internet y ademas,

llevar a cabo el proceso de encriptado y desencriptado requerido para la firma electronica,

e) El interesado podra consentir o sefialar como medio de notificacion preferente la
notificacion telematica,**® en cuyo caso debera facilitar una direccién o un buzén de correo
electrénico para las notificaciones que deban practicarse durante la tramitacion del
procedimiento, estandose a lo que en dicho precepto se establece en cuanto a los efectos de
las notificaciones practicadas por esta via, igualmente, deberd comunicar cualquier
alteracion que se produzca en la direccion o el buzén de correo electrénico inicialmente
sefialado. Es comdn que si la solicitud da inicio y sus correspondientes escritos sean
presentados a través de medios telematicos, los actos de comunicacion de la administracion

sean verificados también por dichos medios.

f) En el caso que de acuerdo con el ordenamiento aplicable, se admita la
notificacion telemética utilizando buzones de correo electronico, en determinado sitio
web**® se mantendra actualizada una lista de proveedores que ofrezcan servicios de correo
electrénico con las especificaciones que previamente se establezcan. Requisito necesario

para cumplir con todos los estandares de seguridad requeridos para este fin.

g) El interesado, una vez iniciada la tramitacion del expediente, podra revocar su
consentimiento para que la notificacion se practique por via telematica en cuyo caso debera
comunicarlo asi al érgano competente y sefialar una direccién postal en la cual practicar las

notificaciones.

Para que un sistema de esta naturaleza pueda funcionar sera necesario determinar
procedimientos administrativos que sean aplicados para el intercambio telematico, 0 a lo

menos, reglamentar los procedimientos ya existentes, adaptandolos a las comunicaciones

2 De acuerdo con lo dispuesto en el apartado tercero del Art. 59 de la Ley 30/1992, de 26 de noviembre, de
Régimen Juridico de las Administraciones Publicas y del Procedimiento Administrativo Comun.

0 En Espafia, se tratara del sitio web del Ministerio de Economia.
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telematicas. También es necesario la creacion de un registro de igual naturaleza, algunas
legislaciones incluso lo han denominado Registro Telemaético, en el cual se documente la
presentacion de todos los escritos, solicitudes y/o recursos, para ello serd de vital

importancia la funcion de certificacion de hora de la firma electrénica.

Finalmente, la notificacion a través de medios teleméticos sera posible en la medida
en que el administrado lo solicite y pueda tal como se expuso con anterioridad, modificar su

solicitud y pedir que las notificaciones se lleven a cabo de forma convencional.

59. Procedimiento Administrativo Electronico. Emision de actos administrativos “on

line”

Debemos aclarar que no se trata de nuevos actos que dicta la administracion,
simplemente por la utilizacion de los medios tecnoldgicos, informaticos o teleméticos, que
de hecho existen, tal es el caso de la autorizacion por parte del Estado para el

funcionamiento de las Entidades de Certificacion,

En este apartado veremos que se trata de los mismos actos administrativos que la
Administracion dictaba con antelacion, pero en soporte de papel, que ahora por existir el
nuevo avance de la tecnologia y su uso por la Administracion, se convierte en una

herramienta para el quehacer de esta Gltima.

La maxima expresion de los actos administrativos “on line” lo constituyen las

notificaciones por medios teleméticos de las resoluciones tomadas por la Administracion®®*,

1 \/id. GAMERO CASADO, E. Notificaciones Teleméaticas, Bosch, Barcelona, 2005, p. 180 y siguientes. El
autor sostiene que en efecto las virtudes de la mensajeria electrénica son tales que pueden llegar a convertirse
en muy breve plazo en el principal medio de notificacion, tanto en las relaciones privadas como en las
juridico-administrativas. En una organizacion administrativa que ha conseguido informatizar la mayor parte
de sus procesos documentales, promover la migracién de todos los sistemas de notificacién hacia el &mbito
telemético constituyen tan solo el dltimo e inevitable plazo de la Administracion Electronica. En este sentido,
la notificacion por mensajeria electrénica representa ventajas tanto para los ciudadanos como para la
Administracion publica.
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debe reconocerse que esta evolucion del derecho, se encuentra con mayor expresion en las

legislaciones que tienen aprobada y en vigor una ley sobre firma electronica.

Por ejemplo, citaremos nuestro referente juridico de Espafia, que luego de la
emision de su respectiva regulacion legal sobre Firma Electronica asi como de la Directiva
Comunitaria sobre la misma, se tomé impulso y mediante una reforma al régimen juridico
de las Administraciones Publicas, se dio lugar a la presentacion telematica de solicitudes y
comunicaciones dirigidas a la Administracion y sus Organismos Publicos, observando

mayor uso de la misma en el &mbito de la Hacienda Publica y la Seguridad Social.**

El sistema de notificaciones telematicas tiene su fundamento en la prestacion del
consentimiento por parte de los ciudadanos debido a su propia iniciativa, haciendo constar
su preferencia por este tipo de notificaciones en la solicitud, escrito 0 comunicacion que se
hubiera dirigido a la Administracion o consintiendo dicho medio a propuesta del 6rgano

publico, tal como se sefiald anteriormente.

En el primero de los casos se trata de una sumision expresa de los particulares para
recibir este tipo de notificaciones, sin embargo la segunda, deja abierta la posibilidad de
que se puede llevar a cabo incluso a través de una aceptacion tacita, es decir, la
administracion realiza la notificacion por via teleméatica aunque no se lo hubieran
solicitado, siempre que tuvieran conocimiento de la direccién de correo electrénico o
cualquier otro mecanismo similar y si el solicitante no se manifiesta encontrarse en contra

de esta medida, la misma sera enteramente valida.

432 Vid. URIA FERNANDEZ, F. “Efectos Juridicos de la Firma Electronica: La emision de actos
administrativos “on line” en AAVV., Administracion Electrénica y Procedimiento Administrativo. Op cit., p.
347. El impulso acerca de la utilizacion de la firma electrénica por parte de la Administracion Publica, se ve
retomado a través de la emision de la Ley 30/1992, de 26 de noviembre, del régimen Juridico de las
Administraciones Publicas y del Procedimiento Administrativo Comuan, operada a través de la Ley 24/2001,
de 27 de diciembre, de Medidas Fiscales, Administrativas y del Orden Social, dando lugar a una nueva
disposicion que permitié la presentacion telematica de solicitudes y comunicaciones dirigidas a la
Administracion General del Estado y sus Organismos Publicos.
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CAPITULO XV

UTILIZACION' DE LA FIRMA ELECTRONICA PARA LOS
REGISTROS PUBLICOS DE LA PROPIEDAD Y MERCANTIL

SUMARIO: 60. Consulta abierta de los Registros Publicos de la Propiedad y Mercantil,
por el publico a través de internet. 61. La presentacion de documentos via
telematica aplicando la Firma electrénica en los Registros Pablicos de la
Propiedad y Mercantil. 61.1. Modificacion de la Ley de Notariado (L.N.) de
El Salvador. 61.2. Modificacion de la regulacion relacionada con el Registro
de la Propiedad Raiz e Hipoteca. 61.3. Otros elementos relacionados con la
presentacion de documentos via telematica aplicando la firma electrénica en
los registros. 62. Requisitos necesarios para la emision de la Firma electronica
de los notarios y registradores. 63. EI Registro Mercantil y la constitucion de
sociedades. Comentarios al referente espafiol de la Sociedad Nueva Empresa.

Otro papel importante de la Firma electronica en la Administracion Publica, lo
constituye la incursion de su uso en los Registros de la Propiedad y de Comercio o
Mercantiles, los avances que suelen observarse se presentan de nuevo en aquellas
legislaciones que tienen ya un trecho recorrido acerca de la aplicacion de la firma

electrénica,**® sin embargo, la exigencia de la firma electrénica avanzada,***

suele imperar
en esta esfera de aplicacion, demostrando expresa inclinacion por el mayor grado de

seguridad.

% Debemos de recordar que uno de los importantes logros dentro del campo de aplicacién de la Firma
Electronica lo constituye el recientemente Acuerdo de Asistencia Técnica suscrito entre el Colegio de
Registradores de Espafia y el Centro Nacional de Registros de El Salvador (CNR), por lo tanto, podemos
asegurar dos premisas de tal instrumento, la primera, que la legislacion de Espafia obviamente se encuentra
dentro de aquellas legislaciones de mayor experiencia en la aplicacién de la Firma Electrénica, con notable y
destacada intervencion en el ambito registral y segundo, que nuestra legislacion carece de la experiencia
adecuada sobre el uso de tal tecnologia, pero que se unen esfuerzos para conjugar las cortezas de uno y las
debilidades del otro.

% Ahora sustituida por la Firma Electronica Reconocida de acuerdo a la Ley 59/2003 de Firma Electronica
en Espafia.
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Existen dos aspectos en los cuales suele haber participacion de la firma electronica

en los registros,**

ellos son: a) Consulta abierta por el publico a través de internet, y b) La
presentacion de documentos via telematica aplicando la firma electronica, los que

pasaremos a desarrollar a continuacion:

60. Consulta abierta de los Registros Publicos de la Propiedad y Mercantil, por el

publico a través de internet

El primer paso para esta aplicacion, consiste en documentar electronicamente la
informacion con la que ya cuenta el Registro, debido a su propia funcién, ya que en el
registro se obtiene una serie de informacidn proveniente de las personas particulares, que
para el caso del Registro de la Propiedad, versa sobre la naturaleza, ubicacion, situacion
actual y demas circunstancias relacionadas con inmuebles, ademas de contener, los datos de

identificacion de su propietario entre otros.

Igual situacion sucede en el Registro de Comercio o Mercantil, que entre sus
atribuciones, obtiene informacion acerca de la constitucion, modificacion, anulacion, y
liquidacion de las sociedades mercantiles, asi como de sus socios. Con toda esta
informacion, los registros respectivos han formado una base de datos informatica, que
permite que sea mas facil y rapido el manejo de la informacion asi como la atencion al
usuario, asi pues, este primer paso ya se ha caminado en la mayoria de los registros del

mundo, aunque por el momento su uso sea Gnicamente interno.

Y ahora que ya contamos con una base de datos informatizada por medio de la cual
cualquier tercero que se encuentre interesado pueda consultarla, el siguiente paso, sera

colocar la base de datos en la red abierta, es decir, en internet, para que no solo sea

" Vid. CALVO GONZALEZ DE LARA, J.A., “El Registro e Internet” en AAVV Derecho de Internet.
Contratacion Electronica y Firma Digital, Coordinado por Mateu de Ros, R. y Cendoya Méndez de Vigo,
J.M., Aranzadi, Navarra, 2000. p. 619.
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consultada por cualquier persona al igual que lo es ahora, sino también para que sea mas

viable su acceso.**®

La informacion de los Registros Mercantiles que puede colocarse a disposicion de

los particulares, segun la practica adoptada en otros paises, se compone de dos bloques:

a) La informacion mercantil de las compafiias y entidades inscritas, informacion que
contiene los siguientes datos: denominacion social de la entidad, fecha de inicio de
operaciones, domicilio social, duracion de la entidad, capital social suscrito y capital social
desembolsado, nimero de identificacion fiscal, datos de inscripcion de la entidad en el
registro Mercantil, objeto social de la entidad, la estructura elegida por la sociedad para el
organo de administracion, cuando se trata de una sociedad unipersonal, las situaciones
especiales respecto de cada sociedad, tales como la disolucioén, la fusion o la liquidacion de
la misma, la relacion de documentos presentados en el Registro que ain no se encuentren
inscritos, el nombre e identificacién de los administradores inscritos en el Registro asi
como la duracion de su cargo, el nombre e identificacidon de todos los apoderados vigentes,

su duracién y un resumen de todas las inscripciones practicadas.

b) La informacion contable de las compafiias y entidades que se encuentran en el

Registro de Comercio, tales como: el balance, la cuenta de pérdidas y ganancias, la

6 Vid. CALVO GONZALEZ DE LARA, J.A. “El Registro e Internet” en AAVV Derecho de Internet.
Contratacion Electronica y Firma Digital, Coordinado por Mateu de Ros, R. y Cendoya Méndez de Vigo,
J.M., Aranzadi, Navarra, 2000. p. 624. Como ejemplo del acceso de informacion de los Registros Mercantiles
a través de Internet, se encuentra el caso del Colegio de Registradores de Espafia, dentro del proceso general
de modernizacion de los Registros, ha puesto a disposicion de los usuarios, informacion que a juicio del autor
es Unica, porqué: a) Es una informacion completa porque va referida a la totalidad de las compafiias
mercantiles existentes en Espafia, alcanzando mas de 1,500,000 sociedades, b) Es una informacion
exhaustiva, porque incluye datos que solo se pueden conocer a través de los Registros Mercantiles, ¢) Es una
in formacion inmediatamente actualizada, se actualizara cada vez que se produce una inscripcion en
cualquiera de los Registros Mercantiles, d) Es una informacion directa, sin interpretacion alguna, se
suministran los datos existentes, €) Es una informacién sin intermediarios, que se pone directamente a
disposicion del usuario, f) Es una informacion continua, que se suministra durante las veinticuatro horas del
dia, todos los dias del afio,

309



La Firma Electronica.

memoria, el informe de gestion, el informe de auditoria y el informe sobre acciones

propias.

Ahora bien, para la aplicacion de este segundo paso, puede sefialarse por mas de
alguna persona, que al colocar la informacion en internet, se estdn violentando derechos
constitucionales tal como el Derecho a la Intimidad, al conocer informacion personal. Sin
embargo, debemos recordar que una de las principales funciones del registro, es
precisamente la publicidad de los actos o contratos que sean presentados para Su
inscripcion, asi que debera decidirse por la prevalencia del derecho publico sobre el

derecho particular de la persona en mantener datos ocultos.**’

Por otra parte, debemos pensar que igual situacion se encontraria si no se colocaran
en internet, ya que la informacién se encuentra contenida en los Registros automatizados y
en los libros de soporte fisico, en donde, de igual forma cualquier persona tendria acceso a
la informacion,*® ya que bastarfa con presentarse a las oficinas fisicas del registro y
solicitar la informacién necesaria, y lo mismo sucederia, si en su lugar, se visitara el sitio
web del registro y se accediera a la informacion. Por tanto, alegar la inconstitucionalidad de
esta segunda forma, seria alegar la inconstitucionalidad de la primera, con lo cual se

atentarfa contra los principios basicos del sistema registral en general,**° y

*7 Vid. CALVO GONZALEZ DE LARA, J.A., “El Registro e Internet” en AAVV Derecho de Internet.
Contratacion Electronica y Firma Digital, Coordinado por Mateu de Ros, R. y Cendoya Méndez de Vigo,
J.M., Aranzadi, Navarra, 2000. p. 621. Creemos que con estas medidas atendemos a un interés social
evidente. No se nos oculta que pudieran esgrimirse en contra derechos constitucionales que salvaguardan la
intimidad. Creemos que no debe haber inconveniente en la transparencia absoluta de los datos inscritos y
cuentas depositadas en el Registro Mercantil, que se cred con evidente condicién de publico.

8 \/id. Art. 675 del Cédigo Civil Salvadorefio, por medio del cual se establece que el Registro es ptblico y
puede ser consultado por cualquier persona, por lo tanto, el Principio de Publicidad Registral se encuentra
recogido a través de esta disposicion en la legislacion de El Salvador.

9 Vid. CALVO GONZALEZ DE LARA, J.A., “El Registro e Internet” en AAVV Derecho de Internet.
Contratacion Electrénica y Firma Digital, .., cit., p 621. La reforma de la legislacién mercantil de 1989, en
Espafia, impuso a las entidades mercantiles y a otras entidades la obligacion de depositar anualmente
determinados registros contables en el registro Mercantil, con lo que se pretendia obtener un mayor grado de
seguridad al permitir a los agentes econémicos tener conocimiento de la situacién econémica y financiera de
las entidades con quienes contratan; aprovechando esta reforma legislativa, se cre6 en el afio 1996 el Centro
de Proceso de Estados Contables (CPEC), cuya funcién principal consiste en someter las cuentas anuales
depositadas en los Registros Mercantiles Territoriales a un tratamiento adecuado para elaborar indices
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61. La presentacion de documentos via telematica aplicando la Firma electrénica en

los Registros Publicos de la Propiedad y Mercantil

Esta etapa del uso de la firma electronica a fin de ser aplicada a la presentacion y
registro de documentos, cuyo contenido debe ser registrado; se encuentra en las
legislaciones de avanzada sobre el tema y en las legislaciones como la nuestra, que adin se
encuentra en su fase germinal, ya que todavia no se ha alcanzado el grado de confianza en
la firma electronica para su aplicacion, sin embargo, todo propugna para que en fechas

préximas se pueda implementar.

A manera de ejemplo citaremos la evolucién histérica de Espafia.**® Cuando se
emitié el Real Decreto-ley 14/1999 de 17 de septiembre sobre la Firma Electronica,
entonces el Colegio de Registradores elevd una consulta a la Direccion General del
Registro y del Notariado y en ella se preguntaba si se podria presentar a los Registros de la
Propiedad y Mercantiles documentos notariales, judiciales, administrativos y privados que
fueran enviados por via telematica y firmados a través de la firma electronica, para que en
caso de ser aceptados, pudieran ser calificados e inscritos y finalmente, si podia
concedérsele publicidad formal por la via telematica.

generales del estado de los diferentes sectores de la economia y de todo tipo de estudios de contenido
econdmico. Su progreso e importancia ha sido tan grande, que ha reportado beneficios permitiendo entre otros
usos: a) la Devolucion a los Registros Mercantiles, permite publicar los datos normalizados del depdsito en
base a datos en lugar de imagenes, hasta depuraciones especiales de errores hasta colaboracion con
Universidades u otros organismos que deseen conocer aspectos concretos reflejados en las cuentas anuales,
gue no pueden ser conocidos sin el tratamiento dato a dato de ellas mismas, b) Publicacion de estadisticas
econémicas, una vez almacenada la informacion se vuelve a filtrar de forma automatica con nuevas reglas de
validacion de tipo estadistico y econémico, la primera publicacion fue presentada a comienzos de 1999,
denominada “Informacion econdmico-financiera sobre empresas espafiolas no financieras, dltimamente en el
afio 2000, se presentd el CD-ROM con informacién de los cinco afios disponibles, desde 94 al 98, que permite
la comparacién sector empresa y c) Sirve como una fuente de datos institucional, ya que toda la informacién
procesada se envia a la Central de Balances del Banco de Espafia, mediante un Convenio de colaboracion
entre el Banco de Espafia y los Registros Mercantiles, vigente, con esta informacién se elabora la separata gris
del Informe Anual del Banco de Espafia sobre los grandes sectores de la economia espafiola.

0 Vid. CALVO GONZALEZ DE LARA, J.A., “El Registro e Internet” en AAVV Derecho de Internet.
Contratacion Electronica y Firma Digital, .., cit., p 627 y siguientes.
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Se llevo a cabo un andlisis mediante el cual se determind que la firma electronica no
modifica la exigencia general de cumplir con las solemnidades que previamente fueran
impuestas, ello significaria que siempre que el legislador exigiera el cumplimiento de tales
solemnidades, no valdria ningin otro medio de constitucion de los actos, contratos o

declaraciones de voluntad, que pudiera sustituir dichas solemnidades.

En el mismo analisis, se determind que el papel que desempefia la entidad de
certificacion no podria en ningln caso ser constitutivo de fe publica, misma gue solamente
podria hacerlo el notario, como depositario de la fe publica concedida por el Estado a su
funcion y en vista de que la regulacion legal especial sobre Firma Electronica no
modificaba en tal sentido a la ley que regulaba la funcién notarial, debia entenderse por
ende, que las entidades de certificacion no eran en ese momento historico, fedatarios
publicos, tal como analizamos con anterioridad esta era una de las diferencias con el

cibernotary.**

Sin embargo y considerando la constante evolucion en la que se encuentra la
legislacion acerca de este tema, es dable sefialar que en la legislacion espafiola actual, las
entidades de certificacion pueden llegar a ser consideradas como fedatarios publicos, pero
no de todas las clausulas contenidas en los contratos otorgados ante sus oficios, esta tesis ha
sido expresamente adoptada por la legislacion que en germinacion se encuentra vigente

para El Salvador acerca de la firma electrénica.**?

Todas estas condiciones anteriormente establecidas hacian dificil o imposible que

inicialmente, en Espafia se pudiera implementar la presentacién de documentos via

*1V/id. Supra Apartado 26.

2 \/id. Arts. 7 Inciso 2°, 8 Inc. 3° y 8-A de la L.S.A., en tales disposiciones se establece que las Entidades de
Certificacién o Certificadoras estan dotadas de dar fé publica de los siguientes aspectos: fecha y hora
especificas, personas individualizadas que realizaron la transmision de datos, de la pertenencia de firmas
digitales de personas naturales o juridicas, de los términos en que se ha generado la firma digital, de los
términos en que se ha transmitido un mensaje de datos y de los demas datos de que la Entidad hubiera dado
fé, dependiendo del tipo de certificado que hubiera emitido
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telematica; por lo menos hasta que no fuera reconocido el notario como una entidad de
certificacion, en cuya funcion, ademés pudiera conferir fe publica a los documentos

sometidos a su conocimiento.

En nuestra legislacion dificilmente encontrariamos un ejemplo que tratara de un
documento al que no le fuera exigible la solemnidad de la escritura publica, que por tal
razon podria ser firmado a través de la firma electronica y que ademas requiriera de
inscripcion registral, para llevar a cabo la calificacion e inscripcion del documento, ya que
ambos requisitos son complementarios, porque la practica ha demostrado que los
documentos que se inscriben en el Registro de la Propiedad Raiz e Hipoteca deben ser
documentos auténticos o pablicos,**® con lo cual se hace referencia expresa a una necesaria
solemnidad propiamente dicha para los actos y contratos celebrados, para que luego

pudieran ser inscritos.

En la situacion actual de Espafia en relacion con la mas reciente normativa aprobada
para los notarios en la aplicacion de la firma electrénica por los mismos, debemos sefialar el
valioso aporte del Art. 17 bis aprobado por el Gobierno de Espafia a través del articulo 115
de la Ley 24/2001 del 27 de diciembre de ese mismo afio, al que nos hemos referido con

anterioridad.

Recordaremos que por medio de tal disposicién, se establecié con claridad que los
instrumentos puablicos no perdian dicho caracter por el solo hecho de estar redactados en
soporte electronico con la firma electronica avanzada del notario, y en su caso, de los

otorgantes o intervinientes.

*3 Vid. Articulo 676 del Codigo Civil Salvadorefio, en el que se establece que solo podran inscribirse: 1° Los
instrumentos puablicos, 2° Los instrumentos auténticos; y, 3° Los documentos privados registrados en la
Alcaldia Municipal, conforme a la ley de 19 de febrero de 1881, o reconocidos judicialmente de la manera
que expresa el Cadigo de Procedimientos Civiles, o legalizados por Notario conforme lo autoriza el Art. 52 de
la L.N.. Si consideramos que la inclusién de los instrumentos privados Unicamente es para hacer referencia a
aquellos se encontraban inscritos en las Alcaldias antes que existieran los Registros Publicos respectivos,
debemos en consecuencia, quedarnos con los primeros tipos de instrumentos.
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Ademas, en la misma disposicion se establece que el notario autorizante de la matriz
otorgada de esta manera, puede expedir y remitir electronicamente con firma electronica
avanzada, las copias autorizadas de las matrices, pero tal remision, esta limitada a otro
notario, 0 a un registrador o a cualquier organo de las administracion publica o
jurisdiccional, o a cualquier interesado cuando su identidad e interés legitimo le consten

fehacientemente al notario.

De conformidad con el articulo antes mencionado, sea abre la posibilidad de que el
notario pueda llevar a cabo la presentacion de los instrumentos suscritos con firma

electronica directamente al registro respectivo.

En EI Salvador esta aplicacion de la firma electronica se encuentra muy lejos de la
realidad en la legislaciéon secundaria, ya que como recordaremos actualmente se encuentra

circunscrita al &mbito de la administracién aduanera a través de la L.S.A..

Podemos en este momento preguntarnos cuales son los elementos que necesitamos
en la legislacion secundaria de El Salvador para poder llevar a la préctica esta facultad del
ejercicio del notariado en relacion con la actividad misma de los diferentes registros, y
podemos determinar, que como primer paso, es imperante el cambio necesario dentro de la

legislacion, segun el detalle que puntualizaremos.
61.1. Modificacién de la Ley de Notariado (L.N.) de El Salvador

Serd necesaria la introduccion de un articulo adicional en la L.N. salvadorefia, el
cual debe permitir el reconocimiento juridico del documento autorizado por el notario

mediante legalizacion de firma electronica.

Con la propuesta antes apuntada, también se reconoce la necesidad de crear el

marco legal adecuado para el reconocimiento del documento electronico. Actualmente el
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Art. 2 de la L.N., establece que son instrumentos publicos, son: la escritura matriz, escritura
publica o testimonio y las actas notariales.

Ahora bien, lo mas conveniente sera que en dicha disposicion se haga una inclusion
de similar contenido al antes citado Art. 17 bis que fue incorporado por Espafa dentro de su

legislacion interna y al cual nos hemos referido con anterioridad.

Debemos recordar que previamente, hemos analizado que la L.S.A. ha previsto ya,
la existencia del documento publico electrénico,*** de conformidad con el Art. 6 Inciso 3°
de la mencionada Ley,** cuyo 4mbito de aplicacion se encuentra muy limitado y referido a

la parte de aduanas.

Diferente estudio merece el valor probatorio del documento electronico, el cual
dependerd de la legislacion sustantiva o procesal del pais cuya legislacion le fuera
aplicable, como hemos analizado antes y que no volveremos a tratar bajo el presente

acéapite.*°

La inclusion de la disposicion relacionada permitira al notario salvadorefio de
acuerdo a la L.N. salvadorefia, el poder ejercer las funciones reservadas para las entidades
de certificacién, convirtiéndose en la figura del Cibernotary, a la que nos hemos referido

con antelacion.

*4 Vid. VILCHES TRASSIERRA, A.J., op cit., p. 96 y siguientes. El autor ya advierte la creacion y el
reconocimiento del Documento Publico Electrdnico, a través del Art. 17 bis aprobado a través del Art. 115 de
la Ley 24/2001 del 27 de diciembre de ese mismo afio.

445 Vid. Art. 6 Inciso 3° de la L.S.A., “Los documentos contenidos en un soporte magnético, digital o
electrénico produciran los mismos efectos juridicos que los escritos en un soporte de papel; en consecuencia,
lo dispuesto en el parrafo anterior, sera aplicable a la declaracion del valor en aduana y a cualquier otro
documento en formato electronico que conforme la legislacién requiera adjuntarse a la declaracion de
mercancias. Cuando la Ley requiera que la informacidn conste o que la misma sea presentada y conservada o
archivada en su forma original, ese requisito quedara satisfecho con un mensaje de datos, siempre que la
informacion contenida en éste sea accesible para su ulterior consulta.”

8 \/id. Supra Apartado 39.
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61.2. Modificacion de la regulacion relacionada con el Registro de la Propiedad Raiz e

Hipoteca

Debera introducirse en un articulo dentro de la regulacion del Registro de la
Propiedad Raiz e Hipoteca, en el que se exprese que el notario puede llevar a cabo la
presentacion de instrumentos autorizados por €l en su ejercicio, ya sea que se trate de forma

material o a través de internet, debidamente legalizados con firma electrénica.

Con la introduccion de esta propuesta normativa en el régimen registral, la
presentacion de documentos que se refiere la legislacion relativa al Registro de la
Propiedad Raiz e Hipoteca, serd igualmente valida de llevarse a cabo a través de internet,
empero la facultad que en la actualidad se encuentra conferida también al interesado, debe
por el momento ser restringida cuando dicha presentacion se lleve a cabo a través de

internet.

Esta Gltima tesis ha sido adoptada por Espafia, cuando en el mismo Art. 17 bis antes
comentado se establecid que “dichas copias solo podran expedirse para su remision a otro
notario 0 a un registrador o a cualquier 6rgano de las Administraciones publicas o

jurisdiccional, siempre en el &mbito de su respectiva competencia y por razén de su oficio”.

La misma razon que en aquel momento histdrico existio en Espafia para aquella
propuesta normativa, es la que debe ahora existir en El Salvador, para no permitir la
presentacion de los documentos por los particulares a través de internet, ya que en este
momentos no contamos con el adecuado sistema normativo para que el resto de particulares
cuenten con una firma electronica, ademas, de la creacion de las Entidades de Certificacion

que viabilicen su aplicacion.
Incluso no contamos con la regulacion apropiada para la presentacion de los

documentos autorizados por el notario a través de internet, por esta misma razén hacemos

la sugerencia de que es conveniente y necesaria tal introduccién, para que al menos por
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ahora sea el notario quien pueda llevar a cabo tal presentacion, sin perjuicio de que cuando
nuestra legislacion haya evolucionado ain més en el tema y la practica lo permita, se

incluya lo referente a la presentacion de documentos por los particulares.

61.3. Otros elementos relacionados con la presentacion de documentos via telemaética

aplicando la firma electronica en los registros

Debemos analizar la posibilidad de que una vez sea inscrito tal documento, el
Registro de la Propiedad o Mercantil en su caso, lleve a cabo la debida notificacion al

notario presentante**’

e incluso puedan notificar las observaciones o la denegatoria en su
caso, que el registrador hubiera resuelto sobre el documento presentado, para que de esta
manera, el presentante pueda utilizar las acciones que la ley le confiera o lleve a cabo las

correcciones que fueran necesarias.

Obviamente la resolucion que sea tomada por el registrador y comunicada al
notario, debera encontrase firmada electronicamente por el registrador, para conferir plena

seguridad y certeza a dicho acto.**®

Citamos nuevamente nuestro referente mas proximo de la legislacion espafiola, en la
que se ha establecido que practicado el asiento registral, el notario dejara constancia de la
recepcion de la comunicacion y del contenido de ésta en forma de testimonio, bajo su fe, en

la matriz y en la copia que de la misma expida.

7 V/id. VILCHES TRASSIERRA, A.J., op cit., p. 106. El autor considera que el articulo 112.1 implica una
presuncion de apoderamiento al Notario para presentar por los interesados: es decir, se presume el encargo
legal que de presentacién electrénica, lo cual, unido a que, como acabamos de ver en el péarrafo 2°, las
comunicaciones electronicas del Registro tendran lugar con la Notaria (aparentemente en exclusiva), erige al
Notario como el nico intermediador electrdnico de tréfico de escrituras.

*8 El uso de la firma electrénica con la cual el registrador proceda a firmar las resoluciones y notificaciones,

debe ser de uso exclusivo y personal del mismo, pudiendo derivar en responsabilidad para el mismo
registrador en caso de un uso indebido o inadecuado de dicha firma.
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Otro elemento adicional que el registrador debe incorporar es el sello temporal,**

ya que debemos recordar que es de vital importancia la aplicacién del Principio de
Prioridad, por medio del cual debera inscribirse con prevalencia el documento presentado

como primero.

El sello temporal debe verificarse al menos en dos momentos importantes, el
primero, se refiere a la presentacion del documento que el Notario autorizante verifica a
través de internet y el segundo, el que hace referencia al momento de la inscripcion, ya que

el primero marca su hora y fecha de presentacién y el segundo, el de su registro.

Ahora bien, en el intermedio pueden presentarse otras resoluciones que deben
ademas contar con sellos temporales, tal es el caso de la denegatoria de inscripcién, ya que
su notificacion determinara el tiempo con el que cuenta el interesado para impugnar tal

resolucion.

Empero, el uso de la firma electronica y de los sellos temporales tienen ciertas
ventajas, ya que permiten que se maximice la eficiencia del Registro, pudiendo recibir
presentaciones de documentos aun fuera de las horas laborales de sus empleados, es decir,
un notario puede hacer la remision de un documento electronicamente antes de la media
noche de un dia determinado y no necesita que las oficinas fisicas se encuentren
funcionando, ya que su admision o no, serd la consecuencia de un acto decidido por el

registrador con independencia del dia y hora en que se envid.

En consecuencia, para el notario autorizante es viable no solamente que pueda
autorizar los documentos otorgados ante sus oficios notariales con firma electronica, sino
que ademas es posible la presentacion de los mismos hasta sus respectivos registros, para

que finalmente, pueda dar fe de que éstos fueron inscritos en tales registros,

*9V/id. Supra Apartado 7.2.
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Si hacemos un andlisis detenido de la evolucion que conlleva la intervencion
notarial en el &mbito registral, podremos concluir sin temor a dudas que ha sido mucha y
que ademas, esta permitiendo que tal intervencion sea cada vez mas agil y efectiva, en

beneficio de las personas particulares y del mismo notario.

62. Requisitos necesarios para la emision de la Firma electronica de los notarios y

registradores

Otro punto importante a tratar lo constituye la emision de la firma electrénica que
sera utilizada por los notarios y registradores, labor que en algunas legislaciones se
encuentra confiada al Colegio de Notarios o al Colegio de Registradores en su caso,** sin
embargo, tal aplicacion sera de notoria imposibilidad en El Salvador, ya que la colegiacién

obligatoria se encuentra prohibida constitucionalmente.

Nos detendremos un momento para analizar cual debe ser la autoridad
administrativa encargada de la autorizacién de la firma electronica de notarios y

registradores salvadorefios, en ausencia de los colegios antes mencionados.

Debemos determinar cudl fue el criterio adoptado por otros legisladores que pudo
llevar a definir tales funciones para los colegios, ya que si se buscaba que el encargado de
realizar tal labor fuera la autoridad encargada de la fiscalizacién del ejercicio de los

mismos, nuestra atencion se fijara en otra parte de la administracién seguramente.

*0 De acuerdo con las Instrucciones de la Direccion General de Registros y del Notariado en materia
electronica y especialmente de la Instruccién de fecha 19 de octubre de 2000, por medio de la cual obligaba a
los notarios y registradores a disponer de una direccion de correo electrdnico para emitir y recibir
comunicaciones entre ellos y sus corporaciones, a si como a disponer de una firma electronica avanzada,
sefialando con esa finalidad al Consejo General del Notariado y al Colegio de Registradores de la Propiedad
y Mercantiles de Espafia a la obligacion de constituirse en prestadores de certificacion acreditados, a los
efectos de certificar la firma electronica de los Notarios y Registradores de la propiedad y mercantiles, Vid.
VILCHES TRASSIERRA, A.J., op cit., p. 108. Sin embargo de la instruccion antes relacionada, el régimen
de la prestacion de servicios de firma electrénica avanzada a notarios y registradores se concibe en régimen de
libertad de prestacion conforme a los principios generales de la Ley sobre Firma Electrénica y Directiva
Comunitaria, es decir, puede cualquier prestadores de servicios acreditado, certificar la firma de los notarios y
registradores, debiendo acreditar en tal caso, el cargo de Notario y Registrador.
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Para el caso de los notarios, de acuerdo a la Constitucién y a la L.N. Salvadorefia®*
le corresponde el ejercicio del control de los mismos a la Corte Suprema de Justicia por
medio de la Seccion del Notariado y en cuanto al ejercicio de la funcion de los

registradores, le corresponde al Centro Nacional de Registros (CNR).

Pues bien, si el criterio a tomar en cuenta es determinar la parte de la
Administracion que tiene el control, hemos encontrado quienes dentro de la legislacion
secundaria pudieran ser las que ejerzan la funcion de entidades de certificacion, pudiendo
emitir, registrar y controlar las firmas electronicas de los notarios y registradores

salvadorefos.

Ahora debemos analizar que requisitos seran necesarios para la emision de tales
firmas electrénicas para notarios y registradores, recordando que hemos afirmado con
antelacion que la firma que se empleara serad la que otorgue mayor seguridad y certeza,

452

pudiendo ser la firma electronica avanzada™* para aquellas legislaciones en las que exista

esta clasificacion.

Anteriormente hemos sefialado los requisitos basicos necesarios para la emision de
la firma electrénica,**® sin embargo, a los requisitos comunes, deben considerarse otros

adicionales, que comentaremos a continuacion:

a) Establecer la vinculacion de algunos datos de la identidad del titular a la firma

electronica, es decir, debe hacerse una relacion del notario o registrador y los datos de su

*1v/id. Art. 4 y siguientes de la L.N. Salvadorefia.

*2 Ahora sustituida por la Firma Electronica Reconocida, en razén de otorgar mayor seguridad a los
mensajes. Vid. Art. 3 parrafo 4de la Ley 59/2003 de Firma Electrdnica de Espafia, que establece que la firma
electrénica reconocida tendra respecto de los datos consignados en forma electrénica el mismo valor que la
firma manuscrita en relacion con los consignados en papel.

2% \/id. Supra Apartado 5.
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nombramiento, estableciendo para el caso de los notarios, el acuerdo de autorizacion como
notario por la Corte Suprema de Justicia y para el caso de los registradores, la naturaleza
del registro al que pertenece, es decir, si se trata de un Registro de la Propiedad, Mercantil o
de cualquier otro de similar naturaleza,*** la jurisdiccién en la que ejerce el cargo, el

periodo durante el cual ejercera el cargo, etc.

b) Debe expresarse que el uso de la firma electronica que se esta certificando, se
encuentra limitado al &mbito de sus funciones, de tal suerte que Unicamente pueden
suscribir los documentos publicos o auténticos segun el caso, que materialmente pueden

autorizar o suscribir de acuerdo al ejercicio propio de su cargo.

Es decir, no puede el notario o registrador firmar electronicamente ningln otro tipo
de documentos personales, por ejemplo, aquellos que por su naturaleza son ajenos a su
cargo o funcion que ostentan, ya que para poder suscribir este tipo de instrumentos, debera
obtener la autorizaciéon de una firma electronica diferente, en la que no se haga constar la

relacién con su cargo.

Ahora bien, si pensamos en una situacion como la que ocurre en El Salvador, en la
cual debe crearse el marco juridico adecuado, deberéa establecerse un tiempo prudencial
maximo para que los notarios que hasta el momento se encuentran autorizados por la Corte
Suprema de Justicia, puedan adquirir la firma electronica y en similar situacion, se

encontraria el registrador que se encuentra en el ejercicio de su cargo.

En relacion al momento de inicio, si se cuenta ya con la legislacién necesaria y

pertinente, el notario o registrador debera de adquirir una firma electronica desde el

*** De acuerdo a la legislacion salvadorefia, también existe el Registro Piblico de Vehiculos Automotores con
similar naturaleza que el Registro de Bienes Muebles que existe en otros paises como Espafia, y el Registro
del Estado Familiar que se encuentra incorporado fisicamente dentro de las respectivas municipalidades, de
tal forma que al pensar en el uso de la firma electrénica, pueda hacerse extensivo para estos registros
Ultimamente relacionados.
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momento que sea autorizado para el ejercicio de su funcion o sea nombrado en el cargo, por

medio de un acto administrativo.

En cuanto al momento de su finalizacién y reconociendo que el uso de la misma se
encuentra sujeto al ejercicio de su cargo, obviamente, tal uso de la firma electrénica debera
finalizar cuando el notario ya no pueda ejercer més tal funcion por resolucion decretada al

respecto o cuando el registrador sea removido o cese en sus funciones, respectivamente.

Otros aspecto a tratar se presenta en el uso de la firma electrénica por los notarios y
registradores, nos referimos en este momento al acuse de recibo o sistema de
confirmaciones y reconfirmaciones al que nos hemos referido de manera general con
antelacion,* ya que dentro de la regulacion inicial que existe en lo referente a este aspecto,
se presenta el hecho de que las notificaciones de los actos que la Administracion dicta, se
pueden notificar por medio del correo electrénico, sin embargo, por tratarse de un método
qgue no conlleva seguridad alguna para la Administracion, es recomendable el uso casi
exclusivo de la firma electronica, el cual como hemos visto con anterioridad importa la
seguridad necesaria de que el mensaje ha sido leido por el receptor, generandose a la vez el
acuse de recibo que la administracion necesita para dar por notificado el acto

administrativo.

63. El Registro Mercantil y la constitucion de sociedades. Comentarios al referente

espafiol de la Sociedad Nueva Empresa

A través de la Ley 7/2004 de Espafia,*® se incorporan elementos nuevos a la

constitucion de esta nueva forma social, basicamente se refiere al empleo de medios

** Vid. Supra Apartado 7.2.

% | a Ley 7/2004 de fecha 1 de abril del mismo afio, adiciona un nuevo capitulo XII, articulos 130 al 144 a la
Ley de Responsabilidad Limitada creada por la Ley 2/1995 de fecha 23 de marzo de ese mismo afio.
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informaticos, tecnolégicos y telematicos,*’ cuya finalidad principal es la de estimular la
creacion de nuevas empresas, especialmente las pequefias y de mediana dimension,

removiendo los obstaculos administrativos que dificultaban la constitucion de tal sociedad.

En la actualidad, la mayoria de paises alrededor del mundo buscan reducir o
eliminar los requisitos administrativos que sean necesarios en la legislacién interna de los
mismos para constituir sociedades, a través de una gestion mas rapida, esta es una de las
condiciones que los inversionistas extranjeros evaltan, cuando toman la decision de colocar
una empresa en un pais extranjero.

Para dar respuesta a esta inquietud, se han adoptado dos soluciones a saber:**® la
creacion de las sociedades en linea a través de internet o el establecimiento de todas las
operaciones relacionadas con la creacion de las sociedades en un solo punto fisico a fin de
que el usuario no necesite moverse de un lugar a otro, ahorrando esfuerzo y ganando

tiempo, este ultimo sistema ha sido denominado “de ventanilla tinica”.

Cabe destacar un aspecto en particular, es que los paises con mayor grado de
desarrollo y de experiencia en la aplicacion de la Sociedad de la Informacion en general y

*7 \/id. RODRIGUEZ ADRADOS, A. Firma Electronica y documento electrénico, en Escritura Publica,
Ensayos de Actualidad..., cit p. 131. Ademas de la legislacién vigente, se afiade la Instruccion de la Direccion
General de Registros y del Notariado de fecha 30-5-2003 y la Orden del Ministerio de Justicia 1445/2003, de
4 de junio, que aprueba los estatutos orientativos de la Sociedad Nueva Empresa. Idem. Vid. BERREIRO
FERNANDEZ, |. “Utilizacién de la Firma Electrénica en la Administracion Espaiiola III: Sociedad Limitada
Nueva Empresa (SLNE)” en AAVV., Administracion Electrénica y Procedimiento Administrativo. Ministerio
de Economia, Secretaria General Técnica, Centro de Publicaciones, Espafa, p. 168. La Sociedad Limitada
Nueva Empresa incorpora las nuevas tecnologias al derecho societario aprovechandose de ellas, para
garantizar un seguro y rapido procedimiento para la creacion de empresas, confiriendo una aplicacion practica
al uso de la firma electronica.

%8 \/id. BERREIRO FERNANDEZ, |. “Utilizacién de la Firma Electrénica en la Administracién Espaiiola
II: Sociedad Limitada Nueva Empresa (SLNE)” en AAVV., Administracion Electronica y Procedimiento
Administrativo., cit., p. 185. Aunque todos los paises estan intensificando sus esfuerzos para facilitar y
agilizar la creacion de empresas, no todos siguen el mismo camino ni los resultados obtenidos son los
mismos. Unos, porque las diferencias de su derecho, continental o anglosajén, asi lo recomiendan y otros,
porque el acceso a las nuevas tecnologias todavia es incipiente. Fundamentalmente hay dos tipos de
experiencias: la creacion de empresas on line, y la centralizacion de todas las operaciones relativas a la
creacion de empresas en un mismo espacio fisico donde se instalan representantes de los diferentes
departamentos administrativos necesarios para la creacion de empresas. Esto es, las Ventanillas Unicas.
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de la firma electronica particularmente, han sido los que han aplicado el sistema “on line”,
tal es el caso de Dinamarca, Austria, Suecia, Noruega, Francia y Espafa; y aquellos que no
cuentan con tal experiencia, como en el nuestro,** se han inclinado por la aplicacion del

segundo sistema.

Sin embargo, la implementacion del primer sistema, conlleva como més adelante
puntualizaremos, cambios para la actuacion en diferentes campos y no solamente el
normativo legal, sino que el tecnoldgico y la inclusion a su vez de las demas entidades

administrativas que intervienen en el proceso de constitucion.

La denominaciéon de “Sociedad Nueva Empresa” se debe a que la ley que la crea
busca incorporar modificaciones a la Sociedad de Responsabilidad Limitada, a través de la
facilitacion de tramites administrativos para su creacion e inscripcién en el competente

Registro Mercantil.

Tal y como sefialamos anteriormente, el notario publico puede intervenir con la
finalidad de dar certeza a los documentos otorgados ante sus oficios, documentos que
deberan ser firmados electronicamente y que incluso, pueden ser remitidos al Registro

Mercantil por la via informatica.

Sin embargo, la adecuada implementacion de una legislacion similar a la que se
comenta, requiere de varias esferas de accion, ya que su implementacion no es simple, para
ello es necesario trabajar en el ambito normativo, con el propdésito de crear la legislacion
nueva y de introducir las modificaciones necesarias que posibiliten la aplicacion de la firma

electronica para la constitucion de la sociedad asi como para su registro.

% Debe reconocerse que a pesar que El Salvador no cuenta con experiencia y ni siquiera con el marco
normativo apropiado acerca de la Sociedad de la Informacién y de la Firma Electrénica, parece inclinarse por
la aplicacion del primer sistema, esta conclusién puede obtenerse del recientemente suscrito Acuerdo de
Asistencia Técnica suscrito entre el Colegio de Registradores de Espafia y el Centro Nacional de Registros de
El Salvador (CNR).
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Ademas se requiere de la creacion de un sistema informatico capaz de llevar a cabo
las transferencias electronicas requeridas para el cumplimiento de los fines, logrando la
seguridad necesaria para este tipo de procedimientos, de igual forma, serd necesario la
capacitacion del personal de las instituciones involucradas en el manejo del equipo, del

software y del conocimiento técnico y juridico necesario.

No menos importante es la colaboracion de las entidades relacionadas con el
proceso de inscripcion, a fin de llevar a la practica un procedimiento que realmente sea agil,
de lo contrario, contariamos con un proceso de inscripcion rapido pero cuando se necesite
de otras instituciones como por ejemplo, lo relacionado con la Hacienda y el pago de

obligaciones tributarias, el tramite se tornaria lento, no alcanzando el nivel 6ptimo deseado.

También es parte importante en el proceso de inscripcion de este nuevo modelo de
sociedad, que los plazos originales sean reducidos, incluso estableciendo un plazo para la

emisién del testimonio de la escritura de constitucion de la sociedad por parte del notario

460

autorizante,”™ con mayor razon si consideramos que para la L.N. Salvadorefia no hay un

plazo establecido para la emision del testimonio de la escritura de constitucion que se

hubiere otorgado.*®

460 \/id. BERREIRO FERNANDEZ, |. “Utilizacién de la Firma Electrénica en la Administracion Espariiola
II: Sociedad Limitada Nueva Empresa (SLNE)” en AAVV., Administracion Electrénica y Procedimiento
Administrativo., cit.,, p. 169. Con las disposiciones contenidas en esta nueva ley, se pretende incorporar las
tecnologias de informacién y de comunicaciones en el proceso de creacion de las sociedades mercantiles,
estableciendo la obligacion para el Registrador de lo Mercantil de realizar la calificacion e inscripcién en las
24 horas siguientes de la recepcion de la escritura de constitucién y para el notario de expedir la primera
copia de la escritura registrada en un plazo no superior a 24 horas, de esta forma y cumpliendo los requisitos
establecidos, la Sociedad de Nueva Empresa reduce el tiempo de tramitacion de su constitucion de los
actuales 2 meses a 48 horas.

1 \/id. Art. 43 de la L.N. Salvadorefia que establece que “Los notarios deberan expedir a los otorgantes, a
quienes resulte algin interés directo por razén de las declaraciones de los otorgantes contenidas en los
instrumentos, o quienes deriven su derecho de los mismos, los testimonios que les expidan de los
instrumentos que autoricen, anotando la saca al margen del protocolo, con expresién del nombre de la persona
a quien se da el testimonio y de la fecha en que se expide.- Dichos testimonios solo pueden ser expedidos por
los notarios durante el afio de vigencia del libro de protocolo o dentro de los quince dias siguientes a la fecha
que caduca. Si la escritura es de aquellas que dan accién para pedir o cobrar una deuda cuantas veces se
presente, no debe extenderse mas que un solo testimonio y para dar otro es necesario decreto de juez previa
citacion de la parte contraria, si esta estuviere presente, y en el caso del Art. 141 Pr., con citacion del
respectivo curador. En estos casos el testimonio se principiara a continuacién de las diligencias que ordenan
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Para mejor ilustracion de la figura de la Sociedad Nueva Empresa presentaremos los
aspectos mas novedosos en el ambito mercantil, las ventajas tributarias que se ofrecen y los
pasos que deben realizarse para la constitucién de la misma,*®* para luego sefialar con

mayor énfasis el papel que desarrolla la firma electronica en tales procesos.

Entre los aspectos mas innovadores de este nuevo tipo de sociedad, podemos citar:
a) El nimero maximo de socios para su constitucion es de cinco, quienes deberan ser
personas naturales y no juridicas en ningun caso, b) EI nGmero minimo para tal constitucion
serd a lo menos de una persona, es decir, que la Sociedad Nueva Empresa Unipersonal es
permitida, c) Pueden los socios decidir si el procedimiento de constitucién sera telematico o
presencial, d) El capital minimo fundacional oscila en Espafia, entre los 3,012 euros y
120,202 euros, ya que se trata de una figura social que como advertimos antes, esta
orientada para la pequefia y mediana empresa, e) El objeto social es de caracter general, lo
cual por una parte permite mayor flexibilidad en el desarrollo de las actividades de la
sociedad y por otra parte, no requerira de escrituras de modificacion para hacer cambios en
cuanto a su objeto, f) existe la posibilidad de la que la nueva sociedad adopte los estatutos
sociales previamente aprobados por el Colegio de Registradores de Espafia, permitiendo
que su calificacion sea mas facil y por lo tanto, se pueden alcanzar los tiempos reducidos
originalmente previstos.*®® En la situacion actual de EI Salvador, quien debera llevar a cabo
la elaboraciéon y aprobacion de los estatutos relacionados, serd el Centro Nacional de

Registros, g) La denominacién social incorpora un cédigo denominado ID-CIRCE y

su expedicion, dejando razon en el protocolo. En el caso contemplado en el inciso 2° del ordinal 5° del articulo
32, el testimonio que el notario extienda al interesado debera ser presentado al registro Civil respectivo, para
que, con vista de dicho documento, se margine la correspondiente partida de nacimiento, anotandose la fecha
de la escritura, el notario ante quien se otorgd y los nombres y apellidos con que el otorgante sera
identificado. En estos casos solo con la certificacion de la partida debidamente marginada, podra el interesado
obtener nuevos documentos relacionados con su identificacion.”

%2 \/id. BERREIRO FERNANDEZ, |. “Utilizacién de la Firma Electronica en la Administracién Espaiiola
I1I: Sociedad Limitada Nueva Empresa (SLNE)” en AAVV., Administracion Electrénica y Procedimiento
Administrativo., cit., p. 170 y siguientes.

%62 48 horas para su calificacion e inscripcion.
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permite la obtencion del mismo en 24 horas, h) No es obligatorio el libro de registros de
socios, ya que el nimero de éstos es muy reducido, i) Los administradores de la sociedad
deben ser socios de la misma y no se admite la posibilidad de un consejo de administracion,
J) Este nuevo tipo de sociedad puede en cualquier momento en que se acuerde asi, mediante
junta general, modificar su naturaleza al de una Sociedad de Responsabilidad Limitada
Ordinaria con solo llevar a cabo el cambio de sus estatutos y sin necesidad de realizar la

escritura de modificacion de ella.

Ademas, la Sociedad Limitada Nueva Empresa conlleva en su constitucion, las
siguientes ventajas fiscales*®*: a) Aplazamiento de los impuestos tributarios originarios en
el momento de su constitucién durante un plazo razonablemente corto, b) Igual beneficio
seria extensivo para el pago de las deudas tributarias del impuesto con que se grave el
ejercicio de la sociedad durante dos ejercicios fiscales, después de su constitucién, c) La
posibilidad de crear una cuenta ahorro-empresa cuyos fondos deben destinarse directamente
para la constitucion de la nueva sociedad, la cual sustituiria al requerimiento del cheque
certificado que actualmente se exige para la constitucion de una sociedad anénima en la
legislacion salvadorefia, con una duracion minima de dos afios con al menos un local y un
empleado, de dicha cuenta se puede deducir el 15% del importe depositado en la cuenta
hasta completar una cantidad que sirva de fondo de garantia, durante un plazo maximo de

cuatro afos.

64 \/id. BERREIRO FERNANDEZ, |. “Utilizacién de la Firma Electrénica en la Administracién Espaiiola
lI: Sociedad Limitada Nueva Empresa (SLNE)” en AAVV., Administracion Electronica y Procedimiento
Administrativo., cit.,, p. 171. En Espafia estas medidas de aplazamiento se encuentras relacionadas con la
carga impositiva y tributaria que las empresas espafiolas se encuentran obligadas a cumplir, de tal manera que
la Sociedad Limitada Nueva Empresa contara con el beneficio de aplazar sin constitucion de garantias el
Impuesto de Transmisiones Patrimoniales y Actos Juridicos Documentados por la modalidad de operaciones
societarias, durante el plazo de un afio desde su constitucidn, aplazar sin constitucién de garantias las deudas
tributarias derivadas del Impuesto sobre Sociedades correspondientes a los dos primeros periodos impositivos
concluidos desde su constitucion, la exencion de la obligacion de efectuar pagos fraccionados del impuesto
sobre Sociedades, a cuenta de las liquidaciones correspondientes a los dos primeros periodos impositivos
desde su constitucion y aplazar o fraccionar con garantias o sin ellas, de las cantidades derivadas de
retenciones o ingresos a cuenta del IRPF que se devenguen en el primera afio desde su constitucion.
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Otra de las innovaciones que deben destacarse respecto de esta nueva figura social,
es acerca del procedimiento para la constitucion de la misma, de tal manera que los socios
pueden optar por la tramitacion presencial o la telematica. Brevemente comentaremos estos

tipos de tramites.

El procedimiento con tramitacion presencial es idéntico a cualquier procedimiento
que se utiliza para la constitucion e inscripcion de cualquier tipo de sociedad, con la
particularidad de que la reserva de denominacion social se realiza telepaticamente por
internet, accesando al portal de CIRCE o del Portal de PYME (Pequefia y Mediana

Empresa).*®

La denominacion de la Sociedad Limitada Nueva Empresa como sefialamos con
anterioridad debe identificarse por el cddigo ID-CIRCE, pero ademas dicha denominacion
debe formarse por los dos apellidos y el nombre de uno de los socios fundadores, seguidos

del cddigo ya relacionado, convirtiéndola en Unica para este tipo de sociedad.

Si los socios que quisieran constituir este tipo de sociedad carecieran de acceso a
internet para reservar la denominacién, deben dirigirse en Espafia, a cualquier punto de
asesoramiento, denominado Punto de Asesoramiento e Inicio de Tramitacion (PAIT), para

solicitarlo,*®®

Una vez se hubiera obtenido la reserva de la denominacion de la sociedad, el
interesado debera continuar con el proceso normal de constitucién de una sociedad vy si
decidiera adoptar los estatutos previamente aprobados para la misma, podria beneficiarse de

la reduccion de plazos prevista como beneficio para esta sociedad,

85 www.circe.es, identifica el Portal de CIRCE y www.ipyme.org, identifica al Portal de la Pequefia y
Mediana Empresa.

%8 gj se quisiera implementar la constitucién de este tipo de sociedad en El Salvador, los denominados
Infocentros que pertenecen a la Asociacion de Infocentros y se encuentran diseminados en casi todas las
ciudades y municipios del pais, que ademas son parte de la denominada Comision Nacional para la Sociedad
de la Informacién.
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Si en cambio, se decidiera a emplear la tramitacion telemética para la constitucion
de la sociedad, el interesado debe dirigirse a los denominados Punto de Asesoramiento e
Inicio de Tramitacion y ante una persona delegada de éste ultimo y ante el notario, podra
dar inicio a este tipo de tramite, con estos requisitos se busca evitar los posibles fraudes a la
administracion publica, con este primer paso se busca obtener el Documento Unico

Electrénico (DUE) requerido en Espafia para identificar a las Sociedades.

En este primer acercamiento del interesado al punto de asesoramiento se obtendra la
denominacioén de la sociedad bajo los pardmetros antes comentados, se concierta una cita
con un notario,*’ para lo cual se lleva a cabo una consulta electrénica y se obtiene los datos
del notario, fecha y hora de la cita para formalizar la escritura de constitucion, lo cual se
hard4 constar en el DUE, ademas, se debe acompafar un detalle de los gastos en que
incurrird por la constitucién de la sociedad y se generard un ejemplar impreso que debera

firmar el interesado.

Luego el interesado debera cumplir con la cita ya programada ante el notario a fin
de llevar a cabo la constitucion de la denominada Sociedad Limitada Nueva Empresa y
mientras esto sucede, el Punto de Asesoramiento e Inicio de tramite enviara los datos del
DUE al notario con quien se concerto la cita, firmandolos electronicamente, juntamente con

la denominacién social y la factura de los impuestos a pagar.

Es en esta etapa observamos ya la intervencién de la firma electrénica para conferir
certeza y seguridad al documento emanado por la Administracion Publica, el cual es
enviado al notario, pero, el notario a quien se envie debe contar a su vez, con una firma

electronica debidamente registrada.

7 Debemos sefialar que esta cita es viable realizarla en Espafia, ya que en aquel pais se cuenta con el Colegio
de Notarios de Espafia, sin embargo, en El Salvador no contemos con una institucion asi y tampoco podréa
constituirse, debido a la limitacion constitucional, por lo tanto, lo mas conveniente sera cumplir con la libertad
de designacion del notario que ya ha sido reconocida en otras legislaciones secundarias como la contenida en
la Ley de Bancos y Financieras de El Salvador.
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Cuando se presenta el interesado, a solicitud de quien se llevé a cabo la reserva de
denominacion y el resto de socios, se lleva a cabo la escritura de constitucion de la
sociedad, consecuentemente el notario debera enviar una copia de la misma y una peticién
a la Administracion Tributaria, que para nuestro caso, sera el Ministerio de Hacienda, en el
que solicita que se concedan los aplazamientos y demas beneficios tributarios, esta peticion

realizada por el notario, se firmara electronicamente.

Por su parte, la Administracion Tributaria debera proceder a emitir una tarjeta de
identificacion tributaria provisional con la cual se llevaran a cabo las gestiones para el pago
de las obligaciones tributarias que le correspondiera pagar, por ende, la Administracion en
este caso debera resolver lo que estime adecuado y lo notificara al notario, debiendo firmar

electrénicamente la comunicacion.

Con el nimero de identificacion tributaria provisional y la factura de pago a realizar,
el notario debera enviar un escrito dirigido al Registro Central, que en nuestro caso sera el
Centro Nacional de Registros, solicitando la inscripcion de la nueva sociedad constituida,
debiendo acomparfiar una copia de la escritura de constitucién otorgada ante sus oficios,
firmada electronicamente asi como de la identificacion tributaria provisional y de la factura

de los impuestos debidamente cancelada.

Una vez recibida por el Registro de lo Mercantil, deberé llevar a cabo la calificacion
e inscripcion de la sociedad dentro del plazo al que ya nos hemos referido, enviando una
copia de la resolucion al Centro Nacional de Registros y otra copia al notario autorizante,

mismas que debera firmar electronicamente,

Una vez recibida la informacion necesaria por parte del notario, el registro de
Comercio debera ademas de la inscripcion de la sociedad, enviar una copia de el DUE a la
entidad encargada del registro de la seguridad social, para generar los cédigos de cuenta

para cotizacion y si cuenta con la informacion de los asegurados, podra inscribirlos a su
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vez, debiendo informar sobre este proceso al Registro Central, quien a su vez, lo enviard al

notario autorizante.

Finalmente el notario, recibira toda la documentacion antes citada, es decir, el
namero de inscripcion de la sociedad, el namero de identificacion tributaria provisional, el
cddigo de cuenta para cotizacion, debiendo consignar esta informacién en la matriz en la

que se llevé a cabo la constitucion de la sociedad

Ahora corresponde el notario enviar una copia certificada de la escritura de
constitucion de la sociedad a la Administracion Tributaria a fin de que se emita la
identificacion tributaria definitiva de la sociedad relacionada y con el acuse de recibo de la

Administracion, ha finalizado el proceso de constitucion de esta nueva sociedad.

Ahora que hemos conocido la experiencia en el sistema espafiol, podemos
determinar que para la aplicacion de un sistema parecido en el nuestro, se requerird de una
serie de cambios que no se refieren solamente al legal, sino a otras areas y que
necesariamente requieren de la participacion de otras entidades de la Administracion, lo
que en definitiva, necesitara de una gran cantidad de dinero y tiempo a invertir en un

proyecto como el que se presenta, pero que al final, producira los resultados esperados.

El Salvador actualmente busca el apoyo de inversionistas extranjeros con maultiples
y complejas finalidades en diversos campos, inversion que en muchos de los casos esta
condicionada a las facilidades que ofrece el pais y la agilizacién y simpleza en los tramites
para la constitucion de una sociedad es en definitiva, uno de los indicadores mas expresivos

de esta situacion.
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CAPITULO XVI
USO DE LA FIRMA ELECTRONICA POR EL ORGANO JUDICIAL

SUMARIO: 64. Acceso a la jurisprudencia dictada por los tribunales y necesidad de
aplicacion del Habeas Data. 65. Publicacion de la jurisprudencia dictada por
los tribunales. Especial referencia a la aplicacion de las Reglas de Heredia.
66. Acceso a la informacion de procesos judiciales. 67. Actos de
comunicacion judicial a través de medios electrénicos, con especial referencia
al uso de la Firma electronica. 68. Elementos que necesita el sistema judicial
para que funcione el uso de los medios electrénicos.

En este apartado no nos referiremos a la colaboracién que prestan los ordenadores
para la actividad diaria de los aplicadores de justicia, que de sobrada manera sabemos es
mucho, tampoco nos referiremos a la asistencia del internet como una herramienta mas en
el quehacer judicial para efectos de la investigacion que demanda el analisis del derecho

comparado o de la doctrina en general.*®®

Nos referiremos como lo hemos venido haciendo hasta ahora, a la aplicacién de la
firma digital en la administracion de justicia y de cédmo sus beneficios, podrian reducir de
gran manera la mora judicial, facilitar el acceso de la informacion y dotar de dinamismo al

proceso judicial.

64. Acceso a la jurisprudencia dictada por los tribunales y necesidad de aplicacion del

Habeas Data

%8 vid. LESMES SERRANO, C. “Las nuevas tecnologias y la Administracion de Justicia. La Ley 1/2000, de
7 de enero, de Enjuiciamiento Civil” en AAVV Derecho de Internet. Contratacion Electrénica y Firma
Digital, Coordinado por Mateu de Ros, R. y Cendoya Méndez de Vigo, J.M., Aranzadi, Navarra, 2000. p.372.
En la actividad propia de los tribunales y en general, de los operadores juridicos se dedican importantes
esfuerzos en la obtencién de informacion y con ella conocimiento, para el normal desenvolvimiento de la
actividad profesional. Esta actividad se ha desenvuelto en un determinado entorno fisico: archivos,
bibliotecas, centros de documentacion, organismos oficiales, registros pablicos, etcétera.
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Uno de los aspectos de mayor importancia y uso por parte de la Administracion de
Justicia en el uso del internet, lo constituye la divulgacion de la jurisprudencia pronunciada
por los diferentes tribunales de aplicacion de justicia, de tal manera, que para aquellos
paises en los que se adopta el sistema Common Law, su uso constituye un aporte de vital

importancia, por cuanto, los precedentes son la base fundamental del sistema.

Empero, para el sistema romano-germanico como el nuestro, la jurisprudencia si
bien es cierto no es tan definitiva como en el sistema anterior, si es de vital importancia, tal
como se ha previsto en las leyes procesales que determinan cuéles son los elementos
esenciales en los que puede sustentarse la sentencia dictada por el juez, encontrando a la
jurisprudencia o doctrina legal dentro de tales elementos,*®® no como imprescindible para el
fallo a emitir pero si como un modelo a seguir de las resoluciones dictadas por otros
tribunales de igual jerarquia en asuntos de similar naturaleza, o en las resoluciones dictadas

por tribunales de jerarquia superior en los mismos asuntos.

Aunque desde el punto de vista de la legislacion salvadorefia, solo existe una
situacion ante la cual podamos encontrarnos en presencia de la jurisprudencia o doctrina
legal, se trata de tres sentencias dictadas en Casacion, uniformes y no interrumpidas por
otra, en contrario, siempre que lo resuelto sea sobre materias idénticas en casos

semejantes,*’”

el resto de las sentencias dictadas por los otros tribunales puede convertirse
en un modelo a seguir para los demas, lo mismo que si es el tribunal superior en grado

quien emite las sentencias convirtiéndose en jurisprudencia,

89 vid. Art. 421 del Codigo de Procedimientos Civiles “Las sentencias recaeran sobre las cosas litigadas y en
la manera en que han sido disputadas, sabida que sea la verdad por las pruebas del mismo proceso. Seran
fundadas en las leyes vigentes; en su defecto en doctrinas de los expositores del Derecho; y en falta de unas y
otras en consideraciones de buen sentido y razon natural”

0 Vid. Art. 3 de la Ley de Casacion “El recurso por Infraccion de ley o doctrina legal tendré lugar por los
motivos siguientes: 1° Cuando el fallo contenga violacion de ley o de doctrina legal. La ley a que aqui se hace
referencia puede ser aln la procesal, cuando ésta afecte el verdadero fondo del asunto de que se trate. Hay
violacion cuando se deja de aplicar la norma que debia aplicarse, haciéndose una falsa eleccién de otra. Se
entiende por doctrina legal, la jurisprudencia dictada por los Tribunales de Casacion, en tres sentencias
uniformes y no interrumpidas por otra en contrario, siempre que lo resuelto sea sobre materias idénticas en
casos semejantes”
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En otras legislaciones, se han llevado a cabo evaluaciones acerca de la relacion entre
la publicacion por internet de la jurisprudencia dictada por los tribunales y el nimero de
juicios que han sido conocido por los mismos,*’* de tal manera que cuando las partes que se
encuentran prontas a iniciar un proceso, consultan la jurisprudencia dictada por los
tribunales en situaciones similares, que no le es beneficiosa a sus intereses, se ven
motivados en llevar a cabo la aplicacion de otros medios de solucién pacifica como es la
mediacion, la conciliacion o el arbitraje, por lo tanto, se observa una disminucion en el
namero de controversias sometidas al conocimiento del tribunal judicial, pudiendo concluir
que el uso del internet con la finalidad de publicar la jurisprudencia emitida por los

tribunales es beneficiosa para la Administracion de Justicia.

Ahora bien, existe una dualidad en el tema que ahora estamos tratando consistente
en que si bien es cierto la informacién judicial es de caracter publico, la misma contiene

datos de caracter privado, por lo tanto surge la interrogante de como hacer para que la

" Vid. ALVAREZ G.S.- GREGORIO C.G.- HIGHTON, E.l.“Capacidad Regulatoria de la Difusion de
Informacion Judicial” en AAVV Internet y Sistema Judicial en América Latina, Coordinado por Gregorio,
C.G. y Navarro Solano, Ad-Hoc, Buenos Aires, 2004. p. 83, Los autores hacen referencia de que “en Francia,
diez afios después de la “Loi Badinter” -como se le llamd cominmente a la Ley Francesa del 5 de julio de
1985, la cual estaba dirigida a resolver los problemas de congestionamiento de los tribunales debido a la gran
cantidad de casos de accidente de circulacion- la proporcidn de casos decididos judicialmente cayd del 27% al
10%, diferencia que se atribuye principalmente al incentivo creado por el articulo 17 y apoyado con la
publicacion masiva incluida en el articulo 26. — Una de las soluciones aportadas por la ley fue obligar a las
compafifas de seguro a hacer una propuesta dentro de los veinte dias de presentada la demanda. Para poder
alcanzar el equilibrio preconizado por la ley, se generaliz6 el uso de variables cuantitativas y categorias para
describir los hechos en cada caso: la edad de la victima, sus ingresos mensuales, sexo, miembros en su
familia, profesion, estado de salud antes del accidente y los correspondientes valores de las indemnizaciones
en la decision judicial o en la transaccion. Los tribunales de apelaciones comenzaron a publicar
periodicamente tablas que resumian estas variables. La publicidad de estos fue el argumento que hizo posible
gue las compafiias de seguros pudieran hacer una propuesta razonable, evitando asi la penalidad del 15% que
establecia la ley si el juez encontraba que la propuesta habia sido inadecuada. De acuerdo con el Articulo 17
si la propuesta presentada por la compafiia de seguros no es presentada por el reclamante, y en consecuencia
el caso va a juicio, el juez debe analizar si la propuesta fue insignificativamente inadecuada. En tal caso debe
condenar de oficio al asegurador a depositar en el Fondo de Garantia una suma equivalente al 15% de la
indemnizacion fijada en la sentencia-. Al mismo tiempo la proporcion de victimas que recibieron
compensacion se increment6 del 67% al 72% y el costo del seguro para responsabilidad civil derivada de
accidentes de automdviles se increment6 en un 27.5% en esos diez afios, mientras que el costo de la vida se
incrementd en un 29.9%.”
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Administracion de Justicia pueda proporcionar dicha informacion sin violentar los derechos

de las partes involucradas en tales procesos.

Debe sefialarse que en el uso del internet y en la publicacion del contenido de la
jurisprudencia, se encuentra soslayado un tercer elemento, el derecho a la proteccién de los
datos personales de las partes que intervienen en los procesos que en definitiva forman la

jurisprudencia, y es en esta situacion cuando aparece el Habeas Data.

Debemos ademéas recordar que la aplicacion del Habeas Data no se limita
Unicamente a la privacidad de los datos de las victimas de delitos cometidos contra su
libertad sexual o a la no referencia de los procesos penales o familiares de los menores, de
los que es sabido que no puede aparecer su nombre completo u otros datos que permitan su

identificacion y que por tanto, los perjudiquen y vulneren sus derechos.*"?

Nos referimos al derecho que toda persona tiene de proteger sus datos personales de
identificacion fuera de los antes mencionados, para que no sea posible el uso de sus datos
de identidad, pensamos en un caso hipotético: si una persona quisiera utilizar una identidad
ajena, podria visitar el sitio web de la Administracién de Justicia y buscar la referencia a un
proceso “x”, en el que podria encontrar el nombre, edad, nacionalidad, domicilio y en
algunos casos hasta el nimero del documento de identidad de esa persona, con lo que le es

mas facil usar tal informacion para hacerla propia.

En muchos de los casos, se reconoce que el costo de poder poner a disposicion de
todas las personas el contenido de la informacién de los procesos judiciales es muy alto,
que puede abrir la puerta para el robo de identidades, muy usado en estos dias por

delincuentes altamente peligrosos, como aquellos que cometen atentados terroristas.

2 \/id. NAVARRO SOLANO, S.“El Programa de transparencia del Poder Judicial Costarricense y el
sitio: www.poder-judicial.go.cr” en AAVV Internet y Sistema Judicial en América Latina, Coordinado por
Gregorio, C.G. y Navarro Solano, Ad-Hoc, Buenos Aires, 2004. p. 30. La Tarea pendiente mas urgente es
definir la politica que se va a seguir para regular la proteccion de los datos de caracter personal que se
difunden en las sentencias, mas alld de la prevision tomada de mostrar solo las iniciales de las personas
cuando son menores de edad o bien cuando han sido victimas de delitos contra la libertad sexual.
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Debemos entonces pensar en una solucion para dotar de seguridad a los datos
contenidos en la informacion proporcionada por el sitio web del Poder Judicial o de la
Administracion de Justicia, y la solucion la encontramos en el uso de la firma electrdnica,
ya que de esta forma se puede incluso levantar un record de las visitas y de la identidad de
los visitantes de esos sitios web.

65. Publicacion de la jurisprudencia dictada por los tribunales. Especial referencia a

la aplicacion de las Reglas de Heredia

Es importante advertir que para la difusion de informacién judicial en el internet, se
han adoptado las Reglas de Heredia, las cuales tienen el caracter de recomendaciones y no
se consideran vinculantes por no tratarse de un instrumento internacional que deba

atravesar por el proceso de ratificacion de los paises que participaron de su elaboracion.

El nombre se de “Reglas de Heredia” se refiere a su origen, ya que son el resultado
de las adoptadas por los paises participantes del Seminario denominado “Internet y Sistema
Judicial” realizado en la ciudad de Heredia, Costa Rica, los dias 8 y 9 de julio de 2003, que
como se advirtié con anterioridad no tienen el cardcter de normas legales vinculantes, pero
constituyen el primer acercamiento de los Poderes Judiciales o Cortes Supremas de Justicia
de los Paises Participantes*’

Tal como se encuentra determinado en el Art. 5 de las mismas, el objeto de las
Reglas es pretender ser la mejor alternativa o punto de partida para lograr un equilibrio

entre transparencia, acceso a la informacion publica y derechos de privacidad e intimidad.

"8 \/id. Reglas de Heredia 0 Reglas Minimas para la Difusion de Informacion Judicial en Internet, contenidas
en el Anexo del Libro “AAVYV Internet y Sistema Judicial en América Latina, Coordinado por Gregorio, C.G.
y Navarro Solano, Ad-Hoc, Buenos Aires, 2004”, las Reglas son el resultado del Seminario Internet y Sistema
Judicial realizado en la ciudad de Heredia, Costa Rica, los dias 8 y 9 de julio de 2003, con la participacion de
los poderes judiciales, organizaciones de la sociedad civil y académicos de Argentina, Canada, Colombia,
Costa Rica, Ecuador, El Salvador, México, Republica Dominicana y Uruguay.
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Como se ha mencionado con anterioridad, uno de los elementos de vital importancia
para la difusién de informacién judicial lo constituye la proteccién de datos personales*™ o
Habeas Data, tal elemento fue reconocido en las Reglas de Heredia a través de varios
articulos, sin embargo, se reconoce el derecho al interesado de oponerse, previa peticion y
sin gastos, en cualquier momento y por razones legitimas propias de su situacion particular,
a que los datos que le conciernan sean objeto de difusion, salvo cuando la legislacion

nacional disponga otra cosa.*”® -Art. 3 de las Reglas-

La Corte Suprema de Justicia de El Salvador cuenta con un sitio web*® como
sucede en la mayoria de los sistemas judiciales del continente americano y por medio de él,
se publica la jurisprudencia pronunciada por los Tribunales de Segunda Instancia o
Tribunales de Apelacién y la pronunciada por las diferentes Salas que conforman la Corte

Suprema de Justicia Salvadorefia en Casacion,

En el sitio web antes mencionado, puede observarse que se hace cita de la
identificacion plena de una persona determinada, debemos en este momento preguntarnos si
constituye una violacion a la proteccion de datos personales, y quizas lo sea, pero debemos
recordar que bajo la lupa de la legislacion nacional de El Salvador a la cual debemos

" Vid. El apartado que incluye las definiciones, hacer referencia a la de Datos Personales, estableciendo que
se trata de los datos concernientes a una persona fisica 0 moral, identificada o identificable, capaz de revelar
informacién acerca de su personalidad, de sus relaciones afectivas, su origen étnico o racial, o que esté
referida a las caracteristicas fisicas, morales o emocionales, a su vida afectiva o familiar, domicilio fisico y
electronico, nimero nacional de identificacion de personas, nimero telefénico, patrimonio, ideologia y
opiniones politicas, creencias o convicciones religiosas o filosdficas, los estados de salud fisicos o mentales,
las preferencias sexuales, u otras andlogas que afecten su intimidad o su autodeterminacion informativa. Esta
definicion se interpretara en el contexto de la legislacion local en la materia.

*® Debe advertirse que en la legislacién salvadorefia no existe una Ley Especial sobre Proteccién de Datos
Personales que existen en otros paises, la Unica referencia que se tiene, la constituye el reconocimiento al
Derecho a la Intimidad personal y familiar y a la propia imagen que establece el Art. 2 Inciso 2° de la
Constitucidn de la Republica de El Salvador.

78 \/id. www.csj.gob.sv que pertenece a la Corte Suprema de Justicia, en sus apartados incluye en Centro de
Documentacion Judicial y dentro de éste, incluye el referente a la jurisprudencia salvadorefia, debidamente
localizada por fecha, por tribunal, por el nombre de las personas o por nimero de clasificacion del expediente
judicial en mencion.
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cefiirnos, no existe por el momento una ley secundaria que desarrolle el precepto

constitucional que hemos citado anteriormente, por una parte, y

Por otra parte, que lo contenido en las Reglas de Heredia como hemos advertido
anteriormente no resulta ser de especial vinculacién para los paises que las adoptaron, por
lo tanto, carece de la fuerza legal necesaria para su aplicacion, lo que nos deja con la
aplicacion del precepto constitucional en mencion y con la interrogante de si seria

suficiente este Unico articulo para impugnar los datos de identidad en el sitio contenidos.

66. Acceso a la informacién de procesos judiciales

Al igual gue en los Registros Publicos de la Propiedad y de Comercio o Mercantiles,
el primer aspecto en el que pueden aplicarse, es referente al acceso para conocer acerca del
estado del proceso judicial, para lo cual serd necesario acreditar la identidad de la persona

que solicita la informacidn a fin de determinar su interés.

La acreditacion de la identidad es ademas, necesaria para de la proteccion de los
datos personales de las partes involucradas en el proceso judicial; caso contrario, cualquier
persona podria acceder por internet y conocer acerca del estado del proceso. Tampoco
podria concebirse que con el ndmero del documento de identidad se acceda a la
informacién, porque ello no garantizaria que quien introduce el nimero de identidad es con

exactitud el titular del mismo;

Por ello, es importante la intervencién de la firma electrdnica, ya que podria al
momento de acceder a la informacion, firmar electronicamente la solicitud de ingreso y
entonces, como recordaremos habriamos garantizado la integridad y autenticidad del

documento, cumpliendo con la proteccion de datos personales propuesta.

67. Actos de comunicacion judicial a través de medios electronicos, con especial

referencia al uso de la Firma electronica
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Otro aspecto en el que recientemente se aplica la firma digital dentro del ambito
procesal, lo constituyen los actos de comunicacion judicial, en los cuales ya es permitido y
asimilado por la generalidad de las administraciones judiciales que las comunicaciones se
verifiquen por otro medio telematico similar, como es el uso del fax,*”” con similar
proposito puede invocarse la misma disposicion para llevar a cabo notificaciones por otros
medios electrénicos, con lo cual abarca la posibilidad de que el abogado que participa del

juicio sefiale para recibir notificaciones un correo electrénico determinado.*"

Ahora bien, la forma en que se encuentra desarrollada la disposicion que hemos
citado de la Ley Procesal de Familia, significa que el juez tiene la facultad de aceptar o
rechazar el medio sefialado para llevar a cabo los actos de comunicacidn; en esa situacion el
juez valorara dos circunstancias: a) Que no tiene los medios adecuados para llevar a cabo el
acto de comunicacion, es decir, carece de un ordenador con acceso a internet; carece de un
correo electronico institucional reconocido por la Corte Suprema de Justicia; carece de la
capacitacion y por tanto, del conocimiento informatico necesario para llevar a cabo el acto

de comunicacion de esa manera,

Pero también, puede presentarse otra circunstancia, b) Que desconfie del medio que
le ha sido solicitado para llevar a cabo los actos de comunicacion, de tal manera que piense

que si el medio no le ofrece el minimo de seguridad requerido segun su criterio,

" En la préctica de los tribunales de familia, es aceptado el uso del fax, con base en el Articulo 33 de la Ley
Procesal de Familia que regula “El juez podra aceptar la proposicion de formas especiales de notificacion
respecto de la parte solicitante, inclusive cualquier medio electronico, en cuyo caso, el acto se tendra por
notificado transcurridas veinticuatro horas de su realizacion o envio”.

8 VVid. NAVARRO SOLANO, S.“El Programa de transparencia del Poder Judicial Costarricense y el
sitio: www.poder-judicial.go.cr” en AAVV Internet y Sistema Judicial en América Latina..., cit.,, p. 30.
Notificaciones por correo electronico. Otra forma de mejorar la eficiencia judicial, mediante la utilizacién de
tecnologias de informacién y telecomunicaciones, ha sido la posibilidad de notificar las comunicaciones
judiciales a través del correo electrénico de los interesados. Para ese efecto el instructivo de cdmo hacerlo, la
reglamentacion y los requisitos que deben cumplir los usuarios se divulgan en la misma pagina web del Poder
Judicial.
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probablemente el acto de comunicacion no sea valido y por lo tanto, conlleve la nulidad de
un acto procesal y posteriormente del resto del proceso que sea su consecuencia.

Pero, si existiera un mecanismo adicional de seguridad para dotar a dichos actos y
que desde luego cuente con la legislacion apropiada para ello, seria suficiente para que el
juez disperse las dudas que antes podian habérsele presentado, es entonces indispensable
para ello, el uso de la firma electronica por parte de los administradores de justicia, sistema

que comienza a ser empleado ya por algunas legislaciones, como la espafiola.*”

Como un referente de administraciones en las cuales existe este método de
notificacién, podemos citar el proyecto empleado en cuatro Juzgados de Zaragoza asi como
los Juzgados de Malaga, los primeros, llevaron a cabo notificaciones telematicas de
resoluciones judiciales a Procuradores, valiéndose de la firma certificada del Juzgado y los
segundos, que han aceptado la presentacion de escritos de abogados y procuradores por

medio de internet y con firma electrénica.*®

Es asi que la Firma electronica concede mayor agilidad al proceso, permitiendo que
los actos procesales sean conocidos de las partes, optimizando el recurso personal que sea
dispuesto para el efecto, ya que en lugar de salir del tribunal a emplazar personalmente cada
una de las partes intervinientes del proceso, solamente requerira del ordenador, del sistema

de software necesario y de la firma electronica del administrador de justicia.

9 vid. LESMES SERRANO, C. “Las nuevas tecnologias y la Administracién de Justicia. La Ley 1/2000, de
7 de enero, de Enjuiciamiento Civil” en AAVV Derecho de Internet. Contratacion Electronica y Firma
Digital..., cit., p. 374. El apartado 1 del articulo 230 de la Ley Organica 6/1985, de 1 de julio, sefiala que: “Los
Juzgados y Tribunales podran utilizar cualquiera medios técnicos, electronicos, informéticos y telematicos,
para el desarrollo de su actividad y ejercicio de sus funciones, con las limitaciones que a la utilizacién de tales
medios establece la Ley Orgéanica 5/1992, de 29 de octubre, y demas leyes que resulten de aplicacion.

8 \/id. HUERTA VIESCA, M.l.- RODRIGUEZ RUIZ DE VILLA, D. op. cit., p. 58. Los autores citan como

ejemplo, los Juzgados de Zaragoza y ademas sefiala que en el caso de los Juzgados de Malaga, se dio noticia
el 13 de marzo de 2001, con una prevision de que se lleve a cabo para 3 meses.
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68. Elementos que necesita el sistema judicial para que funcione el uso de los medios

electrénicos

Para dar el gran salto de la informatizacion del sistema judicial seran necesarios

varios aspectos que deben prepararse y nos referiremos a los siguientes:

a) La preparacion general de las personas involucradas o de todo el personal que

habra de involucrarse en el uso de las nuevas tecnologias.

b) Dotar de un marco normativo adecuado para su uso,

c) Dotar a los administradores de justicia asi como a sus operadores de los medios
materiales e informaticos necesarios, es decir, de ordenadores y sus accesorios y del

software que viabilice la informacion,

Por lo tanto, como veremos sera necesario una asignacion presupuestaria lo bastante
amplia para cubrir los tres campos descritos, pero, los beneficios que se obtendran
permitirdn no solo mejorar el servicio a los usuarios de la administracion de justicia sino
que ademas, insertarlos en el mundo globalizado que dia a dia requiere de la contratacion

electrénica.

Otro aspecto que debe considerarse es acerca de la valoracion legal que los
tribunales de justicia hacen del denominado Documento Publico Electrénico, es decir,
aquel emanado de las transacciones derivadas del uso del internet y que merecen desde
luego una explicacion al margen del tema de este acapite, y mas bien, deben enmarcarse

dentro del comercio electronico en general, al que hemos citado con anterioridad.
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CAPITULO XVII
LA FIRMA ELECTRONICA Y LOS DELITOS INFORMATICOS

SUMARIO: 69. Aspectos generales de los delitos informaticos. Una nueva forma de
delinquir. 70. Empleo de la firma electrénica. Prevencion y sancion de los
delitos informaticos.

69. Aspectos generales de los delitos informéticos. Una nueva forma de delinquir

El empleo de los medios informaticos y de la tecnologia en general, no son el
problema ni la causa en si misma de este nuevo tipo de delitos, se trata Unicamente de una
herramienta que se ha colocado al servicio del ser humano, pensando en su uso adecuado,
pero como todos los inventos del hombre, al final dependera del uso que éste le dé a sus

invenciones.*®

Sabido es, y de esa forma lo hemos expresado a lo largo de los comentarios que
hemos realizado, que la informética en general y la Sociedad de la Informacién derivada de
la misma, es sumamente fragil y vulnerable y que perfectamente puede ser violentada, es

por esta misma razén que hemos insistido en la seguridad de ésta, como objetivo final.

Podemos afirmar que los denominados delitos informaticos en muchos de los casos,
no constituyen una categoria diferente de los ya regulados por la legislacion penal
respectiva, sino, que se trata de hechos ilicitos que se cometen o se facilitan mediante el

empleo del ordenador, en consecuencia, se trata de los viejos delitos contra el honor, contra

81 Vid. RAMIRO, C.V. — RINCON, E.. op. cit., p. 345. La informacién como tal no puede ser objeto de un
delito, por cuanto para ella la informacidn es el sustento de la libertad y de la igualdad, de modo que limitar
los contenidos de la web seria como atentar contra el libre desarrollo de la persona. Ahora bien, debemos
preguntarnos en realidad qué es lo que se ha de castigar: la informacion como tal y lo que ello implica,
independientemente del contenido de la misma, o bien los hechos concretos con base en los cuales se irrespete
el ordenamiento juridico y los derechos de los demas.
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la libertad, contra el patrimonio, etc., pero cometidos a través de nuevos métodos,
cometidos con el auxilio de la tecnologia.

Por otra parte, suele observarse el aumento de los denominados “delitos
transnacionales” o en aplicacion de normas internacionales, ya que una de las
caracteristicas de la propia informética es el desconocimiento de las fronteras fisicas,
debido a lo cual, la prevencion y sobre todo el castigo de estos delitos, requerira de la
cooperacion decidida de la comunidad internacional.

Podriamos definir como Delitos Informaticos,*®?

toda aquella conducta ilicita que
violente los bienes juridicos tutelados o protegidos por el Estado, que sean cometidos a

través, con el auxilio o contra los medios informaticos.

Puede advertirse que de la definicién presentada, se desglosan dos tipos de delito

diferentes, aquellos delitos antiguos ya regulados por la legislacion penal en los que la

82 \/id. GUIBOURG, R.A. — ALENDE, J.0. - CAMPANELLA, E.M., op. cit., p. 273 y siguientes. Los
autores en su busqueda por la definicion de Delitos Informaticos citan a su vez a otros autores, como la
definicion presentada por Tiedemann, “es cualquier accion ilegal en la que el ordenador sea el instrumento o
el objeto del delito” y mas concretamente “cualquier delito ligado al tratamiento automatico de datos”. Otros,
como Parker, consideran mas conveniente ampliar el concepto hasta comprender cualquier forma abusiva del
empleo de herramientas informaticas. En ese contexto, se define el computer abuse como “cualquier acto
criminoso relacionado con la tecnologia informatica, por el cual una victima ha sufrido una pérdida y un autor
ha obtenido intencionalmente una ganancia”. La Organizacion para la Cooperacion Econdémica y el
Desarrollo (OECD), en una definicién considerada como “abarcante”, lo define como “cualquier conducta
ilegal, no ética o no autorizada, que involucra el procesamiento automético de datos y/o la transmision de
datos”. Idem. Vid. RAMIRO, C.V. — RINCON, E.. op. cit., p.330. El autor mexicano Julio Téllez Valdez
sefiala que los delitos informaticos son “actitudes ilicitas en que se tienen a las computadoras como
instrumento o fin, o las conductas tipicas, antijuridicas y culpables en que se tienen a las computadoras como
instrumento o fin. Vid. HOCSMAN, H. S., Negocios en Internet.. op. cit., p. 249. El autor define los Delitos
Informaticos como “aquellas acciones tipicas, antijuridicas y culpables, que recaen sobre la informacion,
atentando contra su integridad, confidencialidad o disponibilidad como bien juridico de naturaleza colectiva o
macrosocial (abarcativo de otros intereses, v.gr., propiedad comuin, intimidad, propiedad intelectual,
seguridad publica, confianza en el correcto funcionamiento de los sistemas informaticos), em cualquiera de
Ias fases que tienen vinculacién com su flujo o intercambio (ingreso, almacenamiento, proceso, transmisién
y/o egreso), contenida en sistemas informaticos de cualquier indole, sobre los que operan las maniobras
dolosas”. Vid. MORALES GARCIA, O., La Tutela Penal de las Comunicaciones Laborales en AAVV.
Tecnologia Informatica y Privacidad de los Trabajadores, op. cit.,, p. 457 y siguientes.
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tecnologia es solamente un medio para su cometimiento, de los que nos hemos ocupado con

anterioridad,*®®

Y aquellas figuras tipicamente delictivas que tienen por finalidad el dafio o
inutilizacion de los medios tecnoldgicos, los tipos del denominado “ciberterrorismo” son un
ejemplo de estos Ultimos, ya que en ellos, los medios tecnoldgicos resultan ser los blancos

de esta actividad criminal.

Ahora bien, el otro elemento importante y necesario para completar la definicion
antes presentada, sera lo que debemos entender como “medios informaticos”, ya que para
algunos autores, se trata de datos, para otros de computadoras, otros mas, sefialaran las

redes de comunicacion y estableceran alguna diferencia entre las redes abiertas y cerradas.

En fin, para establecer con toda claridad y seguridad la definicién propia de delitos
informaticos, el legislador penal deberd determinar cuales de las categorias que hemos

citado va a emplear o si incluira otras mas.

Para nuestra propia consideracion, los delitos informéaticos pueden ser cometidos
con el auxilio o contra cualquiera de los antes expresados, de tal manera, que cuando sea
necesaria su definicion se busque ser lo mas omnicomprensivos y no olvidar ninguna

conducta criminal en relacion a éstos.*®

3 Vid. RAMIRO, C.V. — RINCON, E.. op. cit., p. 332. Los autores citan a su vez a Rodolfo Herrera Bravo,
quien considera que “De la relacion entre delito e informatica surgen dos tipos de ilicitos, los delitos
computacionales y los delitos informaticos. Cuando los delincuentes de los delitos tradicionales comienzan a
utilizar como un medio especifico de comision las tecnologias de la informacién, se produce una
informatizacion de los tipos tradicionales, naciendo el delito computacional, que en realidad se trataria solo de
ilicitos convencionales que ya estan regulados en el Cédigo Penal. Sin embargo, también se crean conductas
nuevas, no contempladas en los ordenamientos penales por su especial naturaleza, lo que hace necesario crear
nuevos delitos, llamados delitos informaticos.

“® El Gnico caso de delito informatico en la legislacion salvadorefia, se encuentra recogido de forma expresa
en el Proyecto de Ley contra Actos de Terrorismo, en cuya propuesta se castiga a la persona que logra el
acceso a redes abiertas o cerradas con el &nimo de cometer cualquiera de los delitos contemplados en dicho
Proyecto, produciendo un dafio a los medios informaticos.
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Suele afirmarse como caracteristica muy especial de este tipo de delitos, que solo un
porcentaje bajo de ellos, puede ser advertido después de ser cometido,**® debido por una
parte, al alto grado de conocimiento informatico que se requiere para su comision y del que

en muchos de los casos carecen los agentes encargados de la investigacion del delito.*®

Y por otra parte, muchas de estas nuevas figuras delictivas informaticas, han sido
creadas con la finalidad de no dejar huella o rastro de que se cometié un ilicito, tal es el
caso de la técnica denominada “Caballo de Troya”,*®’ que consiste en introducir en el
programa oOrdenes para que éste realice determinadas funciones, sin detrimento o
modificacion de aquellas para las que fue elaborado, estas 6rdenes se introducen a veces
con la indicacion de que se autodestruyan una vez cumplidas, con lo que no queda prueba

del delito dentro del sistema.

Es por estas razones que al estudiar las estadisticas acerca del nimero de los delitos

informaticos que han sido investigados son muy minimas,*® solo en muy pocos casos ha

8y cuando es advertido, como la mayoria de las victimas de este tipo de delitos son bancos o entidades
financieras, prefieren callar y no denunciar el delito que traeria consigo el descrédito y la pérdida de confianza
de los ahorrantes, y si el criminal se encuentra como empleado de la misma entidad, prefieren suspender su
contrato de servicios y proceder al despido de forma silenciosa.

8 \/id. RAMIRO, C.V. — RINCON, E.. op. cit., p. 340 y siguientes. Se reconocen como obstaculos para
definir una politica sobre el tema a los siguientes: a) Escasez de medios técnicos dedicados a la actividad
investigadora, b) ventaja tecnolégica de los delincuentes profesionales, ¢) exceso de tiempo transcurrido entre
la solicitud de un mandamiento de intervencion electrénica y su concesion y trdmite, d) uso de contramedidas,
como el cifrado de la informacién y los sistemas de anonimato real, €) problemas de jurisdiccion en los delitos
informéticos transfronterizos, f) la mayor asignacion de recursos por parte de la Administracion, la progresiva
especializacion de los cuerpos policiales, la creacion de grupos especificos para la persecucion de este tipo de
delitos, unidos a la practica judicial y a la creacion de jurisprudencia en esta materia, ayudaran a mejorar la
eficacia de los métodos de investigacion y obtencion de pruebas.

87 \/id. GUIBOURG, R.A. — ALENDE, J.0. - CAMPANELLA, E.M., op. cit., p. 275 y siguientes. De este
modo puede lograrse que se paguen salarios a personas inexistentes, se otorguen créditos o descuentos
improcedentes, se transfieran sumas de dinero, etc.

8 Vid. GUIBOURG, R.A. — ALENDE, J.0. - CAMPANELLA, E.M., op. cit, p. 281. En un coloquio
celebrado en Cdrdoba en 1989 se puso de manifiesto que ne los Estados Unidos de América se descubre s6lo
el 15% de los delitos informaticos que se cometen y que, en el 35% de ellos, el descubrimiento se produce
demasiado tarde para investigar. Un célculo practicado por Luis Camacho concluye que la posibilidad de
condena en materia de delitos informaticos es de una en veintisiete mil, un estudio elaborado por el jurista
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logrado comprobarse el delito de manera tal, que se emitiera una condena; estos indices
curiosamente pertenecen a aquellos paises que se encuentran mas avanzados en el campo
de la informatica, su regulacion y sus técnicas de investigacion. Debemos ahora
preguntarnos que pasa en las legislaciones, como la nuestra, que no existe regulacion al

respecto y que el nivel de preparacion de sus investigadores es casi nulo.

Pero, ¢Qué pueden hacer los gobiernos para regular de mejor manera los tipos de
delitos informaticos que ya se observan y sancionar a las personas que los ocasionaron?
Una de las soluciones que puede presentarse es la de una regulacion especial para este tipo

de ilicitos.

Como hemos expresado con anterioridad, los delitos informaticos pueden
enmarcarse dentro de las figuras delictivas que existen en la actualidad, algunos ejemplos
de los primeros son: Los robos, hurtos, estafas o fraudes financieros mediante el uso de
ordenadores, los fraudes contra un sistema determinado, a través de técnicas de virus o
como la ya mencionada “Caballo de Troya” y la técnica del salame, falsificaciones de
firmas manuales con la asistencia de computadoras, el espionaje o robo de informacién que
puede incluir los secretos militares, politicos o industriales, la pirateria de software, el

sabotaje de sistemas*®®, el acceso y el uso no autorizado a un sistema.

Empero, lo més adecuado sera crear los propios tipos de delitos para esta clase
particular de ilicitos, ya que algunas de las formas tradicionales de delinquir con mucha
probabilidad, no podran incluir a estas figuras y ante la prohibicién de la analogia, la

espafiol Pérez Gémez establece que menos del 10% de los procesos penales concluye en sentencia de
condena. Un informe de la Law Enforcement Assistence Administration, de 1980, traduce conclusiones de
expertos del FBI: sdlo se detecta el 1% de los delitos informaticos que se cometen; de este porcentaje, solo
14% es denunciado. Y, de éstos, solo 3% termina en condena. Es cierto que en 1980 la seguridad de los
sistemas era menor, pero es preocupante advertir que este tipo de delito sigue en auge, en 1989, el FBI estimd
que los delitos de fraude informético causaron en los Estados Unidos de América un dafio econdmico de entre
tres mil y cinco mil millones de ddlares. El afio anterior en Inglaterra, el British Institute of Directors calculd
tal monto en seis millones de délares, se estima ademas, que el importe medio causado por fraude informatico
es veinticinco veces superior al de un fraude manual.

489 Traducido en el delito de dafios.
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consecuencia légica sera que los delincuentes seran absueltos de los cargos que se les
atribuyan, esta es la solucion por la que se inclinan la mayoria de legislaciones alrededor

del mundo.**°

Segun la doctrina de algunos autores, se ha establecido que los delitos informaticos

tienen en comun las siguientes caracteristicas principales:

a) Son delitos considerados como de cuello blanco, ya que solo un determinado
namero de personas posee los conocimientos necesarios para llegar a cometerlos, debido a
que se trata en su mayoria de profesionales, estudiantes aventajados, antiguos empleados,

etc.

b) En la mayoria de los casos, se trata de delitos cometidos cuando el delincuente se
encuentra laborando y tiene el acceso adecuado a las plataformas informéticas necesarias

para cometer el delito.

c) Se trata de acciones cometidas en oportunidad, ya que se busca obtener el
provecho adecuado de los defectos o irregularidades que puedan ser detectados en el
sistema y que abren la posibilidad a que un tercero pueda entrar al mismo.

d) Provocan serias pérdidas econdmicas, ya que los beneficios econémicos que se

obtienen, cuando tienen esta finalidad, son bastante altos.

e) Ofrecen posibilidades de tiempo y espacio para su consumacién, ya que no
requiere que los delincuentes se encuentren presentes fisicamente y pueden realizarse en

espacios de tiempo bastante cortos.

f) Son pocos los delitos informaticos que son advertidos por las victimas y menos

aun los casos que son denunciados para iniciar la correspondiente investigacion del delito,

0 Ejemplo de regulacién especial de estos delitos son las legislaciones de Colombia, Chile, México y otras.
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como sefialamos anteriormente, ademas, de crear el sentimiento de desproteccion para las
victimas, cuando no se cuenta con una legislacién penal adecuada que sancione tales

ilicitos.

g) son muy sofisticados y frecuentes, colocando en situacion de desventaja a los
investigadores del delito en relacién a los perpetradores, ya que el grado de conocimiento

de las tecnologias es muy elevado.

h) representan una gran dificultad para su demostracion, por el mismo caracter

técnico del cual se encuentran revestidos.

i) pueden ser cometidos con imprudencia o negligencia o con dolo.

J) por la facilidad del acceso al uso de una computadora y del internet, pueden ser

cometidos por menores de edad.

k) tienden a producirse con mayor frecuencia, convirtiéndose en delitos mas
comunes y en una nueva forma de delinquir, por lo que necesariamente, deben ser

regulados expresamente en la normativa penal de cada pais.

I) Requieren de la cooperacidn internacional para lograr la investigacion y la captura
de los delincuentes, por lo que pueden incluso ser clasificados como delitos

transnacionales.***

*1v/id. RAMIRO, C.V. — RINCON, E.. op. cit., p. 353. Los autores citan a su vez el Manual de las Naciones
Unidas para la Prevencién y Control de Delitos Informaticos, el cual sefiala que cuando el problema se eleva a
la escena internacional, se magnifican los inconvenientes y las insuficiencias, por cuanto los delitos
informéaticos constituyen una nueva forma de crimen transnacional y su combate requiere de una eficaz
cooperacién internacional concertada. Asimismo, las Naciones Unidas resume de la siguiente manera los
problemas que rodean a la cooperacion internacional en el area de los delitos informéaticos: a) Falta de
acuerdos globales acerca de qué tipo de conductas deben constituir delitos informaticos, b) Ausencia de
acuerdos globales en la definicién legal de dichas conductas delictivas, c) Falta de especializacion de los
policias, fiscales y otros funcionarios judiciales en el campo de los delitos informaticos, d) No armonizacion
entre las diferentes leyes procesales nacionales acerca de la investigacion de los delitos informaticos, e)
caracter transnacional de muchos delitos cometidos mediante el uso de computadoras, f) Ausencia de tratados
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70. Empleo de la firma electronica. Prevencion y sancion de los delitos informéticos

Hemos sefialado varias veces que uno de los fines ultimos del Estado sera la
seguridad de las comunicaciones electronicas y también hemos sefialado que una de las
creaciones mas recientes para dar respuesta a tal requerimiento, lo representa la firma

electronica.

Debemos pensar en la firma electronica en el &mbito de la prevencion de los delitos
informéaticos como primera opcion, ya que cuando se requiera de la identificacion de la
persona que acceda al internet, se estara evitando con ello que cualquier persona logre el

acceso y se esta identificando plenamente al autor.

De tal manera, que si se llegara a cometer algun ilicito por aquella persona que se
introdujo, logrando el acceso a la plataforma informatica, se contard con la prueba
fehaciente e idénea para demostrar la titularidad y consecuente identidad del delincuente, a

través del certificado digital extendido por la entidad de certificacion correspondiente.

Por otra parte, debemos pensar que las comunicaciones electronicas deben ser
protegidas con igual regulacion que las comunicaciones privadas en general, de tal suerte,
que si se presentara el caso de interceptacion o violacion de dicha comunicacién, nos

encontrariamos ante un delito informéatico cometido contra éstas.

Sin embargo, igual sancion mereceria aquella persona que ha sustraido y utilizado la
clave privada de otras personas, esta situacion puede presentarse de dos maneras diferentes:
Que la persona titular de la pareja de claves, confie su clave a un tercero, situacion de la
que deriva la responsabilidad civil correspondiente, pero, no, significa el cometimiento de

un delito.

de extradicion, de acuerdos de ayuda mutuos y de mecanismos sincronizados que permitan la puesta en vigor
de la cooperacion internacional.
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Otro analisis diferente merece el hecho de que un empleado o cualquier otra persona
con acceso a los archivos de claves privadas y publicas de la entidad de certificacion,
violente el mismo, se apodere de las claves y haga uso de las mismas en su propio beneficio
y en detrimento del titular, en esta ultima hipotesis nos encontrariamos ante un verdadero
delito informatico. Por lo tanto, el delincuente se hara acreedor a la sancion penal
correspondiente asi como a la responsabilidad civil por reparacion del dafio ocasionado por

el ilicito cometido.

Finalmente, la pregunta mas importante que debemos hacernos es si la legislacion
penal cuenta con la tipificacion de esta conducta, de manera tal, que no quede ninguna duda
de que se trata de un delito, porque de lo contrario, es decir, si no se cuenta con la
legislacion penal correspondiente, es muy probable que al delincuente no se le pueda
tipificar su conducta como delito por una parte y por otra, la prueba de cargo que se
presente ante los tribunales, no tendré la validez necesaria para demostrar la culpabilidad

del sujeto.
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CONCLUSIONES

Después de haber realizado las valoraciones juridicas a lo largo del presente trabajo
de investigacion, podemos, después de tener un conocimiento global del tema, llegar a las

siguientes conclusiones:

PRIMERA: El deseo del Gobierno de El Salvador de implementar el uso de medios
informaticos en el quehacer de la Administracion se ha expresado con antelacion. Después
de la exposicion presentada en las primeras paginas del presente trabajo de investigacion en
las que nos referimos a la situacion actual del pais, hemos advertido que el mismo Gobierno
de El Salvador reconoce la necesidad de utilizar los medios electronicos o telematicos para
cumplir con muchas de las tareas que ahora realiza a través de medios tradicionales y lo ha
plasmado en un documento que puede servir de guia para su implementacién, denominado:

Estrategia Nacional de Gobierno Electrénico.

SEGUNDA: EI fundamento basico juridico para la correcta aplicacion de la Firma
electrénica en El Salvador ha sido proporcionado. Podemos determinar que las bases
necesarias y el entorno legislativo adecuado ha sido proveido por el legislador salvadorefio,
con la finalidad de dotar a las relaciones telematicas de la correcta implementacion de la
Firma electrénica en El Salvador, sin embargo, la misma como hemos afirmado varias
veces a lo largo de estas paginas, se ha concretado Unicamente en el ambito del
cumplimiento de las obligaciones aduaneras en beneficio de la Hacienda Publica, no
obstante, es a lo menos la piedra angular de donde habra de partir el resto de la legislacion
que debe crearse para regular las comunicaciones entre los particulares, asi como entre la

Administracion y los administrados.
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TERCERA: La Estrategia Nacional de Gobierno Electrénico en sus inicios fue
presentada como un ideario que dia a dia se convierte en una realidad nacional. Con el
pasar del tiempo la Estrategia Nacional se fue desarrollando de tal manera que la mayoria
de instituciones del Organo Ejecutivo guardan un sitio web en internet, desde el cual
interactdan con los particulares y con la experiencia acumulada en esta nueva forma de

comunicacion, se presentan nuevos usos que a la vez se traducen en metas para alcanzar.

CUARTA: Resulta necesaria la creacion del marco normativo adecuado para la
implementacién de la Sociedad de la Informacién en general y particularmente de la Firma
electrénica. Hemos advertido que de los paises firmantes del TLC con los Estados Unidos
de América, solo Republica Dominicana cuenta con una ley especial sobre estas areas, que
le ha permitido ganar experiencia en sus respectivos campos de aplicacion.
Consecuentemente, es de extrema importancia que El Salvador promulgue la adecuada
legislacion ya que nuestro sistema legal actual no responde con la implementacion de la
Sociedad de la Informacion. Es decir, existe un enorme vacio de legislacién para una
realidad que ya se encuentra frente a nosotros en una sociedad que dia a dia adopta sistemas
informaticos, hace pagos electrdnicos, contrata via internet sin tener la conciencia de que se
estan llevando a cabo acciones en la que eventualmente se pudieran encontrar

desprotegidos.

QUINTA: El Comercio electrénico y la Firma electrénica corresponden a la
relacion que existe entre la generalidad y la particularidad, por lo tanto, cada una merece un
adecuado tratamiento legal, tal como se evidencid del analisis de legislaciones extranjeras
que en el derecho comparado se llevé a cabo. Por lo tanto, lo mas acertado en la legislacion
salvadorefia sera regular juridicamente y por separado cada una de estas areas, guardando
las diferencias apuntadas con antelacion. Tales diferencias se sustentan en los siguientes

argumentos:

a) Primeramente debemos destacar es que el Comercio Electronico es un area

mucho méas amplia que la de la firma electronica y si bien es cierto que en el transcurso del
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presente trabajo hemos explicado la aplicacion e importancia de la firma electrénica para la
contratacion moderna, ésta es tan solo una parte del enorme campo que comprende el

comercio electrénico en general.

Los efectos del contrato realizado a la luz del comercio electrénico son muy propios
y diferentes a los efectos que pueda producir por si misma la firma electronica, se trata
pues de la antigua relacidn que se evidencia entre el documento contractual material y la

firma olografa.

b) La funcién de las entidades de certificacion que participan de la formacién de la
Firma electrénica, no son de vital importancia para el comercio electrénico en general,
pudiendo existir contrataciones en ausencia de las mismas y a la inversa, habran elementos
especiales como el impuesto derivado del comercio electronico, la tradicion de bienes
adquiridos a través del comercio electronico, que no serdn de vital importancia para la

firma electronica.

SEXTA: Los principios generales del comercio electronico, de la firma electronica

y finalmente traducidos al documento electrénico, son los siguientes:

a) Autenticidad, a través de la cual se busca garantizar la identidad del emisor del
mensaje, esta identificacion se obtiene con el uso de la firma electrénica en el envio del

mensaje.
b) Integridad, consiste en que el mensaje que fue recibido por el receptor es
exactamente idéntico al mensaje enviado por el emisor y que no fue alterado en el momento

de su envio a través del internet.

c) Confidencialidad, caracteristica con la que se busca lograr la privacidad del

mensaje, de tal forma que nadie que no se encuentre autorizado, pueda acceder a él y
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conocer acerca de su contenido. Con esta caracteristica ademas, se pretende resguardar los

datos personales de ambas partes, y

d) No repudiacién o inobjetabilidad, Ilamado también por otros autores como no
rechazo o irretractabilidad de origen y de destino. EIl remitente no podra rechazar la autoria

en la elaboracion y el envio del mensaje.

SEPTIMA: El empleo del sistema criptografico de clave asimétrico o del sistema
mixto, resulta ser el mas conveniente en el funcionamiento de la firma electrénica y por
ende, la adopcion méas prudente para la legislacion nacional debido a las ventajas
criptograficas y de seguridad que representa. Debe destacarse que ya se acogio el sistema
de clave asimétrico en la L.S.A., como el méas adecuado para nuestro entorno legal. Sin
embargo, nada obsta para que el legislador pueda admitir el uso de otros sistemas de
criptografia, considerando que el reconocimiento legal del uso de estos sistemas dependera

del grado de seguridad que los mismos ofrezcan a las transacciones electrénicas.

OCTAVA: La prestacion del consentimiento a través de medios informaticos puede
resolverse juridicamente como una prestacion del consentimiento entre presentes o entre
ausentes, dependiendo del medio electrénico utilizado. Ahora bien, en caso de concretarse
al método entre ausentes, debe adoptarse el sistema de la recepcion o de la informacion,
dependiendo del negocio juridico y de la legislacion aplicable, lo mismo que si se tratara

del tradicional consentimiento por carta.

NOVENA: En el derecho comparado destacan diversos criterios acerca del régimen
juridico que regula la prestacién del servicio de las entidades de certificacion, estos son:
que la entidad de certificacion sea una entidad gubernamental, que se trate de organismos
de eminente creacion privada o que se trate de empresas privadas debidamente autorizadas
por una entidad estatal. Cada situacion presenta ventajas y desventajas. Ahora bien, para el
sistema legal salvadorefio, lo mas recomendable es que las entidades de certificacion sean

entidades privadas sujetas a la aprobacion del Estado, pudiendo de esta manera garantizar el
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acceso al servicio prestado por cualquier persona particular, método que ya fue adoptado en
la L.S.A., por una parte y por otra, que la simplicidad de requisitos, prepara su entorno para

la implementacion de un instrumento regulatorio de aplicacion regional.

DECIMA: La autorizacion, vigilancia y control asi como las sanciones a imponer a
las entidades de certificacion son elementos necesarios que deben ser verificados por parte
de una entidad gubernamental que garantice el estricto cumplimiento de la legislacion que
norme su funcionamiento, esta funcion actualmente es ejercida a través del Ministerio de
Hacienda, pero cambiard cuando se emita la ley sobre Firma electrénica que regule todas
las &reas de forma general, esta situacion se encuentra ya prevista por la misma L.S.A. Sin
embargo, esta forma de fiscalizacion y control puede flexibilizarse con la finalidad de
permitir las operaciones de entidades de certificacidn radicadas en otros paises con los que
El Salvador mantenga relaciones comerciales, esto incentivard ademaés, la integracion

regional frente a la entrada en vigor del TLC.

DECIMA PRIMERA: La valoracion legal del documento electronico en la
legislacion actual no permite que el mismo sea considerado como prueba suficiente para
que a criterio de juez competente forme plena prueba de lo contenido en él. En todo caso,
es asimilado a la luz del derecho como un instrumento privado y tiene como consecuencia
la desproteccion de los derechos de las personas. Como hemos presentado a lo largo de
nuestra investigacion, una de las piezas clave para el comercio electronico y la firma
electronica descansa precisamente en el reconocimiento del valor juridico que incorpora el
documento electrénico, de tal manera, que le permita a los jueces fallar de una forma mas
justa 'y con arreglo a estos nuevos tipos de probanzas. En razén de lo anterior, insistimos en
la necesidad de crear el marco juridico apropiado que le indique al juzgador el valor

probatorio que tendra el documento electronico.
DECIMA SEGUNDA: El notario puede en el derecho comparado, ejercer las

funciones propias del notariado y ademas ejercer las funciones que puedan atribuirsele

como una entidad de certificacion, pero, en la actual legislacion salvadorefia solo podemos
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presenciar el desempefio del notario en la funcién propia del notariado y no se ha regulado
la situacion de que el notario pueda llegar a ser Cibernotary, agregandole las funciones de
las entidades de certificacion. Por el contrario, para el ambito del cumplimiento de
obligaciones aduaneras se ha establecido con toda claridad que solo las personas juridicas
podrén ser entidades de certificacion, con lo cual se excluye al Cibernotary en esta primera
etapa de la aplicacion de la firma. No obstante, es necesaria la participacion del notario
salvadorefio en estas nuevas areas entre otras razones, por la vigencia del TLC entre
Centroamérica, Republica Dominicana y los Estados Unidos de América, el cual generara
un trafico comercial mas grande y en donde seré decisivo el papel atribuido al notario en la

contratacion internacional y a distancia.

DECIMA TERCERA: Para lograr la participacion del notario salvadorefio a fin de
ser autorizado como una entidad de certificacion con el prop6sito de extender certificados
digitales, es necesario dotar a los notarios de capacitacién adecuada a fin de conocer los
beneficios e inconvenientes de la Firma electronica, confiando esta delicada mision a
aquellos que demuestren su adecuado nivel de conocimientos. Ademas, debemos considerar
que una vez el notario se encuentre en el ejercicio de sus funciones, debera someterse a un
segundo control, ademas del que por su propia funcién notarial estdn sometido en
aplicacion de la L.N., a través de la Seccion de Investigacion Profesional de la Corte
Suprema de Justicia, este segundo control lo ejerceria quien a su vez tuviera asignadas las
funciones de contralor de las entidades de certificacion. Con no menos importancia
debemos sefialar que para desarrollar todos aquellos aspectos que comprenden la funcién
del notario electronico, debe contarse con la adecuada asistencia del marco normativo
apropiado, de tal manera que deben reformarse aquellas legislaciones que por ahora rigen la
funcién notarial, entre ellas, la L.N. de El Salvador, la Ley del Ejercicio Notarial de la
Jurisdiccion Voluntaria y de Otras Diligencias, el Codigo Civil, el Codigo de

Procedimientos Civiles y otras mas relacionadas con estas funciones.

DECIMA CUARTA: Con el uso de los medios tecnolégicos por parte de las

entidades bancarias en El Salvador se ofrece a los usuarios toda clase de servicios en linea,
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préactica que se sustenta legalmente a través de un contrato de prestacion de servicios entre
el banco y el usuario. Sin embargo, esta realidad nacional no se encuentra debidamente
regulada por el marco juridico apropiado y ante el temor del abuso y cometimiento de
delitos por parte de los usuarios, el legislador debe reglamentar esta actividad en un marco
general. Ademas, la creacion de la legislacion apropiada puede permitir al sistema bancario
acceder a nuevos contratos celebrados por internet, con el minimo costo administrativo y la

suficiente seguridad juridica que le reporte beneficios.

DECIMA QUINTA: No es necesario crear nuevas teorias juridicas para regular el
proceso de formacion, perfeccionamiento y cumplimiento de contratos celebrados por
medios electronicos, la legislacion civil y mercantil, utilizada para la generalidad de
contratos puede extenderse a esta nueva clasificacion. Sin embargo, existen ciertas
particularidades que requieren de cierta regulacion especial, por ejemplo, lo referente al
valor probatorio del documento que contenga el contrato electronico. Es por esta razén que
algunas legislaciones en el derecho comparado se inclinan por insertar solo algunos

articulos a los diferentes cuerpos legales.

DECIMA SEXTA: No existen instrumentos de derecho internacional adecuados
para resolver los conflictos que se pudieran producir entre personas radicadas en paises
diferentes, determinando la legislacion aplicable y el tribunal competente, este vacio indica
la necesidad de promover la creacion de instrumentos de tal naturaleza. La iniciativa de
regulacion puede partir desde El Salvador y presentarse en el marco del Sistema de
Integracion Centroamericana, ya que es en este foro que se comparten similares inquietudes

con la vigencia del TLC.

DECIMA SEPTIMA: La proteccion de datos personales o Habeas Data requiere
de su propio marco juridico, ya que el fomento de nuevas formas de contratacion y de
entidades que garanticen la seguridad de las mismas conlleva ademas el adecuado manejo
de la informacion personal que se obtiene de los usuarios; por tanto, tal requerimiento no se

encuentra suficientemente satisfecho al verse regulado como uno de los aspectos de la
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actual Ley de Proteccion al Consumidor y menos ain cuando se deja a la consideracion de
la Sala de lo Constitucional de la Corte Suprema de Justicia, proteger tales derechos como

una derivacion del Derecho a la Intimidad regulado en la Constitucion.

DECIMA OCTAVA: Con el auge que el comercio electronico representa en
nuestro medio, nace ademas la tutela de los derechos de los consumidores que optan por
esta forma de contratacion. Es importante la adecuada regulacion de los derechos de los
consumidores en general, sin embargo, es evidente que cuando este mismo consumidor
contrata a distancia con empresas que en la mayoria de casos se encuentran ubicadas fuera
de las fronteras de nuestro pais y sin la adecuada informacion y regulacién legal, sus
derechos como consumidores se ven violentados con mayor facilidad. Es dable reconocer
los esfuerzos que nuestro pais ha realizado para la proteccion de los derechos de los
consumidores, sin embargo, la situacion en la que se colocan los consumidores en las

ventas a distancia ha quedado soslayada de la ley.

DECIMO NOVENA: Debe considerarse que los beneficios que trae consigo el uso
de la Firma electronica por la Administracion Publica son muy variados, mas de los que
representa el uso de la firma electronica en la contratacion tal como pudo advertirse de los
capitulos presentados en el presente trabajo. Es conveniente la creacion de una ley especial
sobre el uso de la firma electronica por la Administracién Publica, legislacion que puede
ser diferente a la regulacion de la firma electrénica en general. Este sistema de leyes
diferenciadas ha sido implementado por algunos paises en el derecho comparado y las

justificaciones presentadas se fundamentan en los siguientes aspectos:

a) Es conveniente que se determine con toda claridad en la legislacion
correspondiente, los actos administrativos que podran llevarse a cabo a traves de medios
telematicos, ya que desde luego, existiran algunos que se veran excluidos. Ademas, debe
determinarse cual sera la entidad encargada de crear las identidades para los funcionarios

publicos dentro de la Administracion, los criterios conforme a los cuales sera otorgada y en
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qué situaciones podré revocarlas y finalmente, cuales seran los efectos de los certificados
que extienda, y

b) Debido a los diferentes usos que pueda traer consigo el uso de la firma
electrénica, es muy probable que se creen procedimientos administrativos que serén
realizados por medios electrénicos. Estos procedimientos relinen caracteristicas especiales
que no pueden adaptarse a la regulacion general, en consecuencia, se requerira de la

normativa especial al respecto.

VIGESIMA: El Organo Judicial debe asumir nuevas funciones relacionadas al
ejercicio de la funcién publica del notariado en caso de permitir la adecuada

implementacién del Cibernotary. Estas funciones se puntualizan de la siguiente forma:

a) Si la Corte Suprema de Justicia asume la funcion de la emision de las identidades
electronicas para los notarios cibernéticos, debe dotarlos de la pareja de claves necesarias
para generar su propia firma electronica notarial, ademéas de reconocer que tal firma sera

Unicamente para el ejercicio de tal funcion y extender los certificados relacionados.

b) Debe prepararse con sistemas tecnoldgicos apropiados para asumir la vigilancia
control y sanciones profesionales que pudieran imponerse a los notarios cirbernéticos. Estas
funciones por su propia naturaleza son diferentes a las que por el ejercicio de la funcion

pablica notarial deban cumplir.

c) Un rol diferente es el que debera desarrollar en coordinacién con el Consejo
Nacional de la Judicatura a fin de preparar a los jueces en el conocimiento de la nueva
legislacion y de la valoracion que deberan hacer de las nuevas probanzas que se presenten a

los tribunales, v,

d) También se presenta la posibilidad de asumir las funciones de entidad de

certificacion en lo referente al uso de la Firma electrénica por los jueces, de tal manera que
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pueda ser utilizado para los diferentes actos de comunicacion como se ha presentado ya en
algunos paises, obteniendo un proceso judicial mas &gil y efectivo.

VIGESIMA PRIMERA: El cometimiento de los denominados Delitos
Informaticos no es ajeno a nuestro medio y por el momento no existe en la legislacion
salvadorefia, la regulacion penal que permita castigar este tipo de ilicitos,
consecuentemente deben normarse nuevas figuras delictivas por una parte y por otra, que el
incentivo del uso generalizado de la firma electronica dificultaria en alguna medida el

actuar delictivo, previniendo la perpetracion de estos delitos.
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