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RESUMEN

El presente trabajo de grado presenta un panorama de cémo esta estructurada la red de
la Universidad Francisco Gavidia CRO, si bien es cierto que la red funciona de manera
aceptable, se puede decir que presenta algunas fallas. Las fallas que se mencionan han
sido manifestadas por los usuarios que hacen uso de los distintos servicios que ofrece la
Universidad. Estas fallas estan descritas en este documento de una manera detallada.

Ademas se incluye la forma mas adecuada de resolverlas.

Ademés se estableci6 de manera generalizada una base teérica que le de
sustentabilidad al problema planteado, aqui se incluyen temas como funcionamiento de
las redes, sus componentes basicos, los tipos de red que existen como son las de grupo
de trabajo y las redes basadas en servidores siendo esta Ultima la que ofrece mayores
ventajas, como una transferencia de archivos a una mayor velocidad, perimetros de
seguridad mas eficientes, etc. También incluye las topologias de red que existen, cuales
son las ventajas y desventajas que estas presentan y cual conviene utilizar segun la

necesidad que se presente etc.

Conjuntamente se incluyé un estudio de campo en el que se elaboraron diferentes
instrumentos de investigacion que nos permitieron comprobar la existencia del problema
planteado. Todo orientado a descubrir cuales eran esos inconvenientes que se
generaban al momento de hacer uso de los servicios. También, permitio identificar que
los generaba. Igualmente permitié establecer una ruta a seguir para darle solucion al

problema planteado.

Asimismo, contiene un estudio de factibilidad donde se pudo identificar los componentes
con los que se cuenta y los que se hace necesario adquirir para el logro de los objetivos
gue se plantearon en este proyecto de investigacion. Pero sin dejar de lado lo que mejor
le conviene a la Universidad y a los usuarios de la red. También se incluyé un plan de
implementacion de cada uno de los servicios que vendrian a resolver las fallas que se
describieron al inicio de este proyecto. Ademas de hacer un sefialamiento de los
servidores que contendrian dichos servicios tomando en cuenta estandares

internacionales, seguridad, control, mantenimiento, etc.



INTRODUCCION

Hoy en dia las empresas necesitan mas que nunca de la buena gestion y
administracion de sus recursos, de una maximizacion de estos depende el éxito de
sus negocios. Es por ello que en el tema de las Tecnologias de Informacion (TI) es
necesario aprovechar al maximo todos aquellos elementos con los que cuentan los
administradores informéticos que necesitan de herramientas que les permitan
gestionar de una mejor manera los recursos computacionales de una empresa y de

esta forma contribuir al logro de los objetivos que la organizacion se haya planteado.

En este trabajo de investigacion se describe una propuesta de restructuracion del
disefio fisico de una red inalambrica y alambrica; ademas, la incorporacion de una
red l6gica con el fin de facilitar la labor del administrador de la red de la Universidad
Francisco Gavidia Centro Regional de Occidente. En el primer capitulo de este
documento se describe a detalle la probleméatica y se especifica porque se hace
necesario llevar a cabo esta investigacion. El segundo capitulo contiene aspectos
relacionados a las redes informéticas y lo importante que se vuelven dentro de una
organizacion, dentro de los temas que incluye esta capitulo se pueden mencionar:
generalidades de servicios basados en servidores, tipos de redes, técnicas de
transmision, topologias de red, ventajas de una red basada en servidores, capas del
modelo OSI, sistemas operativos de red, los componentes de una red etc. Cabe
destacar que en este capitulo trata de abarcar aquellas bases teoricas que son

fundamentales para el conocimiento y entendimiento de las redes informaticas.

El tercer capitulo incluye la metodologia que se implement6 para la recopilacion de
informacién, los distintos instrumentos que se utilizaron y que permitieron elaborar
una propuesta de solucién acorde a la problemética. Para finalizar el cuarto capitulo
del trabajo de investigacion, se describen a detalle los pasos para la instalacion,

configuracion e implementacion de la propuesta.



CAPITULO |

1.1 GENERALIDADES SOBRE: LA “UNIVERSIDAD FRANCISCO
GAVIDIA, CENTRO REGIONAL DE OCCIDENTE”

Historia

La Universidad Francisco Gavidia Centro Regional de Occidente, con el afan de
brindarle a la comunidad estudiantil una educacion superior de calidad como se
menciona en su misién que dice: “La formacion de profesionales competentes,
innovadores, emprendedores y éticos, mediante la aplicacibn de un proceso
académico de calidad que les permita desarrollarse en un mundo globalizado”. Por
ello, siempre se ha preocupado por dar un mejor servicio esforzandose por estar a la
vanguardia en las nuevas tecnologias informaticas por lo que ha seguido un proceso

de cambio desde su fundacién hasta la actualidad.

Con referencia del técnico encargado del departamento de UFG-Net de la UFG-
CRO, la Universidad cuenta con una topologia de estrella, ademas sus grupos de
trabajo comprendidos por: Oficina que es la direccion general; BiblioWeb, Multimedia
Biblioteca; y CC01, CC02, Centro de CoOmputo 1y 2.

Para el afilo 2002 so6lo se contaba con un centro de cOmputo que constituia de veinte
maquinas marca Digital que en su momento eran el “boom” de las tecnologias, pero
al paso del tiempo estas maquinas poco a poco fueron quedando desfasadas y al
guerer repararlas no se encontraban repuestos adecuados y su costo era muy
elevado a tal grado que al arruinarse una de las computadoras los alumnos eran
quienes salian mas afectados porque tenian que compartir su equipo con mas de
una persona y el aprendizaje ya no era personalizado. Es por ello que para el afio
2006, la institucion optd por adquirir nuevos equipos informaticos con mejores

caracteristicas de hardware.



Con el paso del tiempo surgié un problema en el centro de computo, que la cantidad
de equipos disponibles no eran suficientes para cubrir la demanda de estudiantes
inscritos en las distintas horas practicas y horas libres. Al percatarse de la saturaciéon
gue mantenia computo la direccion tomo la decisién de incorporar un nuevo centro
de cémputo (dos), comprando asi quince maquinas que ayudarian a una mejor

distribucion de los alumnos en horas précticas y libres.

Con los dos centros de computo en funcionamiento, aln existia el problema de
saturacion en estos por parte de los usuarios, por tal razén es donde UFGNet,
gestiono la instalacion de una red inalambrica que serviria para desocupar los
computos beneficiando a aquellos que contaban con equipo portatil para hacer uso
del internet en cualquier momento y lugar de las instalaciones. Es asi, como es
aceptada la solicitud por la direccion e implementada la red inaldmbrica en la UFG-
CRO.

Aun asi, con el paso del tiempo implementada ya la red inalambrica existia otro
problema, en cuanto a la velocidad del internet siendo de 512 MB para cubrir todo el
campus universitario. UFGNet hizo nuevamente una solicitud de aumentar la
velocidad del internet a 4MB de los cuales se le adjudicaron 2MB, pasado el tiempo

se aumentd 1MB, contando actualmente con 3MB.

Debido al constante cambio que se ve en las tecnologias los equipos informaticos
van adquiriendo caracteristicas mas innovadoras es por ello que la Universidad
decide hacer un Leasing (arrendamiento). Tomando la decisién de implementarlo en
el centro de codmputo uno, arrendando catorce maquinas con la misma marca e

iguales caracteristicas.



1.2 DEFINICION DEL PROBLEMA

¢ Sera que una reestructuracion del disefio fisico de la red inalambrica y alambrica e
incorporacion de una red logica permitirdn proporcionar servicios de proteccion web
para que el administrador informéatico controle los equipos Yy servicios

computacionales de la UFG-CRO?

Actualmente la Universidad Francisco Gavidia CRO, cuenta con una red alambrica e
inaldmbrica que proporciona el servicio de internet y uso de equipos computacionales
para practicas de estudio de las asignaturas que lo ameritan y practicas libres, sin
embargo, se han detectado ciertas fallas en ambas redes tanto fisica como légica,
por ejemplo: en la parte fisica de la red inalambrica, el problema se encuentra en que
los puntos de acceso tienden a fallar dificultando la navegacion al internet para los
usuarios, esto es debido a que los repetidores estdn mal ubicados y no soportan
muchos usuarios conectados, a la vez se satura la red debilitandose la sefal hasta al
punto que no cubre todo el campus; a modo de ejemplo, se presenta el problema que
con cinco usuarios que estén conectados, los siguientes usuarios tienen dificultades
en la conexion, esto se debe a que el router deja de asignar IP, cuando se dice que
esta capacitado para cien equipos, aunque en realidad esta configurado para treinta
maquinas, ademas la calidad del mismo (router) no es la adecuada lo que no permite

ofrecer un servicio eficiente.

Otro aspecto que se detectd como problema es que toda la red no esta disefiada
segun las normas de estandarizacion EIA/TIA 568-A, aun cuando la Universidad esta
certificada bajo la norma ISO 9001-2008, colocandola como una institucion de
educacion superior de calidad en su proceso académico que es la razon de ser de la

institucion.

Por otra parte, los errores que se han detectado en la parte l6gica de la red es el
fitrado de contenidos, esto se hace a través de un router con filtro basado en

palabras, lo que hace que los usuarios tengan dificultades en el acceso a sitios web
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educativos por la incapacidad que tiene el router en la configuracion de detectar
sitios perjudiciales, asi como aplicaciones maliciosas. También se presenta el
problema de la asignacion de IP, cuando se quiere agregar un nuevo nodo a la red
este se debe hacer de manera manual lo que crea inconvenientes en cuanto al

tiempo para el administrador informatico.

Los inconvenientes que anteriormente se mencionan se pueden constatar con
fotografias (ver anexo 1) y un plano que muestra la estructura real del cableado fisico

horizontal de la red alambrica e inalambrica de la UFG-CRO, (ver anexo 2).

Ademas se detect6 que existen problemas de seguridad y control en la red alambrica
e inalambrica que afectan en el proceso de ensefianza-aprendizaje por ejemplo:
algunos alumnos hacen uso del internet con fines de estudio pero otros usuarios se
dedican a darle un mal uso al internet ingresando a sitios web para descargar
aplicaciones de dudosa procedencia lo que puede ocasionar que un virus informatico
dafie los equipos y la red, esto provocaria que el administrador de la red tenga que
estar reparando continuamente los equipos de computo; ademas el ancho de banda
se ve afectado haciendo mas lenta la navegacion de otros usuarios conectados a la

web.



1.3 JUSTIFICACION

La base de toda Universidad es la formacion de profesionales competentes,
innovadores y éticos; de aqui la importancia de tener todos los elementos necesarios
que permitan su formacion de la manera mas idonea posible. Este proyecto permitird
mejorar la administracion de los centros de computo y mejorar la calidad del servicio;
como primer punto a mejorar es la caida de sefial en la red inalambrica, este
inconveniente se resolveria con la sustitucion del router que posee la Universidad,
por uno mas acorde a la carga que debe de soportar, ademas de incorporar
repetidores en puntos estratégicos que permitan una mejor sefial dentro de todo el
espectro universitario. Junto con esto, es conocido que la Universidad esta
certificada bajo la norma ISO 9001-2008 lo que garantiza que sus procesos de
enseflanza-aprendizaje son los adecuados, pero esto no garantiza que la
Universidad cuenta con centros de computo estandarizados; lo que se busca con
este proyecto es entregar un disefio estandarizado de los centros de cOmputo que
permitan darle un valor agregado, ademas se evitarian problemas futuros con alguna

auditoria externa.

En la actualidad las empresas buscan la mejora continua para satisfacer a sus
clientes; es por ello que la Universidad podria dar una nueva imagen y un mayor
prestigio incorporando servicios de seguridad dentro de los centros de codmputo que
mejoren el proceso de administracion. Esto se lograria bajo la incorporacion de
servidores que gestionen toda la red, tanto logica como fisica en este caso un
sistema operativo Windows Server 2008 Estandar Edition, que incluye un servidor
DHCP que evitaria tener IP fijas en cada uno de los equipos, por la asignacion de IP
dinamicas en el caso que se quieran agregar mas nodos a la red, con esto se
ahorraria tiempo para el administrador informatico, por lo que este no tendria que
buscar IP's que estan disponibles. En el caso de la seguridad se mejoraria con la
instalacion de servidores de filtrado de contenido basados tanto en listas negras

como en direcciones IP, lo que permitiria al administrador de la red tener un control



preciso sobre sitios web no acordes al nivel académico de la institucion, evitando asi

un mal uso del servicio de acceso a internet.

Por otra parte, se podrian restringir los accesos e instalaciones de programas a
través de niveles de usuario, asi mismo, se limitarian los accesos a configuraciones

del sistema operativos evitando de esta manera dafios al equipo de computo.

Y por ultimo un servidor controlador de dominio (DNS-ACTIVE DIRECTORY) que
almacenaria politicas de restriccion a configuraciones de los equipos y a su vez se

controlaria el uso del hardware disponible en la Universidad.



1.4 FORMULACION DE OBJETIVOS

a) Objetivo General

Mejorar el disefio de la red fisica e incorporacién de una red légica que proporcione
los servicios de proteccion web y que permitan al administrador informatico el control

de los equipos computacionales de la Universidad Francisco Gavidia, Centro

Regional de Occidente.

b) Objetivos Especificos:

e Especificar el servidor que controlara el acceso de los usuarios al internet.

e Permitir al administrador informatico el control del equipo de cédmputo de forma

no presencial.

e Mejorar la administracion de los equipos, usuarios y programas, mediante la

centralizacion del control y seguridad por medio de un servidor.



1.5 ALCANCES Y LIMITACIONES

. Alcances

La investigacién se desarrollara en las instalaciones del Departamento de
UFGNet de la Universidad Francisco Gavidia, CRO.

Se generard un prototipo de los servidores mencionados en la justificacion
como método de simulacion que permitira demostrar a las autoridades como
guedaria implementado cada uno de los servicios y asi ellos mismo tomen la

decision mas adecuada a sus necesidades.

Se hara un redisefo de las conexiones de red local alambrica e inalambrica

basandose en las normas de calidad 1SO.
Se hara un estudio de factibilidad tanto de la red estandarizada, como de la

instalacion de los servidores, que sirva de referencia en la toma de decision en
caso de implementarse el proyecto.
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. Limitaciones

Se desarrollara solamente en el campus de la Universidad Francisco Gavidia
CRO.

No se implementara el proyecto dado que debe de haber una autorizacion por

parte de la sede de San Salvador y Santa Ana.

La UFG CRO, no cuenta con la disponibilidad de equipos adecuados para la
realizacion de las pruebas lo que generarian inconvenientes al momento de

realizarlas dentro de las instalaciones.

La UFG CRO no cuenta con el plano de cémo fue estructurada la red
Informatica, por lo que se elaborara uno basado en un supuesto de como esta
constituida actualmente segun las rutas y puntos de acceso a los que se tuvo

la autorizacién por parte de la direccion.
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CAPITULO Il

MARCO TEORICO DE SERVICIOS BASADOS EN SERVIDORES

2.1 GENERALIDADES DE SERVICIOS BASADOS EN SERVIDORES

En este capitulo se detallan algunas tareas basicas que todo administrador de red
debe conocer y entender para gestionar una red. Se comenzara definiendo que son
las redes, los tipos de redes que se pueden lograr segun las necesidades que se
presenten (LAN, MAN, WAN), sus capacidades. Asi como también las distintas
topologias de red que existen (BUS, ANILLO, ESTRELLA, ETC) explicando cuales
son las ventajas y desventajas que cada una presenta. Ademas se explica que es
una red de trabajo en grupo, y que es una red basada en servidores, cuales son las
ventajas que se logran en una red gestionada por servidores (comparticion de
recursos, seguridad, nimero de usuarios hardware) detallando los tipos de servicios

que se ofrecen etc.

Por otra parte, se explica que es el modelo OSI, como trabajan las distintas capas,
desde la conversion de los datos, su codificacion, y su transmision hasta llegar al
usuario. También se mencionan algunos sistemas operativos que mas se utilizan,

sus caracteristicas mas importantes, los servicios que se ofrecen etc.

Otro aspecto que se menciona y se explican son los distintos componentes fisicos

que tiene una red, asi como también su operatividad y bajo que niveles operan etc.

Esperando que le permita al lector tener un mejor panorama del significado de las

redes y todos los elementos que se necesitan para su implementacion.
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2.2 INTRODUCCION A SEGURIDAD INFORMATICA

Garantizar que los recursos informaticos de una compafia estén disponibles para
cumplir sus propésitos, es decir, que no estén dafiados o alterados por
circunstancias o factores externos, es una definicidén util para conocer lo que implica

el concepto de seguridad informatica.

En términos generales, la seguridad puede entenderse como aquellas reglas
técnicas y/o actividades destinadas a prevenir, proteger y resguardar lo que es
considerado como susceptible de robo, pérdida o dafio, ya sea de manera personal,
grupal o empresarial. En este sentido, es la informacién el elemento principal a

proteger, resguardar y recuperar dentro de las redes empresariales.

¢Por qué es tan importante la seguridad? Por la existencia de personas ajenas a la
informacion, también conocidas como piratas informaticos o hackers, que buscan

tener acceso a la red empresarial para modificar, sustraer o borrar datos.

Tales personajes pueden, incluso, formar parte del personal administrativo o de
sistemas, de cualquier compafia; de acuerdo con expertos en el area, mas del
setenta por ciento de las violaciones e intrusiones a los recursos informaticos se
realiza por el personal interno, debido a que éste conoce los procesos, metodologias
y tiene acceso a la informaciéon sensible de su empresa, es decir, a todos aquellos

datos cuya pérdida puede afectar el buen funcionamiento de la organizacion.

Esta situacidon se presenta gracias a los esquemas ineficientes de seguridad con los
que cuentan la mayoria de las comparfias a nivel mundial, y porque no existe
conocimiento relacionado con la planeacion de un esquema de seguridad eficiente

que proteja los recursos informaticos de las actuales amenazas combinadas.
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El resultado es la violacion de los sistemas, provocando la pérdida o modificacion de
los datos sensibles de la organizacion, lo que puede representar un dafio con valor

de miles o millones de délares.

Es evidente que gracias al desarrollo de las modernas tecnologias de
almacenamiento, procesamiento y transmision de informacion, el ser humano puede

hacer frente y manejar las grandes cantidades de datos que se producen.

2.2.1 SEGURIDAD INFORMATICA

El Porqué de la Sequridad

Ya no se puede decir que Internet sea un fenbmeno en expansion, porque Internet es
una realidad en las comunicaciones actuales. La “red de redes” interconecta hoy en
dia a practicamente la totalidad de la poblacién mundial, permitiendo la comparticion

de informacion a nivel global.

Esto no es todo, porque las posibilidades de Internet se extienden mas alla de la
simple difusion de informacion. Internet permite la interactividad entre usuarios, y ahi

es donde radica el principal problema de seguridad.

Internet no crecié con la seguridad en mente, y por tanto no incorpora ningun
mecanismo de seguridad en su estructura basica, por lo que todos los servicios que
se integran en Internet sufren de esas debilidades basicas, o de otras
“proporcionadas” por los propios servicios, que normalmente hacen poco o ningun
hincapié en los posibles fallos y “agujeros” que pueda tener. Por tanto, cuanta mas
gente se une a la Red y mas servicios se hacen disponibles, mas necesario es

afadirle mecanismos de seguridad a Internet.

Que Proteger

Es evidente que la seguridad no tendria sentido si no hubiese nada que

proteger, se podria dejar todos los agujeros y no preocuparse de nada, pero

14



la l6gica dice que esto no es asi. A continuacién se detalla de forma exhaustiva

todo lo que necesita ser protegido:

—>Datos: La informacion puede ser robada, destruida o modificada, y

cualquiera de los tres casos es igual de malo.

->Programas: Al igual que los datos, los programas de ordenador deben
ser protegidos, entre otras cosas porgue son una forma de acceso a los
datos. Los programas manejan la informacion y acceden al sistema, con lo
cual son una herramienta perfecta para conseguir los objetivos del “pirata
informatico”. Son conocidas por todas las debilidades que presenta el
Internet Explorer, que permite, por ejemplo, que se ejecuten instrucciones

en el ordenador poniendo la URL apropiada.

—>Hardware: Otras veces, el hacker pretende usar los recursos
disponibles, mas que los propios datos, por ejemplo para iniciar un ataque
desde una maquina que no es suya, y asi permanecer en el anonimato.
Otras veces utiliza las maquinas como servidores ilegales (por ejemplo de
FTP) o utiliza los recursos para acceder a servicios a los que normalmente

no accederia.

2Imagen: No hay nada que produzca mas desconfianza, que una
empresa que ha sido atacada o que ha sido usada como soporte para
un ataque a una tercera persona. Crea una apariencia de dejadez que no
beneficia a la empresa. Por tanto, es importante que una empresa
mantenga una buena seguridad, maxime si esta empresa es de

Software. Ademas, cuando se encuentra una brecha de seguridad, esta



es inmediatamente conocida en la red, lo cual provoca que los ataques se

multipliqguen a menos que la brecha sea rapidamente contenida.’

Ahora bien, la seguridad informatica consiste en asegurar que los recursos
del sistema de informacion (material informatico o programas) de una organizacion
sean utilizados de la manera que se decidié y que el acceso a la informacion alli
contenida, asi como su modificacion, solo sea posible a las personas que se
encuentren acreditadas y dentro de los limites de su autorizacion. Para que un

sistema sea considerado seguro debe tener estas caracteristicas:

e Integridad

e Confidencialidad

e Disponibilidad

¢ Irrefutabilidad
Ademas, la seguridad informética esta4 enfocada en proteger los activos informéaticos
los cuales son:

¢ Informacién

e Equipos que lo soportan

e Usuarios
Hoy en dia las organizaciones deben de proteger sus activos informéticos de
elementos internos y externos, es por ello que se deben establecer politicas de
seguridad que garanticen el resguardo de los mismos. Actualmente algunos
paises exigen a las empresas que implementen politicas de seguridad para todos
sus activos informaticos, por ejemplo: En Espafa la Ley Organica de Proteccion
de Datos o también llamada LOPD y su normativa de desarrollo, generalmente se
ocupa exclusivamente de asegurar los derechos de acceso a los datos vy

recursos con las herramientas de control y mecanismos de identificacion. Estos

! Diaz Vizcaino Luis Miguel; Seguridad en redes informaticas;
http://www.it.uc3m.es/~Imiguel/Firewall_www/SEGURIDAD-to-Web.htm
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mecanismos permiten saber que los operadores tienen solo los permisos que se les
dio?.
Por otra parte, la seguridad informatica debe cumplir ciertas tareas encaminadas a

administrar los componentes informaticos tanto fisicos como légicos de una

organizacion, a continuacion se mencionan algunas de ellas:

v Definicién de accesos.

v" Administracion de cuentas.

v Definicion de derechos de usuarios para hacer tareas de operacion sobre
servidores.

v' Optimizacion de la Seguridad Informatica.

v' Realizacién periédica de campafias de concientizacion en Seguridad
Informatica

v" Atencion de incidentes de Seguridad Informatica.’

Por otra parte, el desarrollador de software de seguridad de red (GFl), desglosa una
lista con diez consejos para que las empresas puedan mejorar la seguridad de la red
informética de sus organizaciones. Limitar la navegacion por internet, controlar el uso
de dispositivos portatiles o probar de manera regular las copias de seguridad con

algunos de estos consejos.
GFIl recomienda:

1. Limitar el acceso a la red informatica: a los usuarios que realmente no lo

necesitan.

2 AUTOR DESCONOCIDO; Seguridad informatica; http://es.wikipedia.org/wiki/Seguridad_informatica
¥ AUTOR DESCONOCIDO; Funciones de la seguridad informatica; http:/portal
.aerocivil.gov.co/portal/pls/portal//PORTAL.wwpob_page.show?_docname=759824.PDF
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6
7
8.
9

Controlar el uso de dispositivos portatiles en la red: prohibir el uso de
dispositivos portatiles como memorias USB, para evitar el robo de informacién
confidencial de la empresa.

Limitar la navegacion por Internet: los empleados pueden no darse cuenta de
las amenazas a las que se exponen cuando navegan por la red, sobre todo, en
paginas de redes sociales.

Llevar a cabo auditorias regulares en la red: que proporcionen una importante
informacion acerca de la red informatica de la empresa.

Control sobre los nombres y las contrasefias: de los ordenadores de la
compafia.

Comprobar que los sistemas son seguros: antes de conectarlos a Internet.
Instalar un software antivirus y antispam: antes de conectar el ordenador
Autenticar siempre a los interlocutores.

Probar las copias de seguridad.

10.Realizar el plan de recuperacion: la empresa debe establecer un plan ante

desastres y llevar a cabo una simulacion, ademas de elaborar todos los temas

de seguridad en equipos.*

2.2.2 EJEMPLOS DE SEGURIDAD INFORMATICA

EJEMPLO 1: (ISIS)

Los Sistemas de Informacion e Internet Security (ISIS) de laboratorio es un

laboratorio financiados por la NSF que consiste en plataformas heterogéneas y

multiples redes interconectadas para facilitar la practica en la experimentaciony

4

AUTOR DESCONOCIDO; Como mejorar en diez pasos la seguridad de la red informatica de las

empresas; http://www.computing.es/noticias/200901090021/Como-mejorar-en-diez-pasos-la-

seguridad-de-la-red-informatica-de-las-empresas-.aspx
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trabajo en proyectos relacionados con la seguridad de la informacién. Se proporciona
un enfoque multidisciplinario para la investigacion y la educacién en los nuevos
ambitos de la seguridad informatica en el Instituto Politécnico de la Universidad de

Nueva York.

El Estado de Nueva York Oficina de Seguridad Cibernética y la Coordinacion de
Infraestructura Critica (CSCIC) lanza en linea la conocida Busqueda del Tesoro de
Seguridad, diseflado para identificar a individuos con habilidades de la seguridad
cibernética y permitird a los competidores ser considerado para la participacion en
una semana largo ciber-seguridad en los campamentos en Nueva York, con la
necesidad de profesionales calificados de seguridad cibernética, los investigadores y
mentores nunca han sido mas critico, ya que el volumen y la complejidad de los
ataques cibernéticos, vulnerabilidades y estafas en linea continian aumentando. El
estado de Nueva York es un lider en investigacion sobre seguridad cibernética y la
innovacion, para ello hay que seguir para identificar y cultivar el talento fuerte en este
ambito con el fin de satisfacer las demandas crecientes de la seguridad que la
sociedad habilita para el Internet , él gobernador David A. Paterson "Nuevo la
participacion en este concurso York es una gran oportunidad para poner de relieve el

talento de los ciudadanos y ayudar a desarrollar mas sus habilidades.

La Busqueda del Tesoro de Seguridad cuenta con una pseudo-aplicacion vulnerables
en las que los competidores deben identificar fallas de seguridad y luego responder a
una serie de preguntas sobre las vulnerabilidades y seguridad de la informacion en

general.

EJEMPLO 2: Departamento de Seguridad en Computo de la UNAM

La Direccion General de Servicios de Computo Académico a través de la
Subdireccién de Seguridad de la Informaciéon UNAM-CERT pone a la disposicion

de los Institutos, Facultades y organizaciones externas su portafolio de servicios
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de Seguridad en Tecnologia de la Informacién: analisis de trafico de red, analisis de
vulnerabilidades y pruebas de penetracion, analisis de trafico de red, respuesta a
incidentes de seguridad de la informacién, implantacion de ISMS de acuerdo al
estandar ISO 27001, entre otros.

Por medio de estos servicios es posible administrar los riesgos a los que esta
expuesta la infraestructura TI, logrando disminuir los niveles de exposicion y en

consecuencia del riesgo de que ésta se vea comprometida.®

2.3 TIPOS DE REDES

Existen varios tipos de redes cada una encaminada a resolver distintos problemas y
satisfacer en distintas maneras sus necesidades. La configuracion de una red suele
conocerse como topologia de la misma. La topologia es la forma (la conectividad
fisica) de la red. El término topologia es un concepto geométrico con el que se alude
al aspecto de una cosa. A la hora de establecer la topologia de una red, el disefiador

ha de plantear tres objetivos principales:

= Proporcionar la maxima fiabilidad posible, para garantizar la recepcion correcta

de todo el trafico (encaminamiento alternativo).

= Encaminar el trafico entre el ETD (Equipo Terminal de Datos) transmisor y el
receptor a través del camino mas econdémico dentro de la red (aunque, si se
consideran mas importantes otros factores, como la fiabilidad, este camino de

coste minimo puede no ser el mas conveniente).

= Proporcionar al usuario final un tiempo de respuesta Optimo y un caudal eficaz

maximo.

> AUTOR DESCONOCIDO; Ejemplo de servidores; http://www.masadelante.com/fags/servidor
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Cuando se habla de fiabilidad de una red se dice que es la capacidad que tiene la
misma para transportar datos correctamente (sin errores) de un ETD a otro. Ello
incluye también la capacidad de recuperacion de errores o datos perdidos en la red,
ya bien con el mantenimiento del sistema, en la que se incluyen las comprobaciones
diarias; el mantenimiento preventivo, que se ocupa de relevar las tareas a los
componentes averiados o de funcionamiento incorrecto; y en su caso, el aislamiento

de los focos de averia.

El segundo objetivo a cumplir a la hora de establecer una topologia para la red
consiste en proporcionar a los procesos de aplicacion que residen en los ETD el

camino mas econdémico posible. Para ello es preciso:

[. Minimizar la longitud real del canal que une los componentes, lo cual suele
implicar el encaminamiento del trafico a través del menor nimero posible de
componentes intermedios.

II. Proporcionar el canal mas econdémico para cada actividad concreta; por
ejemplo, transmitir los datos de baja prioridad a través de un enlace de baja
velocidad por linea telefénica normal, lo cual es mas barato que transmitir esos

mismos datos a través de un canal via satélite de alta velocidad.

El tercer objetivo es obtener un tiempo de respuesta minimo y un caudal eficaz lo
mas elevado posible. Para reducir al minimo el tiempo de respuesta hay que acortar

el retardo entre la transmision y la recepcién de los datos de un ETD a otro.

2.3.1 REDES LOCALES

Es una red de comunicacion optimizada de alta velocidad, que opera en un area
geografica de tamafio reducida, la cual puede ser un cuarto, un edificio, un campus
de menos de 5 kms. Proporciona conexién a una amplia variedad de equipos de
comunicacion como: Computadoras, estaciones de trabajo, scanner, faxes, unidades

de cinta, unidades de disco, conexidn con otras redes.
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Una Red de Area Local (LAN), es una interconexion de sistemas informéticos

autonomos. El usuario dispone de una maquina personal. Para ahorrar el hardware y

el software se comparten los datos, los programas y algunos recursos fisicos tales

como impresora, scanner, plotters o servidores de archivos que son accesibles a

todos a través de la red; las redes de comunicaciéon se pueden clasificar de acuerdo

a su diferente cobertura en:

LAN: Red de Area Local.

En el mismo local.
En el mismo piso.
En el mismo edificio.

MAN: Red de Area Metropolitana.
En

(Interconexion de LAN)

En la misma Zona.
la misma Area Interurbana.
En la misma ciudad

WAN: Red de Area Amplia.

(Interconexion de MAN).

En el mismo estado.
En el mismo pais.

En el mismo continente.

Tabla 1: Redes locales

e COBERTURA DE REDES DE COMPUTADORAS.

10 mts. Cuarto solo. LAN
100 mts. Edificio. LAN
1000 mts. Campus. LAN
10 kms. Ciudad. MAN Enlace de LAN
100 kms. Pais o Estado. WAN Enlace de MAN
Interconexion de
+ 100 kms. Continente.
MAN-WAN

Tabla 2: Distancia de redes de computadoras
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Las redes locales pueden ser Centralizadas y Distribuidas, las primeras de ellas
dependen de un servidor de red central, que tienen toda la informacion, estando
obligadas las diversas estaciones de trabajo a acceder a él para recabar informacién
o salvarla. En el caso de las redes locales distribuidas cualquier usuario puede
acceder a la informacion de cualquier ordenador conectado a la red. En funcién de
coémo, dénde y para que se va a utilizar una red local, se puede valorar cual se ajusta

mas a las necesidades.

2.3.2 TECNICAS DE TRANSMISION

Las técnicas de transmision son variadas y se utilizan segun la forma en que se
desee que viaje la informacion. Se puede hablar de técnicas de transmisién con hilos
y técnicas de transmision sin hilos cada una ofrece ventajas y desventajas, a

continuacién se mencionan algunas de ellas:

I.  TECNICAS DE TRANSMISION CON HILOS

e REDES DE DIFUSION.

Tienen un solo canal de comunicacion compartido por todas las maquinas, en
principio todas las maquinas podrian “ver” toda la informacion, pero hay un “codigo”

gue especifica a quien va dirigida.

e REDES PUNTO A PUNTO.

Muchas conexiones entre pares individuales de maquinas, La informacién puede
pasar por varias maquinas intermedias antes de llegar a su destino. Se puede llegar
por varios caminos, con lo que se hacen muy importantes las rutinas de enrutamiento

o ruteo. Es mas frecuente en redes MAN y WAN.
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ll.  TECNICAS DE TRANSMISION SIN HILOS

\

Transmision Infrarroja
Transmision Laser

Transmision por radio de banda estrecha (frecuencia Unica)

D N NN

Transmision por radio de amplio espectro®

2.3.3 TOPOLOGIAS DE REDES LOCALES

Se denomina topologia a la forma geométrica en que estan distribuidas las

estaciones de trabajo y los cables que las conectan.

Las estaciones de trabajo de una red se comunican entre si mediante una conexion
fisica y el objeto de la topologia es buscar la forma mas econdmica y eficaz de
conectarlas, mejorando la fiabilidad del sistema, evitando los tiempos de espera en la
transmision de los datos, permitir un mejor control de la red y permitir de forma

eficiente el aumento de las estaciones de trabajo.

A. TOPOLOGIA LOGICA.

Existe una distinciéon entre las topologias fisicas y l6gicas de red. La topologia fisica
es la manera en que se interconectan los cables con las computadoras; es la
conexion fisica de circuitos. La topologia légica es el flujo de datos de una Pc a otra,
la proporciona el software y es una conexion logica. Las topologias fisicas pueden
ser las mismas o totalmente distintas en una red de ordenadores, como las que se

mencionan a continuacion:

6 RAYA, JOSE LUIS; RAYA, CRISTINA. Técnicas de transmisién. México, Editorial Alfaomega, 2002.
p. 43-51.
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Topologia de bus

B. TOPOLOGIA HORIZONTAL (BUS) : ' '
La topologia horizontal o de bus es frecuente en 3 - ﬂ'
las redes de area local. Es relativamente facil m lﬂ

controlar el flujo de trafico entre los distintos e Bus

ETD, ya que el bus permite que todas las estaciones reciban todas las transmisiones,
es decir, una estacion puede difundir la informacion a todas las demas. La principal
limitacion de una topologia de bus esta en el hecho de que suele existir un solo canal
de comunicaciones para todos los dispositivos de la red. En consecuencia si el canal
de comunicaciones falla, toda la red deja de funcionar. Algunos fabricantes
proporcionan canales completamente redundantes por si falla el canal principal, y
otros ofrecen conmutadores que permiten rodear un nodo en caso de que falle. Otro
inconveniente de esta configuracion estriba en la dificultad de aislar las averias de
los componentes individuales conectados al bus. La falta de puntos de concentracion

complica la resolucion de este tipo de problemas.

C. TOPOLOGIA EN ESTRELLA.
La topologia en estrella es la mas
empleada en los sistemas de m__
comunicacion de datos. Una de las -

principales de su empleo es historica, la

red en estrella se utilizé a lo largo de los

afios 60’s y principios de los 70’s porque

resultaba facil de controlar; su

software no es complicado y su flujo de trafico es sencillo.

Todo el trafico emana del nucleo de la estrella, que es el nodo central, marcado
como A, por lo general un ordenador posee el control total de los ETD conectados a
él. La configuracion de estrella es, por tanto, una estructura muy similar a la de la

topologia jerarquica, aunque su capacidad de procesamiento distribuido es limitada.
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El nodo A es el responsable de encaminar el trafico hacia el resto de los
componentes; se encarga, ademas de localizar las averias. Esta tarea es
relativamente sencilla en el caso de la topologia de estrella, ya que es posible aislar
las lineas para identificar el problema. Sin embargo y al igual que en la estructura
jerarquica, una red en estrella puede sufrir saturaciones y problemas en caso de
averia del nodo central. Algunas redes construidas en los afios 70’'s experimentaron

serios problemas de fiabilidad, debido a su caracter centralizado.

D. TOPOLOGIA EN ANILLO.

Topologia en anillo

La estructura en anilo es otra
configuracion bastante extendida esta
topologia en anillo se llama asi por el
aspecto circular del flujo de datos. En la
mayoria de los casos, los datos fluyen en
una sola direccion, y cada estacion

recibe la sefial y la retransmite a la

siguiente del anillo. La organizacion en

anillo resulta atractiva porque con ella son

bastante raros los embotellamientos, tan frecuentes en los sistemas de estrella y de
arbol. Ademas, la légica necesaria para poner en marcha una red de este tipo es
relativamente simple. Cada componente solo ha de llevar una serie de tareas muy
sencillas: aceptar los datos, enviarlos al ETD conectado al anillo o retransmitirlos al

proximo componente del mismo.

Sin embargo, como todas las redes, la red en anillo tiene algunos defectos. El
problema mas grande es que todos los componentes del anillo estan unidos por un
mismo canal. Si falla el canal entre dos nodos, toda la red se interrumpe, por eso
algunos fabricantes han ideado disefios especiales que incluyen canales de

seguridad, por si se produce la perdida de algun canal, otros fabricantes construyen

26



conmutadores que dirigen los datos autométicamente, saltandose el nodo averiado,

hasta el siguiente nodo del anillo, con el fin de evitar que el fallo afecte a toda la red.

E. TOPOLOGIA EN MALLA
nﬂ "'-“
La topologia en malla se ha venido D g
- 3 = =

empleando en los dltimos afios, lo que .
la hace atractiva a su relativa
inmunidad a los problemas de FQ Q_

) i ) A P s
embotellamiento y averias. Gracias a
la multiplicada de caminos que ofrece a

través de los distintos ETD y ECD, es posible orientar el trafico por trayectorias
alternativas en caso de que algin nodo este averiado u ocupado, a pesar de que la
realizacion de este método es compleja y cara (para proporcionar estas funciones
especiales, la logica de control de los protocolos de una red en malla puede llegar a
ser sumamente complicada), muchos usuarios prefieren la fiabilidad de una red en

malla a otras alternativas.

Un ejemplo caracteristico de este tipo de topologia es el mismo Internet, ya que este

es un enlace de terminales-servidores-mainframes ubicados sin previo estudio

geogréfico.
) - - -
F. TOPOLOGIAS HIBRIDAS |/ | l
[ - [
En la préactica, rara vez se encuentra una forma
pura de cualquiera de estas topologias, | \ I
principalmente de bus, anillo o estrella, la mayoria
ida
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de las redes son hibridas, esto es, combinaciones de estas tres topologias béasicas’.

2.3.4 CUADRO COMPARATIVO ENTRE DIFERENTES TOPOLOGIAS

TOPOLOGIA VENTAJAS DESVENTAJAS
* Es muy econ6mica pues
solo se necesita un cable
(bus).
Los datos son compartidos | = Si el cable se dafia en
por todas las terminales. cualquier punto, ninguna
Es facil agregar o eliminar estacion podra transmitir
dispositivos de la red, ya datos.
Bus gue estos estan
secuencialmente
encadenados.
Cubren grandes distancias
. Vulnerable al cable.
al regenerarse la sefal. _
o Falla en los repetidores.
El mantenimiento. Es _
) _ Tiempo de respuesta de
relativamente sencillo. )
) _ acuerdo al niumero de
Estrella El aislamiento y la

recuperacion de fallas es

sencillo.

nodos.

No es muy facil de instalar.

" RAYA, JOSE LUIS; RAYA, CRISTINA. Ob. cit., p. 37-41.
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» Facil de mantener. » La informacién se transmite
» Facil de conectar los en un solo sentido.
componentes. » Si alguna terminal falla,
Anillo = Facil de agregar nuevos puede hacer que toda la red
repetidores. se caiga.
» Es atractiva por su » La légica de control de este
inmunidad a los problemas tipo de red puede llegar a
Malla de embotellamiento y ser muy complicada.
averias. = Su costo es muy elevado.

Tabla 3: Comparativo entre Topologias

2.5 MODELO OSI

El modelo de referencia de Interconexion de Sistemas Abiertos (OSI, Open System
Interconnection), es una organizacion no gubernamental fundada en 1947, tiene por
mision la coordinacion del desarrollo y aprobacion de estandares a nivel
internacional. Su ambito de trabajo cubre todas las areas, incluyendo las redes
locales a excepcion de las areas electrotécnicas que son coordinadas por IEC

(International Electronic Commission).

El modelo OSI, cuya actividad se empezé a desarrollar en 1977 y llegd a constituirse
como estandar internacional en 1983, trata de establecer las bases para la definicion

de protocolos de comunicacion entre sistemas informaticos.

Propone dividir en niveles todas las tareas que se llevan a cabo en una comunicacion
entre computadores. Todos los niveles estarian bien definidos y no interferirian con
los demas. De ese modo, si fuera necesario una correccion o modificacion en un

nivel, no afectaria al resto.
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En total se formarian siete niveles (los cuatro primeros LA PILA OSI

tendrian funciones de comunicacion y los tres
] ) Nivel de Aplicacién
restantes de proceso). Cada uno de los siete niveles Servicios de red a aplicaciones

dispondria de los protocolos especificos para el
Nivel de Presentacién

control de dicho nivel. Representacién de los datos
it Nivel de Sesién
1. NIVEL FISICO mﬁmlm entre dispositivos

Nivel de Transporte

En este nivel se definen las caracteristicas eléctricas Conexién extremo-a-extremo
y fiabilidad de los datos

y mecanicas de la red necesarias para establecer y
mantener la conexion fisica (se incluyen las
dimensiones fisicas de los conectores, los cables y
los tipos de sefiales que van a circular por ellos). Los
sistemas de redes locales mas habituales definidos

en este nivel son Ethernet, red de anillo con paso Modelo
de testigo (Token Ring) e interfaz de datos
distribuidos por fibra (FDDI, Fiber Distributed Data Interface)

2. NIVEL DE ENLACE DE DATOS

Se encarga de establecer y mantener el flujo de datos que discurre entre los
usuarios. Controla si se van a producir errores y los corrige (se incluye el formato de
los bloques de datos, los codigos de direccion, el orden de los datos transmitidos, la

deteccion y la recuperacion de errores).

3. NIVEL DE RED

Se encarga de decidir por donde se han de transmitir los datos dentro de la red (se
incluye la administracion y gestion de los datos, la emision de mensajes y la

regulacién del trafico de la red). Entre los protocolos mas utilizados definidos en este
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nivel se encuentran: Protocolo de Internet (IP, Internet Protocol) y el Intercambio de

paquetes entre redes (IPX, Internetwork Packet Exchange) de Novell.

4. NIVEL DE TRANSPORTE

Asegura la transferencia de la informacién a pesar de los fallos que pudiera ocurrir en
los niveles anteriores (se incluye la deteccion de bloques, caidas del sistema,
asegurar la igualdad entre la velocidad de transmision y la velocidad de recepcion y
la basqueda de rutas alternativas). Entre los protocolos de este nivel mas utilizados
se encuentran el Protocolo de Control de la Transmision (TCP, Transmission Control
Protocol) de Internet, el intercambio secuencial de paquetes (SPX, Sequenced
Packet Exchange) de Novell y NetBIOS/NetBEUI de Microsoft.

5. NIVEL DE SESION
Organiza las funciones que permiten que dos usuarios se comuniguen a través de la
red (se incluyen las tareas de seguridad, contrasefias de usuarios y la administracion
del sistema).

6. NIVEL DE PRESENTACION

Traduce la informacion del formato de la maquina a un formato comprensible por los
usuarios (se incluye el control de las impresoras, emulacion de terminal y los

sistemas de codificacion)
7. NIVEL DE APLICACION

Se encarga del intercambio de informacion entre los usuarios y el sistema operativo

(se incluye la transferencia de archivos y los programas de aplicacién).?

® RAYA, JOSE LUIS; RAYA, CRISTINA. Ob. cit., p. 54-55
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2.6 REDES BASADAS EN SERVIDORES

En la actualidad, las redes de equipos informéticos que crean entornos con mas de
diez usuarios, con equipos que actiuen a la vez como servidores y clientes, puede
gue no resulta adecuada por motivos tales como: dificultad en la configuracion,
embotellamientos en las conexiones, falta de seguridad creando entornos
sumamente vulnerables, entre otros. De alli que las mayoria de redes con grandes
cantidades de equipos obtén por hacer uso de servidores dedicados. Un servidor
dedicado es aquel que funciona s6lo como servidor, y no se utiliza como cliente o
estacion, y porque estan optimizados para dar servicio con rapidez a peticiones de
clientes de la red y garantizar la seguridad de los archivos y directorios. Las redes
basadas en servidor se han convertido en el modelo estandar para la definicion de

redes.

A medida que las redes incrementan su tamafio (el trafico entre ellas crece),
generalmente se necesita mas de un servidor. La division de las tareas de la red
entre varios servidores asegura que cada tarea serd realizada de la forma mas
eficiente posible. Cabe mencionar que la planificacion para el uso de servidores
especializados es importante en una red grande. El planificador debe tener en cuenta
cualquier crecimiento previsto de la red, para que el uso de ésta no se vea

perjudicado si es necesario cambiar el papel de un servidor especifico.

2.6.1 EL PAPEL DEL SOFTWARE EN UN ENTORNO BASADO EN
SERVIDORES

Un servidor de red y su sistema operativo trabajan conjuntamente como una unidad,;
independientemente de lo potente o avanzado que pueda ser un servidor, resultara
inatil sin un sistema operativo que pueda sacar partido de sus recursos fisicos. Los
sistemas operativos avanzados para servidores, como los de Microsoft (Windows
server 2003, Windows server 2008) y Novell, estan disefiados para sacar partido del

hardware de los servidores mas avanzados.
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2.6.2 VENTAJAS DE LOS SERVIDORES

Aungue resulta mas compleja de instalar, gestionar y configurar, una red basada en

servidor tiene muchas ventajas sobre una red simple de trabajo en grupo.

Compartir recursos: Un servidor esta disefiado para ofrecer acceso a muchos
archivos e impresoras manteniendo el rendimiento y la seguridad de cara al
usuario. La comparticion de datos basada en servidor puede ser administrada
y controlada de forma centralizada. Como estos recursos estan localizados de
forma central, son mas faciles de localizar y mantener que los recursos

situados en equipos individuales.

Seguridad: La seguridad es a menudo la razén primaria para seleccionar un
enfoque basado en servidor en las redes. En un entorno basado en servidor,
hay un administrador que define la politica y la aplica a todos los usuarios de

la red, pudiendo gestionar la seguridad.

Copia de seguridad: Las copias de seguridad pueden ser programadas varias
veces al dia 0 una vez a la semana, dependiendo de la importancia y el valor
de los datos. Las copias de seguridad del servidor pueden programarse para
que se produzcan automaticamente, de acuerdo con una programacion
determinada, incluso si los servidores estan localizados en sitios distintos de la

red.

Redundancia: Mediante el uso de métodos de copia de seguridad llamados
sistemas de redundancia, los datos de cualquier servidor pueden ser
duplicados y mantenidos en linea. Aun en el caso de que ocurran dafios en el
area primaria de almacenamiento de datos, se puede usar una copia de

seguridad de los datos para restaurarlos.
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e Numero de usuarios: Una red basada en servidor puede soportar miles de
usuarios. Este tipo de red seria, imposible de gestionar como red Trabajo en
Grupo, pero las utilidades actuales de monitorizacion y gestion de la red hacen
posible disponer de una red basada en servidor para grandes cifras de

usuarios.

e Hardware: El hardware de los equipos cliente puede estar limitado a las
necesidades del usuario, ya que los clientes no necesitan la memoria adicional

(RAM) y el almacenamiento en disco necesarios para los servicios de servidor.

2.7 SERVICIOS DE LAS REDES

de forma rapida. Los equipos personales son lr'—‘_”’ - f

]

respuesta a la necesidad de compartir datos

Las redes de equipos surgen como pa—

) \f{i:j:;_‘ o~
herramientas potentes que pueden procesar . N

y manipular rapidamente grandes cantidades

de datos, pero no permiten que los usuarios compartan los datos de forma eficiente.
Antes de la aparicion de las redes, los usuarios necesitaban imprimir sus
documentos o copiar los archivos de documentos en un disco para que otras
personas pudieran editarlos o utilizarlos. Si otras personas realizaban modificaciones
en el documento, no existia un método facil para combinar los cambios. A este
sistema se le llamaba, y se le sigue llamando, «trabajo en un entorno
independiente».

En ocasiones, al proceso de copiar archivos en disquetes y darselos a otras
personas para copiarlos en sus equipos se le denomina «red de alpargata»
(sneakernet).

Este sistema funciona bien en ciertas situaciones, y presenta sus ventajas (permite

tomar un café o hablar con un amigo mientras se intercambia y se combinan datos),
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pero resulta demasiado lento e ineficiente para cubrir las necesidades y expectativas
de los usuarios informaticos de hoy en dia. La cantidad de datos que se necesitan
compartir y las distancias que deben cubrir los datos superan con creces las
posibilidades del intercambio de disquetes.

¢Pero qué sucederia si un equipo estuviera conectado a otros? Entonces podria
compartir datos con otros equipos y enviar documentos a otras impresoras. Esta
interconexion de equipos y otros dispositivos se llama una red y el concepto de

conectar equipos que comparten recursos es un sistema en red.

¢Por qué usar una red de equipos? Con la disponibilidad y la potencia de los equipos
personales actuales, se puede preguntar por qué son necesarias las redes. Desde
las primeras redes hasta los equipos personales actuales de altas prestaciones, la
respuesta sigue siendo la misma: las redes aumentan la eficiencia y reducen los

costes. Las redes de equipos alcanzan estos objetivos de tres formas principales:

e Compartiendo informacion (o datos).
e Compartiendo hardware y software.
e Centralizando la administracion y el soporte.
e De forma mas especifica, los equipos que forman parte de una red pueden
compartir:
v" Documentos (informes, hojas de calculo, facturas, etc.).
Mensajes de correo electronico.
Software de tratamiento de textos.
Software de seguimiento de proyectos.
llustraciones, fotografias, videos y archivos de audio.
Transmisiones de audio y video en directo.
Impresoras.

Faxes.

NS N N N N NN

Modems.
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v" Unidades de CD-ROM vy otras unidades removibles, como unidades Zip
y Jaz.
v" Discos duros.

Y existen mas posibilidades para compartir. Las prestaciones de las redes crecen
constantemente, a medida que se encuentran nuevos métodos para compartir y

comunicarse mediante los equipos. °

2.8 COMPONENTES FISICOS DE UNA RED

Para que dos o mas computadoras puedan comunicarse es necesario contar con
ciertos componentes basicos de hardware, que permitan la interconexion dentro de

los cuales se mencionan:

e SERVIDOR

Es una maquina de gran capacidad cuyo propésito es proveer datos de modo que

otras maquinas puedan utilizarlos.

e ESTACIONES DE TRABAJO

En informatica una estacion de trabajo (en inglés Workstation) es un microordenador
de altas prestaciones destinado para trabajo técnico o cientifico. En una red de
computadoras, es una computadora que facilita a los usuarios el acceso a los
servidores y periféricos de la red. A diferencia de una computadora aislada, tiene una
tarjeta de red y esta fisicamente conectada por medio de cables u otros medios no
guiados con los servidores. Los componentes para servidores y estaciones de

trabajo alcanzan nuevos niveles de rendimiento informético, al tiempo que ofrecen

® AUTOR DESCONOCIDO; Concepto de Red local; http://kb.iu.edu/data/aesx.html
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fiabilidad, compatibilidad, escalabilidad y arquitectura avanzada ideales para

entornos multiproceso.

e GATEWAY (PUERTA DE ENLACE)

Es un dispositivo que permite interconectar redes con protocolos y arquitecturas
diferentes a todos los niveles de comunicacién. Su propésito es traducir la

informacion del protocolo utilizado en una red al protocolo usado en la red de destino.

e PUENTE O BRIDGE

Es un dispositivo de interconexion de redes de ordenadores que opera en la capa
dos (nivel de enlace de datos) del modelo OSI. Este interconecta dos segmentos de
red (o divide una red en segmentos) haciendo el pasaje de datos de una red hacia

otra, con base en la direccion fisica de destino de cada paquete.

Un bridge conecta dos segmentos de red como una sola red usando el mismo
protocolo de establecimiento de red. Funciona a través de una tabla de direcciones
MAC detectadas en cada segmento a que esta conectado. Cuando detecta que un
nodo de uno de los segmentos esta intentando transmitir datos a un nodo del otro, el
bridge copia la trama para la otra subred. Por utilizar este mecanismo de aprendizaje

automatico, los bridges no necesitan configuracion manual.

La principal diferencia entre un bridge y un hub es que el segundo pasa cualquier
trama con cualquier destino para todos los otros nodos conectados, en cambio el
primero sélo pasa las tramas pertenecientes a cada segmento. Esta caracteristica
mejora el rendimiento de las redes al disminuir el trafico inatil. Para hacer el bridging

o interconexidon de mas de dos redes, se utilizan los switch.

Se distinguen dos tipos de bridge:
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v Locales: sirven para enlazar directamente dos redes fisicamente

cercanas.

v Remotos o de area extensa: se conectan en parejas, enlazando dos o
mas redes locales, formando una red de area extensa, a través de lineas

telefénicas.

e TARJETA DE RED

Permite la comunicacion entre diferentes aparatos conectados entre si y también
permite compartir recursos entre dos 0 mas equipos (discos duros, CD-ROM,
impresoras, etc). A las tarjetas de red también se les llama adaptador de red o NIC
(Network Interface Card, tarjeta de interfaz de red en espafiol). Hay diversos tipos de
adaptadores en funcién del tipo de cableado o arquitectura que se utilice en la red
(coaxial fino, coaxial grueso, Token Ring, etc.), pero actualmente el mas comun es

del tipo Ethernet utilizando un interfaz o conector RJ-45.

Cada tarjeta de red tiene un numero de identificacion Unico de 48 bits, en
hexadecimal llamado direccion MAC (no confundir con Apple Macintosh). Estas
direcciones hardware unicas son administradas por el Institute of Electronic and
Electrical Engineers (IEEE). Los tres primeros octetos del nimero MAC son
conocidos como OUI e identifican a proveedores especificos y son designados por la
IEEE.

Se denomina también NIC al chip de la tarjeta de red que se encarga de servir como
interfaz de Ethernet entre el medio fisico (por ejemplo un cable coaxial) y el equipo
(por ejemplo un ordenador personal o una impresora). Es un chip usado en
computadoras o periféricos tales como las tarjetas de red, impresoras de red o
sistemas integrados (embebed en inglés), para conectar dos o0 mas dispositivos entre
si a través de algun medio, ya sea conexion inalambrica, cable UTP, cable coaxial,

fibra dptica, etcétera.

Ethernet: es un estandar de redes de computadoras de area local con acceso al

medio por contienda CSMA/CDes Acceso Multiple por Deteccion de Portadora con
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Deteccién de Colisiones"), es una técnica usada en redes Ethernet para mejorar sus
prestaciones. El nombre viene del concepto fisico de ether. Ethernet define las
caracteristicas de cableado y sefalizacién de nivel fisico y los formatos de tramas de

datos del nivel de enlace de datos del modelo OSI.

La Ethernet se tomO0 como base para la redaccion del estandar internacional IEEE
802.3. Usualmente se toman Ethernet e IEEE 802.3 como sindnimos. Ambas se
diferencian en uno de los campos de la trama de datos. Las tramas Ethernet e IEEE

802.3 pueden coexistir en la misma red.

Fast Ethernet 0 Ethernet de alta velocidad: es el nombre de una serie de estandares
de IEEE de redes Ethernet de 100 Mbps (megabits por segundo). El nombre Ethernet
viene del concepto fisico de ether. En su momento el prefijo fast se le agreg6 para

diferenciarla de la version original Ethernet de 10 Mbps.

Las redes tradicionales operaban entre 4 y 16 Mbps. Mas del 40 % de todos los Pc’s
estan conectados a Ethernet. Tradicionalmente Ethernet trabajaba a 10 Mbps. A
estas velocidades, dado que las compafias producen grandes ficheros, pueden tener
grandes demoras cuando envian los ficheros a través de la red. Estos retrasos

producen la necesidad de mayor velocidad en las redes.

e EL MEDIO

Constituido por el cableado y los conectores que enlazan los componentes de la red.
Los medios fisicos mas utilizados son el cable de par trenzado, par de cable, cable

coaxial y la fibra éptica (cada vez en mas uso esta ultima).

2.8.1 CONCENTRADORES

AL ICIC LI

Un concentrador (hub) es un elemento de hardware que

permite concentrar el trafico de red que proviene de

multiples hosts y regenerar la sefial. EI concentrador es una entidad que cuenta con
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determinada cantidad de puertos (posee tantos puertos como equipos a conectar
entre si, generalmente 4, 8, 16 6 32). Su unico objetivo es recuperar los datos
binarios que ingresan a un puerto y enviarlos a los demas puertos. Al igual que un
repetidor, el concentrador funciona en el nivel uno del modelo OSI. Es por ello que a

veces se lo denomina repetidor multipuertos.

El concentrador (hub) conecta diversos equipos entre si, a veces dispuestos en
forma de estrella, de donde deriva el nombre de HUB (que significa cubo de rueda en
inglés; la traduccion espafiola exacta es repartidor) para ilustrar el hecho de que se

trata del punto por donde se cruza la comunicacion entre los diferentes equipos.

TIPOS DE CONCENTRADORES

Existen diferentes categorias de

Jirecto madiante an able ablede cruce

concentradores (hubs):

« Concentradores "activos"; Estan

conectados a una fuente de alimentacion

—

> Conexion

eléctrica y permiten regenerar la sefial

que se envia a los diferentes puertos;

o Puertos "pasivos": simplemente envian la sefial a todos los host conectados,

sin amplificarla.

CONEXION DE MULTIPLES CONCENTRADORES

Es posible conectar varios concentradores (hubs) entre si para centralizar un gran
namero de equipos. Esto se denomina conexion en cadena. Para ello, so6lo es
necesario conectar los concentradores mediante un cable cruzado, es decir un cable

gue conecta los puertos de entrada/salida de un extremo a aquéllos del otro extremo.
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2.8.2 REPETIDORES

Un repetidor es un dispositivo electrénico que recibe una sefal débil o de bajo nivel y
la retransmite a una potencia o nivel mas alto, de tal modo que se puedan cubrir

distancias mas largas sin degradacion o con una degradacion tolerable.

En telecomunicacion el término repetidor tiene los siguientes significados

normalizados:

1. Un dispositivo analégico que amplifica una seflal de entrada,

independientemente de su naturaleza (analdgica o digital).

2. Un dispositivo digital que amplifica, conforma, retemporiza o lleva a cabo una
combinacién de cualquiera de estas funciones sobre una sefial digital de

entrada para su retransmision.

Una puerta de enlace o gateway es normalmente un equipo informatico configurado
para hacer posible a las maquinas de una red local (LAN) conectadas al de un
acceso hacia una red exterior, generalmente realizando para ello operaciones de
traduccion de direcciones IP (NAT: Network Address Translation). Esta capacidad de
traduccién de direcciones permite aplicar una técnica llamada IP Masquerading
(enmascaramiento de IP), usada muy a menudo para dar acceso a Internet a los
equipos de una red de area local compartiendo una Unica conexion a Internet, y por

tanto, una Unica direccion IP externa.

La direccion IP de un gateway (0 puerta de enlace) a menudo se parece a
192.168.1.1 o0 192.168.0.1 y utiliza algunos rangos predefinidos, 127.x.X.x, 10.X.X.X,
172.x.x.x, 192.x.X.X, que engloban o se reservan a las redes locales. En caso de usar
un ordenador como gateway, necesariamente se debera tener instaladas 2 tarjetas

de red.'®

1 RAYA, JOSE LUIS; RAYA, CRISTINA. Ob. cit., p. 28-33
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2.9 SERVIDORES

En informatica, un servidor es una computadora que, formando parte de una red,
provee servicios a otras computadoras denominadas clientes. Ademas se mencionan

otros conceptos:

“Una computadora en la que se ejecuta un programa que realiza alguna tarea en
beneficio de otras aplicaciones llamadas clientes, tanto si se trata de un ordenador
central (mainframe), un miniordenador, un ordenador personal, una PDA o
un sistema integrado; sin embargo, hay computadoras destinadas Unicamente a

proveer los servicios de estos programas: estos son los servidores por antonomasia.”

“Un servidor no es necesariamente una maquina de Ultima generacién de grandes
proporciones, no es necesariamente un superordenador, un servidor puede ser
desde una computadora vieja, hasta una maquina sumamente potente (ejemplo:
servidores web, bases de datos grandes, etc. Procesadores especiales y hasta
varios terabytes de memoria). Todo esto depende del uso que se le dé al servidor. Si
uno desea, puede convertir al equipo como un servidor instalando un programa que
trabaje por la red y a la que los usuarios de su red ingresen a través de un programa

de servidor web como Apache.”

ﬁ[[‘:l %

s m

ncilla =

Una red sencila

2.9.1 TIPOS DE SERVIDORES

= Servidor de archivo: es el que almacena varios tipos de archivos y los distribuye

a otros clientes en la red.
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Servidor de impresiones: controla una o mas impresoras y acepta trabajos de
impresion de otros clientes de la red, poniendo en cola los trabajos de impresion
(aunque también puede cambiar la prioridad de las diferentes impresiones), y
realizando la mayoria o todas las otras funciones que en un sitio de trabajo se
realizaria para lograr una tarea de impresion si la impresora fuera conectada

directamente con el puerto de impresora del sitio de trabajo.

Servidor de correo: almacena, envia, recibe, enruta y realiza otras operaciones

relacionadas con un email para los clientes de la red.

Servidor de fax: almacena, envia, recibe, enruta y realiza otras funciones
necesarias para la transmision, la recepcién y la distribucion apropiadas de los

fax.

Servidor de la telefonia: realiza funciones relacionadas con la telefonia, como es
la de contestador automatico, realizando las funciones de un sistema interactivo
para la respuesta de la voz, almacenando los mensajes de voz, encaminando las
llamadas y controlando también la red o el Internet, por ejemplo la entrada

excesiva de la voz sobre IP (VolIP), etc.

Servidor proxy: realiza un cierto tipo de funciones a nombre de otros clientes en
la red para aumentar el funcionamiento de ciertas operaciones (por ejemplo:
prefetching y depositar documentos u otros datos que se soliciten muy
frecuentemente), también proporciona servicios de seguridad, incluyendo
un cortafuegos. Permite administrar el acceso a internet en una red de

computadoras permitiendo o negando el acceso a diferentes sitios web.

Servidor del acceso remoto (RAS): controla las lineas del médem de los
monitores u otros canales de comunicacion de la red para que las peticiones
conecten con la red de una posicibn remota, responde llamadas telefénicas
entrantes o reconoce la peticion de la red y realiza la autentificacion necesaria y

otros procedimientos necesarios para registrar a un usuario en la red.
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Servidor de uso: realiza la parte l6gica de la informatica o del negocio de un uso
del cliente, aceptando las instrucciones para que se realicen las operaciones de
un sitio de trabajo y sirviendo los resultados a su vez al sitio de trabajo, mientras
que el sitio de trabajo realiza el interfaz operador o la porcion del GUI del proceso
(es decir, la logica de la presentacion) que se requiere para trabajar

correctamente.

Servidor web: almacena documentos HTML, imagenes, archivos de texto,
escrituras, y demas material Web compuesto por datos (conocidos
colectivamente como contenido), y distribuye este contenido a clientes que la

piden en la red.

Servidor de Base de Datos (data base server): provee servicios de base de
datos a otros programas u otras computadoras, como es definido por el modelo
cliente-servidor. También puede hacer referencia a aquellas computadoras

(servidores) dedicadas a ejecutar esos programas, prestando el servicio.

Servidor de reserva: tiene el software de reserva de la red instalado y tiene
cantidades grandes de almacenamiento de la red en discos duros u otras formas
del almacenamiento (cinta, etc.) disponibles para que se utilice con el fin de
asegurarse de que la pérdida de un servidor principal no afecte a la red. Esta

técnica también es denominada clustering **

e CLIENTE-SERVIDOR

La arquitectura cliente-servidor sustituye a la arquitectura monolitica en la que no hay

distribucién, tanto a nivel fisico como a nivel logico. Esta arquitectura consiste

basicamente en un cliente que realiza peticiones a otro programa (el servidor) que le

da respuesta. Aunque esta idea se puede aplicar a programas que se ejecutan sobre

' RAYA, JOSE LUIS; RAYA, CRISTINA. Ob. cit., p. 3.
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una sola computadora es mas ventajosa en un sistema

operativo multiusuario distribuido a través de una red de computadoras.

La separacion entre cliente y servidor es una separacion de tipo logico, donde el
servidor no se ejecuta necesariamente sobre una sola maquina ni es necesariamente
un solo programa. Los tipos especificos de servidores incluyen los servidores web,
los servidores de archivo, los servidores del correo, etc. Mientras que sus propositos

varian de unos servicios a otros, la arquitectura basica seguira siendo la misma.

CARACTERISTICAS

En la arquitectura C/S el remitente de una solicitud es conocido como cliente. Sus

caracteristicas son:

¢ Quien inicia solicitudes o peticiones, tienen por tanto un papel activo en la
comunicacion (dispositivo maestro o0 amo).

e Esperay recibe las respuestas del servidor.

e Porlo general, puede conectarse a varios servidores a la vez.

¢ Normalmente interactia directamente con los usuarios finales mediante

una interfaz gréafica de usuario.

Al receptor de la solicitud enviada por un cliente se conoce como servidor. Sus

caracteristicas son:

= Al iniciarse esperan a que lleguen las solicitudes de los clientes, desempefian
entonces un papel pasivo en la comunicacion (dispositivo esclavo).

= Tras la recepcion de una solicitud, la procesan y luego envian la respuesta al

cliente.

= Por lo general, aceptan conexiones desde un gran niumero de clientes (en ciertos

casos el nimero maximo de peticiones puede estar limitado).
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= No es frecuente que interactten directamente con los usuarios finales*?.

2.10 SISTEMAS OPERATIVOS DE RED

2.10.1 WINDOWS SERVER 2003

Windows Server 2003 es la version de Windows para [
servidores lanzada por Microsoft en el afio 2003. Esta g

basada en el nucleo de Windows XP, al que se le han §

afladido una serie de servicios, y se le han bloqueado

algunas caracteristicas (para mejorar el rendimiento, o

simplemente porque no seran usadas). En términos generales, Windows Server
2003 es un Windows XP simplificado, no con menos funciones, sino que estas
estan deshabilitadas por defecto para obtener un mejor rendimiento y para centrar

el uso de procesador en las caracteristicas de servidor

Actualmente existen cuatro versiones de Windows 2003, aunque todas ellas cuentan

a su vez con versiones de 32 y 64 bits (excepto Web Edition). Las versiones son:

o Web Edition: disefiado para los servicios y el hospedaje Web.

o Standard Edition: el mas verséatil de todos, ofrece un gran numero de

servicios utiles para empresas de cualquier tamafo.

o Enterprise Edition: para empresas de mayor tamafio que la Standard Edition.

12 ESPINEIRA, PERFECTO MARINO. Arquitectura cliente/servidor. México, Editorial Alfaomega,
2002. p. 398.
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o Datacenter Edition: Para empresas que requieran bases de datos mas

escalables y un procesamiento de transacciones de gran volumen.

8. Service Pack 1 (SP1)

El 30 de marzo de 2005, Microsoft lanza el SP1 (Service Pack 1), para todas las
versiones de Windows 2003. Con él, dotan al Sistema operativo de las mejoras
incluidas en el SP2 de Windows XP, tales como una nueva interfaz para el
Cortafuegos (aunque al tratarse de un servidor, el cortafuegos estara deshabilitado
por defecto), o la correccion de todos los bugs aparecidos hasta la fecha en
Windows 2003.

9. Release 2 (R2)

El 6 de diciembre de 2005, Microsoft lanzé una revision de Windows Server 2003
denominada Windows Server 2003 R2. Promete mejoras como mas eficiencia o

mas productividad de los usuarios.
Sus caracteristicas mas importantes son:
« Sistema de archivos NTFS:
o 1. Cuotas

o 2. Encriptacion y compresion de archivos, carpetas y unidades

completas.

o 3. Permite montar dispositivos de almacenamiento sobre sistemas de

archivos de otros dispositivos al estilo Unix

e Gestion de almacenamiento, backups: incluye gestion jerarquica del
almacenamiento, consiste en utilizar un algoritmo de caché para pasar los
datos menos usados de discos duros a medios Opticos o similares mas

lentos, y volverlos a leer a disco duro cuando se necesitan.
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Active Directory: Directorio de organizacion basado en LDAP, permite
gestionar de forma centralizada la seguridad de una red corporativa a nivel

local.

Autentificacion Kerberos5

DNS con registro de IP'S dinamicamente

Politicas de seguridad
Los servidores que maneja Windows 2003 son:
e Servidor de archivos
e Servidor de impresion
e Servidor de aplicaciones
e Servidor de correo (SMTP/POP)
e Servidor de terminal
e Servidor de Redes privadas virtuales (VPN) (o acceso remoto al servidor)
e Controlador de Dominios (mediante Active Directory)
e Servidor DNS
e Servidor DHCP
e Servidor de Streaming de Video

e Servidor WINS®

¥ AUTOR DESCONOCIDO; Windows Server 2003; http://es.wikipedia.org/wiki/Microsoft_Windows
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2.10.2 WINDOWS SERVER 2008

Windows Server 2008 es el nombre de un sistema operativo disefiado para
servidores de Microsoft. Es el sucesor de Windows Server 2003, distribuido al publico
casi cinco afos antes. Al igual que Windows Vista, Windows Server 2008 se basa en
el ndcleo Windows NT 6.0. Posteriormente se lanzé una segunda version,

denominada Windows Server 2008 R2.

2.10.3 CARACTERISTICAS DE WINDOWS SERVER 2008

Hay algunas diferencias (unas sutiles y otras no tanto) con respecto a la arquitectura
del nuevo Windows Server 2008, que pueden cambiar drasticamente la manera en
gue se usa este sistema operativo. Estos cambios afectan a la manera en que se
gestiona el sistema hasta el punto de que se puede llegar a controlar el hardware de
forma mas efectiva, se puede controlar mucho mejor de forma remota y cambiar de

forma radical la politica de seguridad. Entre las mejoras que se incluyen, estan:

e Nuevo proceso de reparacion de sistemas NTFS: proceso en segundo plano
que repara los archivos danados.

o Creacion de sesiones de usuario en paralelo: reduce tiempos de espera en los
terminal services y en la creacion de sesiones de usuario a gran escala.

o Cierre limpio de servicios.

« Sistema de archivos SMB2: de treinta a cuarenta veces mas rapido el acceso
a los servidores multimedia.

e Address Space Load Randomization (ASLR): proteccién contra malware en la
carga de controladores en memoria.

e Windows Hardware Error Architecture (WHEA): protocolo mejorado vy
estandarizado de reporte de errores.

e Virtualizacion de Windows Server: mejoras en el rendimiento de la

virtualizacion.

49



o PowerShell: inclusion de una consola mejorada con soporte GUI para
administracion.
e Server Core: el nacleo del sistema se ha renovado con muchas y nuevas

mejoras.

La mayoria de las ediciones de Windows Server 2008 estan disponibles en 64 y32
bits. Windows Server 2008 para sistemas basados en Itanium soporta procesadores
IA-64. La version 1A-64 se ha optimizado para escenarios con altas cargas de trabajo
como servidores de bases de datos y aplicaciones de linea de negocios (LOB). Por
ende no esta optimizado para su uso como servidor de archivos o servidor de
medios. Microsoft ha anunciado que Windows Server 2008 sera el ultimo sistema
operativo para servidores disponible en 32 bits. Windows Server 2008 esta disponible

en las ediciones que figuran a continuacion, similar a Windows Server 2003.

« Windows Server 2008 Standard Edition (x86 y x86-64)

« Windows Server 2008 R2 Todas las Ediciones (Solo 64Bit)

e Windows Server 2008 Enterprise Edition (x86 y x86-64)

e Windows Server 2008 Datacenter Edition (x86 y x86-64)

e Windows HPC Server 2008 (reemplaza Windows Compute Cluster Server
2003)

e Windows Web Server 2008 (x86 y x86-64)

e Windows Storage Server 2008 (x86 y x86-64)

« Windows Small Business Server 2008 (Nombre clave "Cougar") (x86-64) para
pequefias empresas

e Windows Essential Business Server 2008 (Nombre clave "Centro") (x86-64)
para empresas de tamafio medio.

« Windows Server 2008 para sistemas basados en Itanium™*

* AUTOR DESCONOCIDO; Windows Server 2008; http://es.wikipedia.org/wiki/Windows_Server 2008
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2.11 SERVICIOS BASICOS DE WINDOWS SERVER

Cualquier red TCP/IP de cierto tamafio necesita utilizar los servicios DHCP y DNS.
Los servidores DHCP ofrecen dinamicamente a los clientes los parametros de
configuracion IP (IP, mascara de red, puerta de enlace, etc). Los servidores DNS
traducen los nombres de los host en direcciones IP, o viceversa. Y el enrutamiento,

permite conectar dos redes TCP/ IP.

e DNS

Un servidor DNS es el encargado de gestionar los datos de uno o mas dominios,
recibiendo, el conjunto de dominios que es capaz de resolver un Unico servidor, el
nombre de zona. Lo normal es que cada zona tenga un servidor primario que obtiene
los datos de un fichero y uno o mas secundarios que obtienen los datos de un
servidor primario. Los servidores de nombre, apuntaran a los servidores encargados
de resolver esas zonas, de tal forma que estos servidores responderan directamente

a peticiones de nombres que pertenezcan a su zona.

Se debe resaltar la diferencia entre el concepto de zona y el de dominio. Una zona es
un concepto que representa a uno o mas dominios, conteniendo sus datos. Un
dominio es un nombre que agrupa a otros computadores o0 subdominios.
Normalmente, ademas del servidor primario de zona, de dispone de uno o mas
servidores secundarios, para que estas computadoras trabajen con datos correctos,
lo que hacen es pedirselos al servidor primario mediante lo que se llama

transferencia de zona.

e DHCP

DHCP es un servicio fundamental para cualquier red basada en TCP/IP que tenga
muchos clientes. DHCP permite que los clientes inicien y reciban de manera

automatica los parametros de configuracion IP (IP mascara de red, puerta de enlace,
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etc). El servicio DHCP es muy utilizado en ambientes donde hay un menor nimero
de direcciones IP que de clientes (las conexiones a Internet). Al facilitar el servidor
DHCP las direcciones IP de forma automatica se consigue un mejor grado de
utilizacion, ya que si un ordenador esta apagado o descontado de la red, no utiliza

ninguna direccion IP.

Para los dispositivos que sea necesario mantener la direccion IP fija (servidor web,
impresora en red), DHCP permite realizar una reserva de la direccion IP. De esta
manera solo el dispositivo, a través de su direccion MAC, puede acceder a la

direccion IP reservada.

La reserva de direcciones se suele utilizar para asignar de forma estatica la direccion
IP a un dispositivo que no debe cambiar de direccion IP, por ejemplo, seria un
inconveniente si una impresora de red cambia su direccién IP, ya que deberia

configurar continuamente el ordenador para poder imprimir.

Aunque los servidores DHCP no son objetos de elevado valor para los hackers,

existen varias razones por lo que hay que asegurarlos:

v Como el nimero de direcciones IP es limitado, un usuario no autorizado
puede realizar un ataque de denegacion de servicio si adquiere todas las

direcciones IP libres.

v" Un usuario con acceso fisico a la red puede utilizar su propio servidor DHCP
que proporcione a los clientes IP pardmetros de configuracion para que los

datos pasen por su ordenador y asf escuchar el trafico de la red™

!> Bonfill Mario. Firewall y conceptos generales;
http://mercadosunidos.wordpress.com/2007/09/21/que-es-un-firewall/
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e DIRECTORIO ACTIVO (ACTIVE DIRECTORY)

El directorio activo es la implementacion de los servicios de directorio para Windows.
Su objetivo fundamental es ampliar las funciones del sistema de dominio para facilitar

la gestion y administracion de las redes.
Su estructura se basa en los siguientes conceptos:

v" Dominio: es la estructura fundamental, permite agrupar todos los objetos que
se administraran de forma estructurada y jerarquica.

v" Unidad Organizativa: es una unidad jerarquica inferior del dominio que puede
estar compuesta por una serie de objetos y/o otras unidades organizativas.

v' Grupos: son conjunto de objetos del mismo tipo y se utilizan
fundamentalmente para la asignacién de derechos de acceso a los recursos.

v' Objeto: es una representacion de un recurso de red (usuarios, computadoras,

impresoras), otros™®.

2.12 LINUX'Y LAS REDES DE ORDENADORES

Cuando se trabaja con Linux se esta ante un sistema operativo orientado al trabajo
de redes de ordenadores. Se dice esto porque cuando se trabaja con un sistema
como Ms-Dos se sabe que todas las operaciones que conllevan las o6rdenes
ejecutadas se llevan a cabo dentro de la carcasa del ordenador mientras que en

Linux no se puede garantizar esta afirmacion.

Linux dispone de varios protocolos como PPP, SLIP, TCP/IP, PLIP, etc, para la
transferencia de archivos entre plataforma. Tiene a su disposicion multitud de
aplicaciones de libre distribucion que permiten navegar a través de Internet y enviar y
recibir correo electronico. Posee gran variedad de comandos para comunicacion

interna entre usuarios que se encuentren ubicados en plataformas distintas (gracias

® RAYA, JOSE LUIS; RAYA, CRISTINA. Ob. cit., p. 18.
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a utilidades como telnet). En fin, un universo de posibilidades de comunicacién a
recopilar las distintas aplicaciones escritas para Linux y ponerlas en uno u otro
formato, con diferentes facilidades de instalacion, mantenimiento y configuracion. La
licencia garantiza la libre distribucion de las aplicaciones, pero las empresas pueden
cobrar por el trabajo de agrupar un determinado conjunto de esas aplicaciones y
hacer méas sencilla su instalacién. Lo Gnico que no varia para nadie es el nucleo del

sistema, que se desarrolla de forma coordinada y con actualizaciones sistematicas.

Expertos en Servidor Linux muestran que la distribucién Debian ofrece una gama de
productos alternativos para pequefias y medianas empresas. Desde servidores de

archivos hasta servidores de fax, correo electronico o seguridad informatica.

Samba, es una implementacion de cédigo abierto del sistema de archivos utilizado
en el servidor de Linux y que cuenta con la ventaja que puede utilizarse para
compartir ficheros e impresoras con PCs corriendo Microsoft Windows, ademas de
tener una notable compatibilidad con Microsoft Active Directory para autentificacion

de usuarios.

El mejor rendimiento de Samba en el servidor linux implica que pueden utilizarse
maquinas de menor coste que en las alternativas, permitiendo reducir las inversiones
necesarias en nuevo hardware. Con solo el coste de las licencias de servidor de
Windows es posible adquirir el hardware necesario para montar una maquina con un
servidor linux, Samba y entorno de codigo abierto. Samba esta disponible libre de
coste y existen versiones para versiones comerciales de unix, incluidos IBM AIX, HP-
UX vy solaris. También esta disponible para varias versiones de servidores linux,
Novell Netware y VMS.*’

" AUTOR DESCONOCIDO; Servidor Linux; http://doc.ubuntu-es.org/Servidores
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2.12.1 SERVICIOS QUE PUEDEN SER INSTALADOS EN
SERVIDORES LINUX

_ _ ) Servidor Firewall (Muro-
Sistema Operativo Servidor Web
Cortafuegos)
Servidor de Correo Servidor Antivirus y )
o ) Servidor Proxy
Electronico Antispam
Servidor Samba Servidor DHCP Servidor DNS
_ ) Servidor Base de Datos
Servidor LDAP Servidor NFS
) Levantamiento de Andlisis y Diagnostico de
Servidor FTP o _ _
Requerimientos Servidores Linux

Tabla 4: Servidores Linux

e FIREWALL

Un firewall es un sistema o grupo de sistemas que impone una politica entre una
red o un equipo privado e Internet, determinando qué servicios de red son
accesibles por los usuarios externos e internos. Para que el firewall funcione de
forma efectiva, todo el trafico de informacion tendra que pasar por él, para poder
ser inspeccionado mediante el uso de politicas de seguridad, y supervisar los
registros de seguridad creando un perimetro de defensa disefiado para proteger la

informacion.

El firewall ofrece un punto de seguridad vigilado vy, asi, si aparece alguna actividad
sospechosa genera una alarma ante la posibilidad de que ocurra un ataque.
Constituye una especie de “barrera logica” delante de nuestra red o nuestro equipo
que examina todos y cada uno de los paquetes de informacion que tratan de

atravesarla.
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Las principales funciones de los firewalls o cortafuegos son las siguientes:
bloquear el acceso a determinados lugares en Internet (redes, subredes, nodos
especificos), o prevenir que ciertos usuarios 0 maquinas puedan acceder a ciertos
servidores o servicios y bloquear el acceso a nuestra red o equipo desde ciertas

magquinas.

Filtrar los paquetes que circulan entre la red local e Internet, de modo que so6lo
aquellos correspondientes a servicios permitidos puedan pasar (Telnet, e-mail, ftp,
www), vigilar el trafico. Supervisar el destino, origen y cantidad de informacion
enviados o recibidos. Almacenar total o selectivamente los paquetes que circulan

por el cortafuego con el fin de analizarlos en caso de problemas.

La tecnologia utilizada por un firewall puede ir desde un simple filtrado de paquetes

basandose en direcciones IP hasta avanzadas técnicas de andlisis de protocolos.

FijAndose en el modo en que han sido implementados se pueden clasificar en dos

tipos:

Firewalls basados en hardware. Estos firewalls utilizan una caja fisica sellada para
evitar su alteracion. Cuentan con la ventaja de que son independientes de fallos en
el sistema operativo de nuestra maquina pero son de alto coste econdémico. Tienen

un caracter profesional y se utilizan en redes de caracter empresarial.

Firewalls basados en software. Son aplicaciones que se ejecutan en nuestra
maquina y que realizan funciones similares a las que realizan los firewalls basados
en hardware. Son de menor precio que los anteriores y permiten realizar un filtrado
a nivel de aplicaciones. Dentro de los firewalls de este tipo se incluyen los firewalls
personales, que son un tipo de firewalls basados en software destinados a uso

domeéstico e ideales para incrementar la proteccion de nuestra conexion ADSL.

¢,Como se transmite la informacion en Internet? La informacion que es enviada
a través de Internet se transmite mediante el protocolo TCP/IP. Como todos los

equipos conectados a Internet entienden este protocolo, todos pueden
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comunicarse entre si dentro de Internet. TCP e IP son dos partes independientes.
TCP es el encargado de dividir la informacién en paquetes y trabaja entre puertos,
mientras que IP es el responsable del enrutamiento de estos paquetes los cuales
tienen por origen y destino una direccion IP que identifica a y desde donde es

enviada la informacion.*®

e PROXY O GATEWAY DE APLICACION.

A pesar del separado dinamico de paquetes y del NAT siempre quedan resquicios
para dedicar un paso mas alla en la proteccion se ha desarrollado otra técnica
conocida como proxy de aplicacion, que Gateway de aplicacibn pasarela de
aplicacion o simplemente proxy, en definitiva se trata de una version mas elaborada

del filtrado de paquetes.

La principal diferencia entre el filtrado de paquetes de un proxy, mientras que el
primero solo inspecciona la cabecera de los paquetes IP, el segundo es capaz de
inspeccionar completamente el cuerpo del paquete. Por tanto, el proxy inspecciona
los datos de la capa de aplicacion, de alli el nombre de Gateway o proxy de

aplicacion.

El analisis del cuerpo del paguete permite incorporar nuevos servicios de filtrado por
ejemplo un proxy puede inspeccionar los paquetes de una comunicacion FTP en
busca de determinados nombres de archivos a los que bloquea para realizar una
inspeccion tan detallada, el proxy analiza el paquete completo en busca de
coincidencia con sus reglas de filtrado (entre las que se puede estar una lista de
nombre de archivos prohibidos), y cuando termina el analisis genera el paquete antes
de enviarlo al destino. Esto supone dos cosas los paquetes que llegan al destino no
son los originales enviados por el origen sino los que el proxy a reconstruido con la

garantia de que no contiene ningun dato sospechoso.

®  BONFILL MARIO. Que es un firewall y otros conceptos fundamentales;
http://mercadosunidos.wordpress.com/2007/09/21/que-es-un-firewall/
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El proxy tiene que entender todos los protocolos de aplicacion para poder llevar a

cabo una proteccién completa de las comunicaciones.

El proxy de aplicacibn mantiene dos comunicaciones separadas, una es el proxy y el
ordenador interno, y otra entre el proxy y el servidor de destino. En la primera, el
proxy actia como servidor para el ordenador interno y en la segunda como cliente

para el servidor de internet.

Es interesante sefialar que si la funcion del proxy deja de funcionar, se pierde
completamente la comunicacién. Esto no ocurre con el filtrado de paquetes, donde,
en caso de blogueo de la funcién del filtrado, la comunicacion continua, aunque sin
inspeccion. Por tanto un pirata podria intentar atacar un firewall de filtrado de
paquetes para dejarlo fuera de servicio y poder posteriormente, entrar impunemente

en la red.

Esta debilidad no la tiene un proxy otra de las ventajas del proxy es que puede
inspeccionar el trafico de la red que utiliza multiples conexiones el filtrado de
paquetes no reconoce esas multiples conexiones como pertenecientes a una misma

aplicacion®.

'Y CARBALLAR FALCON JOSE ANTONIO. Proxy o gateway de aplicacién. México, Alfaomega grupo
editor, 2006. p. 124-125.
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CAPITULO 1l

INVESTIGACION DE CAMPO: SOBRE LOS PROBLEMAS QUE LOS
ESTUDIANTES PERCIBEN EN EL USO DE LAS REDES
ALAMBRICAS E INALAMBRICAS EN LA UFG — CRO

3.1 GENERALIDADES

El presente capitulo describe la forma en que se llevé a cabo la investigacion a fin de
determinar la situacién actual de la Universidad Francisco Gavidia CRO, respecto a
los problemas que los estudiantes perciben en el uso de las redes alambricas e
inaldmbricas, informacién que contribuird al logro de los objetivos que persiguen la

investigacion, al igual que la metodologia utilizada para el desarrollo de esta.

La investigacion de campo se llevd a cabo para obtener informacién que al
clasificarse y analizarse, proporcione las bases necesarias para corregir los
problemas actuales en las redes tanto alambricas como inalambricas que se utilizan

en las instalaciones de la UFG - CRO.

Para compilar la informacion se utilizé el instrumento de la entrevista realizada al
administrador del centro de cémputo, permitiendo conocer la opinion que él da
respecto al problema de las redes alambricas e inalambricas y el servicio que se les
brindan a los estudiantes, a la vez se usO un instrumento de recoleccion de datos
que es la encuesta dirigida a los alumnos de la UFG-CRO, cuya informacion
permitird conocer los problemas que estos perciben en el uso de las redes

alambricas e inaldmbricas dentro de la institucion.
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3.2 OBJETIVOS

OBJETIVO GENERAL

e Conocer los problemas que los usuarios perciben en el uso de las redes
alambricas e inaldmbricas dentro de las instalaciones UFG-CRO, ademas
obtener informacién sobre las dificultades que enfrentan el administrador de la
red local de UFGNet.

OBJETIVOS ESPECIFICOS

¢ Indagar el grado de satisfaccion que los usuarios obtienen con el uso de

las redes inaldmbricas.

e Determinar los problemas que los usuarios tienen al momento de ingresar

a los servicios que ofrece la web.

¢ Investigar si existen dificultades en el proceso administrativo que efectla el

administrador informéatico en la red de la UFG-CRO.
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3.3 METODOLOGIA DE LA INVESTIGACION

Para la realizacion de la investigacion se utilizé como instrumento la entrevista y el
cuestionario que servirdn para recolectar informacién permitiendo conocer la forma
en que los usuarios utilizan las redes alambricas e inalambricas dentro de las
instalaciones de la UFG-CRO, ademas cuales son algunos problemas que ellos han

tenido en el uso de estas y como pueden ser solventados.

3.4 TIPO DE INVESTIGACION

El tipo de estudio de esta investigacion corresponde a un estudio descriptivo, puesto
qgue la exploracion esté dirigida a analizar los resultados de los problemas que los
usuarios observan y tienen en el uso de las redes alambricas e inalambricas en las

instalaciones de la Universidad Francisco Gavidia CRO.

3.5 IDENTIFICACION DE FUENTES DE INFORMACION

Las fuentes de informacion se dividen en dos formas: primarias y secundarias;

segun el tipo de informacion que proporcionan y el lugar donde se encuentren.

Los libros, revistas, tratados y demas literatura de un autor que ha sido publicado por
alguna editorial se considera como fuente primaria, al igual que todo aquel material
que puede no haber sido editado por una editorial, pero que forman parte de la
informacién institucional documental. Todo aquel material que es generado para
efecto de control o de anotaciones de actividades, puede ser considerado como

fuente de informacién secundaria.
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3.5.1 FUENTES PRIMARIAS

Esta investigacion tiene como fuente de investigacion primaria los siguientes libros:

v Asi se investiga del autor Eladio Zacarias Ortéz.

v" Metodologia para trabajos de investigacion del autor Zampieri R.

v Entrevista dirigida al administrador de UFGNet Centro Regional de Occidente,
debido a que este es un elemento principal para recolectar datos especificos

gue requiere la investigacion.

3.5.2 FUENTES SECUNDARIAS

Como fuentes secundarias se contara con la recoleccion de datos por medio de un
cuestionario que sirve de instrumento de investigacion llamada encuesta dirigida a
los estudiantes, juntamente se obtendra informacion por medio del cuestionario
dirigido a los docentes de la UFG-CRO.

3.6 AMBITO DE LA INVESTIGACION

El ambito de la investigacion se enfocé en la Universidad Francisco Gavidia Centro
Regional de Occidente, para conocer cudles son los problemas que se tienen en
cuanto a las redes alambricas e inalambricas de la institucion realizando una
entrevista al administrador del centro de computo, cuestionarios a los estudiantes de

las diferentes carreras y de algunos docentes que imparten clases en la Universidad.
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3.7 DETERMINACION DEL UNIVERSO O POBLACION

La Universidad cuenta con un universo finito pues se conoce a exactitud el nimero
de estudiantes que la conforman, y estda comprendida por diez carreras
universitarias, para obtener informacion se tomé a los estudiantes de todas las

carreras y de los distintos niveles académicos.

3.7.1 MARCO MUESTRAL

La poblacion objeto de estudio se divide en diez sectores:

a) Licenciatura en Contaduria Publica

b) Licenciatura en Sistemas de Computacion Administrativa
¢) Ingenieria en Sistemas de Computacién

d) Ingenieria Industrial

e) Licenciatura en Ciencias Juridicas

f) Licenciatura en Administracion de Empresas

g) Licenciatura en Mercadeo y Publicidad

h) Licenciatura en Relaciones Publicas

i) Licenciatura en Educacion Parvularia

J) Licenciatura en Administracion de Empresas Turisticas

3.7.2 DISTRIBUCION MUESTRAL
v Poblacién

Una vez que se ha definido cual sera la unidad de analisis, se procede a delimitar la
poblacion que va a ser estudiada y sobre la cual se pretende generalizar los
resultados. Asi, una poblacion es el conjunto de todos los casos que concuerdan

con una serie de especificaciones. Por tanto esta conceptualizacion se aplicara al

63



tema de investigacion: %° “Reestructuracion del disefio fisico de la red inalambrica y
alambrica e incorporacion de una red l6gica que permita proporcionar servicios de
proteccién web para que el administrador informatico controle los equipos y servicios
computacionales de la UFG-CRO. Por ello la poblacion a utilizar son los alumnos de
UFG-CRO que se encuentran actualmente estudiando, que segun los datos de
registro académico son de novecientos veinticinco alumnos, cincuenta y siete

docentes y el administrador del centro de computo de la institucién.

v Muestra

La muestra suele ser definida como un subgrupo de la poblacién. Para seleccionar la

muestra deben delimitarse las caracteristicas de la poblacion. #*

Por tanto, teniendo en cuenta que para seleccionar la muestra se hara de tipo No
Probabilistico Muestreo por Cuotas® que consiste en un disefio de tipo muestreo
dirigido en el cual se fijjan cuotas de acuerdo con ciertos criterio de seleccion
informal, llegando a la conclusion que de la poblacion se tomO una muestra
representativa de 200 estudiantes y 25 docentes que forman parte de la instituciéon

incluyendo también al administrador de UFGNet.

Por tanto, este trabajo de campo se determiné que es de criterio de seleccion
informal, siendo el que mejor se apega debido a que se contaba con el nimero total
de la poblacidén objetivo y con ese dato se podria categorizar la muestra basada en
las carreras que imparte la UFG-CRO y asi establecer el nUmero de cuestionarios

asignados a los docentes como a los alumnos.

% Roberto H. Sampieri; Carlos Fernandez; Pilar Baptista. Poblacién. México, Mac Graw Hill, 2003. p.
303.

! Roberto H Sampieri; Carlos Fernandez; Pilar Baptista. Ob. cit., p.305.

%2 |bidem, p. 329.
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e DISTRIBUCION DE LA MUESTRA POR CUOTAS DE LAS CARRERAS DE

LA UFG-CRO
NOMBRE DE LA CARRERA PORCENTAJE

Licenciatura en Contaduria Publica 04%
Licenciatura en Sistemas de Computacion Administrativa 11%
Ingenieria en Sistemas de Computacion 29%
Ingenieria Industrial 04%
Licenciatura en Ciencias Juridicas 05%
Licenciatura en Administracién de Empresas 10%
Licenciatura en Mercadeo y Publicidad 13%
Licenciatura en Relaciones Publicas 11%
Licenciatura en Educacion Parvularia 02%
Licenciatura en Administraciéon de Empresas Turisticas 11%

TOTAL 100%

Tabla 1: Distribuciéon de la muestra

e DISTRIBUCION DE LA MUESTRA POR CUOTAS DE DOCENTES DE LA

UFG-CRO

LICENCIADOS/INGENIERO | PORCENTAJE

MASCULINO 60
FEMENINO 40
TOTAL 100

Tabla 2: Distribucién de la muestra por cuotas de los docentes de la UFG-CRO
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3.8 DISENO DE HERRAMIENTAS DE INVESTIGACION

Para la investigacion se utilizaron diferentes herramientas para recolectar

informacion, las que se explican a continuacion.

3.8.1 CUESTIONARIO ESTRUCTURADO

Para recopilar informacion de los estudiantes, se hara uso de un cuestionario con
nueve preguntas cerradas y abiertas dirigida a los alumnos con el fin de determinar
los problemas que existen en la Universidad respecto a la red aldmbrica e
inaldmbrica (Ver anexo 3) a la vez se hara un cuestionario de nueve preguntas dirigido

a los docentes que hacen uso de la red inalambrica (Ver anexo 4)

3.8.2 GUION DE LA ENTREVISTA

El mecanismo a utilizar para la recoleccion de informacién sera la entrevista
estructura. Para responder a la necesidad de conocer la situacion del area de
UFGNet. De igual forma se establecera una comunicacion interpersonal con el
administrador del centro de cOmputo para conocer los problemas o situaciones que

se presentan. (Ver Anexo 5)

3.8.3 ADMINISTRACION DE LA ENCUESTA Y ENTREVISTA

Tanto el guién de la entrevista como el cuestionario fueron administrados por el
grupo autor de éste documento; el guibn de la entrevista fue dirigida al
administrador de la UFGNet, el cuestionario a los estudiantes y docentes de la

Universidad Francisco Gavidia-CRO

3.9 TABULACION Y ANALISIS DE LA INFORMACION

La tabulacion de la informacién se efectuara de forma manual, haciendo uso de
cuadros resumenes para cada pregunta del cuestionario, con su respectivo analisis

dando como resultado la informaciéon que a continuacion se presenta.
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3.9.1 DIAGNOSTICO Y RESULTADOS
ESTUDIANTES DE UFG-CRO

DE ENCUESTA A

1. Género: M F
GENERO
MASCULINO 102 51%
FEMENINO 98 49%
TOTAL 200 100%
GENERO

B MASCULINO
M FEMENINO

llustracion 1: Pregunta N° 1 Géneros M F

ANALISIS:

Del 100% de los encuestados, el 51% es del género masculino y el 49% femenino
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2. ¢Alguna vez ha tenido problemas para accesar a la pagina Web de la

Universidad u otra direccion, en la UFG - CRO?

PROBLEMAS DE ACCESO EN PAGINA
WEB UFG
SI 147 73%
NO 53 27%
TOTAL 200 100%

PROBLEMAS DE ACCESO EN PAGINA
WEB UFG

Sl

llustracion 2: Pregunta N° 2 Resultados a problemas de acceso a la web UFG

ANALISIS:

Del 100% de los encuestados, el 73% argumento que si tiene problemas al accesar a

la pagina de la UFG - CRO, mientras que un 27% dijo no tener ningln inconveniente.
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3. Mencione algunas de las paginas a las que ha intentado ingresar y se le ha

denegado automaticamente el acceso.

N°[ INGRESO DENEGADO AUTOMATICAMENTE |[TOTAL| %
1 SERVICIOS WEB UFG 95 42
2 | CORREO ELECTRONICO (YAHOO, HOTMAIL) 34 15
3 YOU TUBE 43 19
4 REDES SOCIALES 24 11
5 BUSCADORES (YAHOO,HOTMAIL) 20 9
6 MESSENGER 8 4
TOTAL 224 |100

Tabla 3: Pregunta abierta N° 3: Resultados de denegar el ingreso automaticamente a paginas web

0N

llustracion 3: Paginas a las que se ha intentado ingresar

ANALISIS:

Esta pregunta es de indole abierta por lo que en su total no coincidira con el nimero
acordado en la muestra, ya que el estudiante escribio la respuesta que mejor le
parecidé a su criterio por lo que se hizo una recopilacion de las mas mencionadas
encontrando que el servicio web de la universidad con un 42%, You Tube con 19%,

correo electronico 15%, redes sociales 11%, buscadores 9% y el Messenger 4%.
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4. ¢Alguna vez al momento del desarrollo de las practicas asistidas ha sido distraido

por un compariero que ingresa a paginas relacionadas con?

DISTRACCION EN

PRACTICAS ASISTIDAS s &
a) MOTORES DE DESCARGA 20 10
b) CORREO ELECTRONICO 54 27
c) REDES SOCIALES 67 33
d) BUSCADORES 24 12
e) TODOS 14 7
f) NINGUNO 20 10
g) OTROS 01 1
TOTAL 200 100

DISTRACCION EN PRACTICAS ASISTIDAS
1%
11a) MOTORES DE DESCARGA

10% | 10%

i b) CORREO ELECTRONICO
i c) REDES SOCIALES

H d) BUSCADORES

H e) TODOS

uf) NINGUNO

L1 g) OTROS

llustracion 4: Pregunta N° 4 Distraccion en practicas asistidas

ANALISIS:

Del 100% de los encuestados, el 33% indica que las redes sociales son la mayor
distraccién de los estudiantes al momento del desarrollo de las practicas asistidas,
seguido de los correos electrénicos con un 27%, los buscadores con un 12%,
igualmente con un 10% los motores de descarga y otro 10% no manifiesta que haya
distraccién, un 7% manifiesta que todos los mencionados son distractores y por

ultimo un 1% menciona que son otros (ej. paginas de juegos, Messenger, etc).
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5. ¢Considera que un mejor control en los contenidos web, contribuiria a mejorar

el nivel académico de los estudiantes en la UFG — CRO?

MEJOR CONTROL EN PAG WEB,
MEJORAR NIVEL ACADEMICO DE
ESTUDIANTES

SI 91 45%
NO 27 14%
TALVEZ 82 41%
TOTAL 200 100%

MEJOR CONTROL EN PAG WEB, MEJORAR
NIVEL ACADEMICO DE ESTUDIANTES

mSsl
ENO
B TALVEZ

ANALISIS:

Del 100% de los encuestados, el 45% sostuvo que Sl

considera que un mejor

control en las péaginas Web contribuiria a mejorar el nivel académico de los

estudiantes, mientras que un 41% cree que NO y un 14% considera que TAL VEZ.
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6. ¢ Es importante para usted el uso del internet inaldmbrico en la UFG - CRO?

IMPORTANCIA DEL INTERNET
INALAMBRICO EN LA UFG - CRO

Sl 192 96%
NO 8 4%
TOTAL 200 100%

IMPORTANCIA DEL INTERNET INALAMBRICO EN LA UFG -
CRO

sl
mNO

llustracién 6: Pregunta N° 6 Importancia del internet inalambrico en la UFG - CRO

ANALISIS:

El 96% de los alumnos manifiesta que Sl es importante el uso de la red inalambrica
para desarrollar diferentes actividades dentro de las instalaciones de la UFG — CRO,

el 4% menciona que NO considera importante el uso de este en la Universidad.
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7. ¢ Mencione algunos beneficios que usted obtiene con el uso del internet
inalambrico en la UFG — CRO?

3 BENEFICIOS DEL USO DE

N INTERNET EN UFG TOTAL %

1 Accesibilidad 92 50

2 Comodidad 55 30

3 Mayor Privacidad 18 10

4 Clases Virtuales 12 6

5 Ahorro 7 4
TOTAL 184 100

Tabla 4: Pregunta N° 7 Resultados de los beneficios de internet en UFG CRO

BENEFICIO DEL USO DE INTERNET EN UFG

B Accesibilidad

B Comodidad

= Mayor Pribacidad
H Clases Virtuales

® Ahorro

llustracién 7: Beneficio de internet en UFGCRO

ANALISIS:

Esta pregunta es de indole abierta por lo que en su total no coincidira con el nimero
acordado en la muestra, ya que el estudiante escribio la respuesta que mejor le
parecio a su criterio por lo que se hizo una recopilacion de las mas mencionadas
encontrando que el servicio web de la universidad con un 42%, TuBe con 19%,

correo electronico 15%, redes sociales 11%, buscadores 9% y el Messenger 4%.
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8. Alguna vez ha estado haciendo uso de la red inalambrica y se ha caido la sefial y

ha tenido que esperar mucho tiempo para que la restablezcan en la UFG - CRO?

CAIDA DE SENAL EN LA RED
Sl 138 69%
NO 62 31%

TOTAL 200 100%

CAIDA DE SENAL EN LA RED

msl
mNO

llustracion 8: Pregunta N° 8 Falta de sefial de la red inalambrica

ANALISIS:

El 69% de la poblacion estudiantil manifiesta que al momento de estar utilizando la
red inaldmbrica se ha caido la sefial y han tenido que esperar para que sea
restablecida y el 31% menciona que en ninguna ocasion se les ha presentado ese
problema.
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9. ¢ Como calificaria el servicio que la UFG — CRO le brinda en el uso de las

alambricas e inalambricas?

MEJORAR EL SERVICIO
TOTAL %
QUE OFRECE UFG, CRO
a) Bueno 83 41%
b) Malo 81 40%
c) Regular 27 14%
d) Necesita Mejorar 9 5%
TOTAL 200 100%

MEJORAR EL SERVICIO QUE OFRECE UFG CRO

H Regular
M Bueno
Necesita Mejorar

H Malo

llustracion 9: Pregunta N° 9 Calificacion del uso de redes inalambricas y aldambricas en la UFG CRO

ANALISIS:

redes

Al indagar respecto a como los estudiantes calificarian el servicio que la UFG — CRO

les brinda en el uso de las redes alambricas e inalambricas un 41% de los

estudiantes menciona que el servicio brindado es bueno, un 40% dice que es un mal

servicio, otro 14% manifiesta que es un servicio regular y finalmente un 5% expresa

gue necesita mejorar.
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10. ¢ Considera usted que hay algo que mejorar en el servicio que se le ofrece en el
uso de las redes alambricas e inalambricas en la UFG — CRO?

N° MEJORAR EL SERVICIO EN EL TOTAL %
USO DE LAS REDES RESULTADO

|
|

4 Buen servicio 14 7

6 Mejora de equipo 8 4

n—

Tabla 5: Pregunta abierta N° 10: Mejorar el servicio de las redes alambricas e inalambricas en la UFG CRO
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MEJORAR SERVICIO DE REDES ALAMBRICAS E
INALAMBRICAS

B Mayor velocidad

B Sin Contestar

= Mayor cobertura

W Buen servicio

B Mejorar servicio

= Mejorar equipos

= No bloquear paginas

= Mejor atencion

llustracion 10: Mejoras del servicio de redes alambricas e inalambricas

ANALISIS

Esta pregunta es de indole abierta por lo que en su total no coincidira con el nimero
acordado en la muestra, ya que el estudiante escribid la respuesta que mejor le
parecid a su criterio por lo que se hizo una recopilacion de las mas mencionadas
encontrando que mejorar la velocidad en un 39% no contestaron el 53%, mejor
cobertura 12%, buen servicio 7%, mejorar servicio 4%, mejorar equipos 4%, no

bloguear paginas 3%, mejorar atencién con un 3%.
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3.9.2 DIAGNOSTICO Y RESULTADOS DE ENCUESTA A

DOCENTES DE UFG-CRO

1. Género: M F
3 #
GENERO %
RESPUESTAS
MASCULINO 15 60
FEMENINO 10 40
TOTAL 25 100
GENERO

B MASCULINO
EFEMENINO

llustracion 11: Pregunta N° 1 Géneros M F

ANALISIS:

De la muestra tomada para este diagndéstico, el 60% de los docentes es de género

masculino y el 40% es femenino.
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2. Titulo: Ingeniero (a) Licenciado (a)

#
TITULO RESPUESTAS "
INGENIERO 3 12
LICENCIADO 22 88
TOTAL 25 100

TITULO PROFESIONAL OBTENDO

INGENIERO
m LICENCIADO

ANALISIS:

El 88% de la poblacion tiene el titulo de licenciado, y el resto de la poblacion es del

12% con un titulo de ingeniero.
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3. ¢Alguna vez ha tenido problemas para accesar a la pagina Web

Universidad u otra direccion, en la UFG — CRO?

PROBLEMAS DE ACCESO A # %
PAGINA UFG-CRO RESPUESTAS
SI 18 72
NO 7 28
TOTAL 25 100

de la

PROBLEMAS DE ACCESO A LA PAGINA DE LA
UFG-CRO

=S| mNO

llustracion 13: Pregunta N° 3 Problemas de acceso a la pagina web UFG CRO

ANALISIS:

El 72% de la poblacion asegura que en alguna ocasion ha tenido problemas para

accesar a la pagina de la universidad y que un 28% en ninguna ocasioén lo ha

experimentado.
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4. Puede mencionar algunas de las paginas a las que ha intentado ingresar y se

le ha denegado automaticamente el acceso.

INGRESO DE PAGINAS WEB
No DENEGADO #
AUTOMATICAMENTE RESPUESTAS "
1 | CORREO ELECTRONICO 9 24
2 |YOU TUBE 8 21
3 | BUSCADORES 3 8
4 DESCARGA DE 3 8
APLICACIONES
5 [UFG 4 11
6 | PAGINAS EDUCATIVAS 1 3
7 | REDES SOCIALES 3 8
8 | TERRA 1 3
9 [ SKY DRIVE 1 3
10 | BLOGS TECNOLOGICOS 2 5
11 | MEGAUPLOAD 1 3
12 | RAPID SHARE 1 3
TOTAL 37 100

Tabla 6: Pregunta abierta N° 4 Ingreso a paginas web denegado automaticamente
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INGRESO DE PAGINAS WEB DENEGADAS
AUTOMATICAMENTE

H Correo electronico
H You tobe

m Buscadores

B Descarga de aplicaciones
HUFG

M Paginas educativas
M Redes sociales
mTerra

m Sky drive

M Blogs Tecnologicos
® Megaupload

1 Rapid share

llustracion 14: Denegar el acceso a paginas web

ANALISIS:

Esta pregunta es de indole abierta por lo que en su total no coincidira con el nimero
acordado en la muestra, ya que el docente anot6 la respuesta que mejor le parecio a
su criterio por lo que se hizo una recopilacion de las mas mencionadas y el Correo
electrénico obtuvo el 24%; You Tube 21%; UFG 11%; Buscadores, Descarga de
aplicaciones, Redes sociales 8%; Blogs tecnolégicos 5%; Paginas educativas, Terra,

Sky Drive, Megaupload y Rapid Share con 3%.
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5. ¢Es importante para usted el uso del Internet Inalambrico en la UFG-CRO?

IMPORTANTE EL INTERNET
INALAMBRICO EN UFG-CRO

# RESPUESTAS

%

0%

Sl 25 100
NO 0 0
TOTAL 25 100
IMPORTANTE EL INTERNET INALAMBRICO EN
UFG-CRO
100%
EmSI mNO

ANALISIS:

El 100% de la poblacion menciona que si considera importante el uso del internet

inalambrico en las instalaciones de la UFG — CRO
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6. ¢Considera usted que el uso del internet inaldmbrico es un beneficio para

sus alumnos al momento del desarrollo de su materia?

INTERNET INALAMBRICO # %
BENEFICIO PARA ALUMNOS [ RESPUESTAS

Sl 22 88

NO 3 12

TOTAL 25 100

INTERNET INALAMBRICO BENEFICIO PARA ALUMNOS

msl ENO

llustracion 16: Pregunta N° 6 Beneficio de internet inalambrico a estudiantes UFG CRO

ANALISIS:

El 88% de la poblacion considera que el internet inalambrico es un beneficio para
los alumnos al momento del desarrollo de su asignatura, pero un 12% manifiesta

qgue no es de importancia.
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7. ¢Mencione algunos beneficios que usted obtiene con el uso del Internet
Inaldmbrico en la UFG — CRO?

No | BENEFICIOS DE LA RED INALAMBRICA # %
EN UFG-CRO RESPUESTAS

1 | ACCESIBILIDAD 11 21

2 | UTILIZAR TECNOLOGIA EN LAS AULAS 7 13

3 | INFORMACION MAS OPORTUNA 5 10

4 | COMODIDAD 4 8

5 | UTILIZAR EJEMPLOS EN LINEA 4 8

ACCESO A PLATAFORMA VIRTUAL
UFG

7 | CONSULTA DE LEGISLACIONES

(o))
D
(o)

8 | MEJORES FUENTES

9 | EFICIENCIA

10 | COMPARTIR INFORMACION

11 | AHORRO DE TIEMPO

12 | ENLACES DE ASIGNATURA

13 | INTERACCION CON LOS ESTUDIANTES

14 | REVISAR TAREAS

PP PPN [IDN]IDN]W]®
N |INMNIDNIDNIBS ]IS ]O]|O

15 | PERTENENCIA FiSICA

Tabla 7: Pregunta abierta N° 7 Beneficios del internet inalambrico en UFG CRO
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BENEFICIOS DE LA RED INALAMBRICA EN UFGCRO

M Accesibilidad

m Utililizar tecnologia en aulas

M Informacion mas oportuna

H Comodidad

H Utilizar ejemplos en linea

H Acceso a plataforma virtual

B Consulta de legislaciones

B Mejores fuentes

1 Eficiencia

B Compartir informacion

 Ahorro de tiempo

M Enlaces de asignatura
Interraccién con los estudiantes
Revisar tareas

Pertenencia fisica

llustracion 17: Beneficios del internet inalambrico

ANALISIS:

Esta pregunta es de indole abierta por lo que en su total no coincidira con el nimero
acordado en la muestra, ya que el docente anoto la respuesta que mejor le parecio a
su criterio por lo que se hizo una recopilacién de las mas mencionadas de los
beneficios del internet inaldmbrico y la accesibilidad obtuvo un 21%; utilizacién de
tecnologia en aulas 13%; informacién mas oportuna 13%; comodidad, utilizacion de
ejemplos en linea, acceso a plataforma virtual UFG 8%; consulta de legislaciones,
mejores fuentes 6%; eficiencia, compartir informacién, ahorro de tiempo 4%; enlaces
de asignatura, interaccion con los estudiantes, revisar tareas y pertenencia fisica con
un 2%.
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8. ¢Considera que existen servicios basado en servidores que pueden aplicarse

y ayudar en el proceso de ensefianza-aprendizaje en la red de la UFG-CRO?

SERVICIOS BASADOS

EN SERVIDORES # RESPUESTAS %
Sl 24 96

NO 1 4
TOTAL 25 100

SERVICIOS BASADOS EN SERVIDORES

=Sl

llustracion 18: Pregunta N° 8 servicios basados en servidores

ANALISIS:

El 96% de la poblacion manifiesta que si ayudaria la implementacion de servicios

basados en servidores y un 4% menciona que no.
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9. Alguna vez al estar utilizando la red inalambrica se ha caido la sefial y ha
esperado mucho tiempo para que la restablezcan en la UFG—-CRO. ¢ Cuanto
ha sido el tiempo de espera?

ESPERAR A QUE RESTABLEZCAN # %

LA RED INALAMBRICA EN UFG-CRO | RESPUESTA
A. 05 MINUTOS 8 32
B. 10 MINUTOS 3 12
C. 15 MINUTOS 7 28
D. OTROS 7 28
TOTAL 25 100

CUANTO TIEMPO HA ESPERADO PARA QUE
RESTABLEZCAN LA RED INALAMBRICA

H A. 05 MINUTOS
M B. 10 MINUTOS
i C. 15 MINUTOS
M D. OTROS

llustraciéon 19: Pregunta N° 9 Tiempo para restablecer la red inalambrica

ANALISIS:

El 32% de la menciona que han tenido que esperar 5 minutos para que restablezcan
la red, un 12% manifiesta que 10 minutos es el tiempo de espera, el 28% ha tenido
que esperar 15 minutos y un 28% expresa que el tiempo para que restablezcan la
red es desde 30 minutos o hasta 8 horas.
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10. ¢ Como calificaria el servicio que la UFG-CRO le brinda en el uso de las redes

alambricas e inalambricas?

SERVICIO BRINDADO POR UFG-CRO "
DE REDES ALAMBRICAS E %
INALAMBRICAS RESPUESTAS

A) BUENO 17 68

B) MALO 0 0

C) REGULAR 6 24

D) NECESITA MEJORAR 2 8

E) NINGUNA DE LAS ANTERIORES 0 0
TOTAL 25 100

llustracion 20: Pregunta N° 10 Calificacion de las redes en la UFG CRO

ANALISIS:

El 68% de la poblacién manifiesta que el servicio brindado por la UFG — CRO es
bueno, un 24% describe que es regular el servicio de red un 8% menciona que

necesita mejorar y un 0% es que no es malo el servicio brindado.
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11. ¢ Considera usted que hay algo que mejorar en el servicio que se le ofrece en

el uso de las redes alambricas e inalambrica en la UFG — CRO?

MEJORAR SERVICIO EN UFG-CRO DE #
REDES ALAMBRICAS E INALAMBRICAS RESPUESTAS %

MEJORAR COBERTURA DE INTERNET
PARA LOS ESTUDIANTES 28

MEJORAR ACCESO A PAGINAS WEB DE

USO PEDAGOGICO 5 20

MAYOR VELOCIDAD DE INTERNET 4 16
MEJOR ATENCION A LOS ALUMNOS 3 12
ES ACEPTABLE EL SERVICIO 2 8
INCORPORAR IMPRESION EN LA UFG-CRO 1 4
ACTUALIZACION DE TECNOLOGIA 1 4
POLITICAS DE SEGURIDAD RESTRICTIVAS 1 4

MEJORAR EL ACCESO AL CORREO
ELECTRONICO DE LA UFG

TOTAL 18 100

Tabla 8: Pregunta N° 11 Mejorar el servicio de las redes en la UFG CRO
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MEJORAR SERVICIO DE REDES ALAMBRICAS E
INALAMBRICAS

B Mejorar cobertura de internet
para los estudiantes

B Mejorar acceso a paginas web
de uso pedagogico

B Mayor velocidad de internet

B Mejor atencion a los alumnos

B Es aceptable el servicio

M Incorporar impresion en la UFG-
CRO

1 Actualizacion de tecnologia

i Politicas de seguridad
restrictivas

Mejorar el acceso al correo
electronico de la UFG

llustracion 21: Mejorar servicio de redes

ANALISIS:

Esta pregunta es de indole abierta por lo que en su total no coincidira con el nimero
acordado en la muestra, ya que el docente anoto la respuesta que mejor le parecio a
su criterio por lo que se hizo una recopilacion de las mas mencionadas: mejorar la
cobertura de internet para los estudiantes 28%; mejorar el acceso a paginas web de
uso pedagogico 20%; mayor velocidad de internet 16%; mejor atencién a los
alumnos 12%; es aceptable el servicio 8%; incorporar impresion en la UFG CRO,
actualizacion de tecnologia, politicas de seguridad restrictivas, mejorar el acceso al
correo electronico 4%.
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3.9.3 ADMINISTRACION Y DESARROLLO DE LA ENTREVISTA

A continuacién se presenta la estructura y el analisis de la entrevista dirigida al

administrador informéatico de UFGNet:

PREGUNTAS

1. ¢Cree usted que existen problemas de control en el acceso a servicios Web
en lared de UFG.NET?

R/ El Firewall tiene limitacion con algunas paginas educativas, correos
electrénicos (yahoo), cuyas paginas estan bloqueadas o restringidas por

medio de palabras que limitan el acceso a estas.

2. ¢Qué problemas de acceso a servicios Web se presentan en la red de
UFGNet?

R/ Algunos articulos o paginas no pueden ser vistos por estar limitados por
medio de palabras, algunos ejemplos de palabras que dan problema al
accesar son vehiculos y espectaculos o similares a la terminacién de estas,

siendo bloqueado el acceso.
3. ¢Cbomo solventa los problemas que usted menciona?

R/ Se realizan tres pasos para poder solucionarlos, si uno no funciona se toma

la decision de utilizar el proximo hasta ver resultados los cuéles son:

e Hacer la sugerencia de forma verbal a sede San Salvador.

e Llenar un informe y mandarlo a sede San Salvador.

e Realizar un correo dirigido al encargado de San Salvador y con copia al
director de la UFG-CRO.

4. Piensa usted que dichos problemas de seguridad se controlarian con la

incorporacion de un servidor dedicado a controlar accesos a internet.

R/ Si
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5. ¢Cree usted que con la instalacién de un servidor de seguridad  se

mejoraria el proceso ensefianza-aprendizaje? ¢ En qué forma?
R/ Si, limitando a los estudiantes a los contenidos vertidos de la clase.
6. ¢El manejo de usuarios y de los equipos como es ejecutado?

R/ Se utiliza un programa para crear una imagen virtual del escritorio al

encender la computadora.

7. ¢Cree que le ayudaria la estandarizacibn de usuarios y equipos en la

administraciéon de los centros de computo a la Universidad?

R/ No, porgue se manejan derechos de administrador para instalar programas
gue sean requeridos utilizando una imagen virtual del escritorio para poder
realizar las actualizaciones en todas las maquinas al mismo tiempo se utiliza
un programa Deep Freeze.

La imagen virtual del escritorio se pierde al momento del reinicio de la

computadora.

8. ¢Cree usted que con la instalacion de un servidor de control de usuarios y
equipos se mejoraria la administracion de todos los equipos de computo que

la institucion posee? ¢En qué forma?

R/ Claro que si, teniendo un servidor se mejoraria el uso de los equipos que se

utilizan ayudando a agilizar los procesos.

9. ¢Cree usted que al administrar la red a través de un servidor de usuarios se
mejoraria la labor del docente en las practicas dentro de los laboratorios de

computo? R// Si habria una mejora en ellas.

Tabla 9: Entrevista al Administrador Informatico UFGNET de la UFG CRO

93




3.10 CONCLUSIONES

Para toda la comunidad estudiantil y docencia, representa en primer lugar, la
importancia del uso del internet inalambrico dentro de las instalaciones, pues se les
facilita el estudio realizando trabajos de investigacion, practicas asistidas y no
asistidas, para accesar a los diferentes correos electronicos, tener una mejor
comunicacion con la sociedad con la ayuda de las redes sociales; pero a la vez ellos
mismos manifiestan los problemas que tiene con el servicio de las redes alambricas
e inalambricas por lo que los alumnos manifiestan disconformidad en un 73% en el
acceso a la pagina web de la Universidad u otras direcciones web dentro de la UFG-
CRO, ya que no pueden entrar cuando necesitan hacer uso de estas. Ademas la
poblacion mencione que han intentado ingresar a algunas paginas web y seles ha
denegado automaticamente el acceso siendo estas muy importantes para el

desarrollo de sus trabajos ex-aula.

A la vez la poblacion manifiesta que la Universidad debe de mejorar algunos
servicios de las redes aldmbricas e inalambricas dentro de las instalaciones para ello
mencionan que se debe de aumentar el ancho de banda, no restringir el acceso a
paginas web de uso pedagdgico, debe de haber mayor cobertura de sefal y

actualizar equipo informatico.
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3.11 RECOMENDACIONES

¢ Que la Universidad Francisco Gavidia CRO, mejore el servicio brindando un
mayor ancho de banda ya que se constato que al momento de hacer uso de

la web al estar saturada la red se vuelve lenta la navegacion.

e Ademds, se requiere que la institucibn proporcione una mejor y mayor
cobertura de sefal de la red inalambrica en toda la infraestructura de la UFG-

CRO, pues existen aulas a las que no llega la sefal de internet.

e Por otra parte, que no haya una restriccion en paginas web educativas o
pedagogicas, pues los estudiantes o docentes necesitan hacer uso de estas,
porque son de gran utilidad en el desarrollo de sus trabajos de investigacion y
para que los docentes tengan una mejor preparacion en el desempefio de sus

clases.
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CAPITULO IV

INSTALACION Y CONFIGURACION DE UBUNTU 10.04 LTS Y
WINDOWS SERVER 2008

4.1 GENERALIDADES

Linux cuenta con un nimero significativo de distribuciones de software libre, Ubuntu
Server 10.04 no es la excepcion. A continuacion se instalara y configurara este
sistema operativo, ademas de incorporar un proxy transparente y un filtrado de
contenido que permitira a la institucion en estudio tener un mayor control en cuanto al

contenido web que los alumnos visiten.

También, se detallan los pasos a seguir en la configuracién e instalacion grafica de
Windows Server 2008 Standar Edition. Su interfaz es sencilla de aplicar por lo que se

muestra una serie de capturas de pantallas sobre el procedimiento 16gico a seguir.

Ademas incluye una secuencia de como instalar los servidores que trae por defecto
como lo son el Servidor Active Directory o llamado también Directorio Activo, junto a
este servicio se instala por defecto el Servidor DNS “Sistema de nombres de
dominio”, por otro parte, el Servidor DHCP “Dynamic Host Configuration Protocol” se

siguen unos pasos secuenciales para su facil instalacion y configuracion.

Y ademas incluye como se debe configurar una terminal (PC) para Windows Server
2008, en donde se refleja la resolucién correcta de que los server mencionados
funcionan de forma educada. Para finalizar, se muestra un ejemplo de como crear
politicas o restricciones para los usuarios que estan agregados al dominio llamadas
GPO en donde a los usuarios se les puede restringir el acceso a la unidad “C” para
que ellos no manipulen los equipos y solo un administrador sea el que tiene los

permisos necesarios para los equipos.
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4.2 OBJETIVOS

OBJETIVO GENERAL

e Instalar y configurar los servidores Ubuntu 10.04 y Windows Server 2008 R2
Estandar, de manera Idgica para una resolucion correcta en el funcionamiento

de los equipos en ellos instalados.

OBJETIVOS ESPECIFICOS

e Permitir que el administrador informético configure el servidor de filtrado de
contenido de péaginas web para que los usuarios no accedan a informacion no

referente a la clase, permitiendo una mejor concentracion en sus practicas.

e Agregar restricciones a los usuarios para que los sistemas operativos estén

mas protegidos contra amenazas de borrado de contenido.

e Permitir asignar direcciones IP a computadoras y otros dispositivos que estén

habilitados como clientes DHCP.

e Almacenar e identificar informacién sobre usuarios, computadoras y otros

dispositivos de la red (Active Directory).
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4.3 ESTUDIO DE FACTIBILIDAD

Después de haber efectuado las investigaciones pertinentes para conocer las
particularidades que presenta el problema en cuestién y establecer las causas que
ameritan la instalacion de un sistema de control web basado en servidores. Es
pertinente realizar un estudio de factibilidad que permita determinar la infraestructura
tecnoldgica y la capacidad técnica que conlleva la implantacion de este sistema. Asi
como también los costos y beneficios necesarios para la puesta en marcha de los
servicios en los servidores, ademas de establecer el grado de aceptacion por parte
de los usuarios de los servicios. En resumen este analisis nos permitira determinar la
viabilidad del proyecto, los aspectos tomados en cuenta para este estudio fueron

clasificados en tres areas las cuales se detallan a continuacion:

4.3.1 FACTIBILIDAD TECNICA

Este estudio se efectud con el fin de determinar si se cuenta con los componentes
técnicos para la implementacion de los servicios propuesto y determinar si existe la

necesidad de efectuar una inversion inicial en el proyecto.

De acuerdo a la tecnologia necesaria para la implementacion del servicio de
proteccibn web, y administracion de equipos. Se evalué bajo dos enfoques:

Hardware y Software.

A. HARDWARE

En cuanto a hardware, La Universidad Francisco Gavidia Centro Regional Occidente
cuenta con una infraestructura de red que le permite poner en marcha los servicios

propuestos, detallando a continuacion los componentes con los que cuenta:
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INVENTARIO DE LOS EQUIPOS INFORMATICOS DE UFG-CRO

CENTRO DE COMPUTO 1

No DISCO
MARCA PROCESADOR RAM CCo1
EQUIPOS DURO
Hp AMD ATHLON
2 DUAL CORE 2.6 2GB 160 1,2,15,16
COMPAQ
GHZ
1X ATHLON 64 160
12 HP 1GB 3-14
3200+ 2GHZz GB
3 INTEL PENTIUM IV
4 GENERICO 2GB 120 17-20
3.0 GHZ
Tabla 1: Equipo informatico de centro de computo 1
CENTRO DE COMPUTO 2
No DISCO
MARCA PROCESADOR RAM CCO02
EQUIPOS DURO
INTEL PENTUM IV
15 GATEWAY 2GB 120 1-15
3.0 GHZ
Tabla 2: Equipo informatico de centro de cOmputo 2
OFICINAS
A) DIRECCION GENERAL
No DISCO
MARCA PROCESADOR RAM DIRECCION
EQUIPOS DURO
1 HP AMD ATHLON 2GB 240 01
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DUAL CORE 2.0
GHZ
. INTEL PENTIUM 256
1 GENERICO 40 GB 02
IV 2.41 GHZ MB
, INTEL PENTIUM 512
1 GENERICO 40 GB 03
IV 2.4 GHZ MB

Tabla 3: Equipo informatico de Direccion

B) ADMINISTRACION FINANCIERA

No DISCO
MARCA PROCESADOR RAM FINANCIERA
EQUIPOS DURO
GENERI INTEL PENTIUM 256
1 40 GB 01
CO IV 1.6 GHZ MB

Tabla 4: Equipo informatico de Financiera

C) ADMINISTRACION ACADEMICA

No PROCESADO DISCO
MARCA RAM ACADEMICA
EQUIPOS R DURO
INTEL
1 GENERICO | PENTIUMIV | 1GB 160 GB 01
3.0 GHZ
INTEL
1 GENERICO | PENTIUMIV | 1GB 40 GB 02
2.41 GHZ
INTEL XEON
1 HP 2GB 140 GB 03
2.0 GHzZ

Tabla 5: Equipo informatico de Académica
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D) BIBLIOTECA

No DISCO
MARCA PROCESADOR | RAM BIBLIOTECA
EQUIPOS DURO
INTEL
. 512 120
1 GENERICO PENTIUM IV 01
MB GB
2.99 GHZ
INTEL
i 256
1 GENERICO PENTIUM IV MEB 40 GB 01
2.4 GHZ
INTEL
i 256
5 GENERICO PENTIUM IV MB 40 GB 02-06
1.6 GHZ
INTEL
. 512
1 GENERICO PENTIUM IV MB 40 GB o7
2.4 GHZ
INTEL
i 256
1 GENERICO PENTIUM IV MEB 40 GB 08
1.8 GHZ
INTEL
3 512
1 GENERICO PENTIUM IV MB 40 GB 09
2.4 GHZ
Tabla 6: Equipo informatico de Biblioteca
E) PASILLOS
No DISCO
MARCA | PROCESADOR RAM PASILLOS
EQUIPOS DURO
INTEL
512
3 DELL CELERON 2.53 VB 80 GB 01-03
GHZ
1 DIGITAL INTEL 128 10 GB 04
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PENTIUM NMX MB
2.33 MHZ
Tabla 7: Equipo informético de Pasillos
F) SALA DE MAESTROS
No DISCO SALA
MARCA | PROCESADOR RAM
EQUIPOS DURO | MAESTROS
INTEL CELERON | 512
2 DELL 80 GB 01
D 2.53 GHZ MB

Tabla 8: Equipo informatico de Sala de Maestros

Armario de la UFG-CRO

e Racks NEXXT 2.10X0.52
e Switch (5)

1. CISCO 24 puertos
4. 3COM 24 puertos

e Firewall ZIWALL

e Media Converter IMC NETWORKS (2)

1. IMC NETWORKS
1. OPTO STAR
e Patch Panel ICC puertos (24)

e Routers CISCO SISTEM 1841 puertos (8)

e Modem TEKDATA
e UPS FORZA 120V 60HZ
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ADQUISION DE HARDWARE

EQUIPO RECOMENDADO (2 Equipos)

Procesador: Intel Core 2 Duo 2.93 GHz

Chipset: Intel G41 Express con ICH7

Memoria: 2 ranuras DIMM; SDRAM DDR3 de 800/1066/1333 MHz de dos canales
no ECC, hasta 8 GB

Gréficos: Acelerador de medios graficos Intel X4500 integrado

Discos duros: Discos duros de 3,5 pulgadas: SATA de 7200 RPM de 320 GB
Red: Supports PCI Express LAN 10/100 Fast Ethernet by Realtek 8105E
Puertos E/S estandar:

8 puertos USB 2.0, 2 frontales, 6 traseros

1 RJ-45

1VGA

1 serial

1 paralelo

2 lineas de entrada (estéreo/micréfono)

2 lineas de salida (auriculares/parlantes)

Chasis: Mini Torre

Dimensiones: 16,1 x 7,4 x 17,0 /(40,8 x 18,7 x 43,3)

Peso: 26,5/12

Cantidad de compartimientos: 2 internos de 3,5 pulgadas, 1

externo de 3,5 pulgadas,

2 externos de 5,25 pulgadas

Mini Torre
Ranuras de expansion: 1 PCle x16 de altura completa, 2 PCI de altura completa

Unidad de fuente: PSU estandar de 255 W
Monitores: LED AOC 20 pulg.
Teclados: Teclado con entrada USB de Dell.

Mouse: mouse USB optico.

Parlantes de audio: Parlante de audio interno
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En cuanto a los equipos para la red inalambrica, se recomienda un router de una
mayor potencia, y 4 repetidores que aumente el radio de cobertura de la Wi-Fi, de
acuerdo a lo que se evalué en el mercado y basandonos en las necesidades

recomendamos los siguientes:

Router Cisco modelo 888:

Caracteristicas Principales:

e G.SHDSL (Symmetrical High-Data-Rate DSL)
e Upto 20 tunnels

e 888 SRST plus 4 FXS ports and PSTN backup
e 888W - 802.11n Wireless (b/g Compatible)

e 4 puertos 10/100 Mbps switch gestionable

e 3 antenas de 2 Dbi

Access Point Cisco RV 120W Wireless-N VPN Firewal:

e 10/100 WAN

e 4 Puertos 10/100 Mbps switch

e 64 Clientes WLAN l -
IEEE 802.11n standard-based
access point with 802.11b/g compatibility

yint Cisco

e Upto 2 tunnels

B. SOFTWARE

Los equipos de la red de UFG-CRO cuentan con los siguientes sistemas operativos:

e CoOmputo 1y 2, desarrollo estudiantil: Windows 7 Profesional
¢ Biblioteca: Windows XP y Servidor Linux Open Suse.

e Académica: Windows XP Servidor y Windows Server 2003.
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¢ Financiera, Direccion, Sala de Maestros, Pasillos: Windows XP Profesional

CUADRO COMPARATIVO DE SISTEMAS OPERATIVOS

Windows Server 2003  Windows Server Debian Server 5.0 Ubuntu Server

R2 2008 R2 (Lenny) 10.04 Lucid Lynx
Sistemas de archivos ~ Sistemade ~ Sistemade ~ Sistemade = |

NTFS archivos NTFS archivos ext4 archivos ext4
Nucleo NT 5.2 Nucleo NT 6.0 Ndcleo Linux Nucleo Linux
Active Directory Active Directory Software libre Software libre
Microsoft Management ~ Microsoft Sin soporte Soporte LTS
Console Management

Console
Windows Deployment  Windows Gran cantidad de Gran cantidad de
Services Deployment paquetes paquetes

Services disponibles de disponibles de

forma gratuita forma gratuita

Optimizacion de la Optimizacion de la

gestidn del sistema paqueteria

y mejoras en la disponible.

gestion del

consumo

energético.

Escalabilidad y

fiabilidad.

Tabla 9: Comparativo de sistemas operativos

Para la implementacion de los servicios de proteccion web se decidié utilizar Ubuntu
Server 10.04 de Linux, por las mismas bondades que este sistema presenta en
comparacion de otros, tal como se muestra en el cuadro anterior y para los servicios
que logren una mejora en la administracion de los equipos se tomo la decision de
utilizar Windows Server 2008 a continuacién se describen a mayor detalle las

caracteristicas que presenta cada sistema operativo elegido.
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v Windows Server 2008

Windows Server 2008, es una plataforma que proporciona multiples servicios y
caracteristicas que hacen gque sea un sistema operativo estable, robusto y escalable,
para ser usados dentro de una conexion de red que es muy utilizada por diferentes
empresas, para tener una mayor interaccion con todos los usuarios que hacen uso
del equipo informatico y para estar en vanguardia con la tecnologia que es muy
utilizada para obtener rentabilidad en las empresas permitiendo una seguridad
haciéndolo una plataforma altamente segura porque cuenta con fiabilidad,

disponibilidad, escalabilidad.

Windows Server 2008 se utilizara porque proporciona servicios que ayudan a tener
politicas de restriccion de usuario asi como también contienen IP dindmicas que se

describen a continuacion:

® Active Directory: Permite agilizar la busqueda de recursos, asegura la
autentificacion de usuarios y maquinas, comparte mejor los recursos de la red,
abandona NetBios como protocolo para compartir recursos. Active Directory
es un sistema centralizado y estandarizado que automatiza la gestion de
redes de datos de usuarios, la seguridad y distribucién de los recursos que
permite la interoperabilidad con otros directorios. Active Directory esta

disefiado especialmente para entornos distribuidos en red.

e DHCP Server: (Dynamic Host Configuration Protocol). Protocolo de
configuracion dindmica de host. Protocolo que usan las computadoras para
obtener informacion de configuracion. EI DHCP permite asignar una direccion
IP a una computadora sin requerir que un administrador configure la

informacién sobre la computadora en la base de datos de un servidor.
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Este sistema operativo para servidores Windows Server 2008, proporciona una
amplia plataforma de servidor facil de implementar, administrar y usar. Permite que

las empresas disminuyan el coste total de propiedad.

v" Linux Ubuntu Server 10.04

Ubuntu ha demostrado que es una de las distribuciones Linux mas usadas en los
ultimos afios, esto debido a su facilidad para el usuario final, por ello se ha
seleccionado UBUNTU 10.04, porque ofrece soporte extendido LTS (Long Time
Support o Soporte a Largo Plazo), que incluye nuevas ediciones enfocadas a mas
apartados del espectro tecnolégico descargables y es muy diferente a otras

versiones.

Ubuntu, incorpora niveles de seguridad mayores a los ataques de virus que
habitualmente se encuentran alojados en internet y que son una amenaza silenciosa

para el sistema de red.

Ubuntu incorpora servicios muy utilizados para controlar el acceso a contenidos web,
ademas programas que permiten la navegacion al acceso a paginas visitadas con

mucha frecuencia. Dentro de los servicios que proporciona Linux Ubuntu estan:

e Firewall: es un programa que examina las cabeceras de los paguetes que
llegan a las interfaces de red y que, aplicando unas reglas predefinidas los
acepta, rechaza, ignora o modifica. El firewall es una de las piezas mas
importantes en la seguridad de los equipos informaticos, por lo que debe

configurar con cuidado y controlar su actividad en todo momento.

e Proxy caché: acelera las solicitudes de servicio mediante la recuperacion de
contenido de salvado de una solicitud anterior hecha por el mismo cliente o
incluso otros clientes, lo que significa que si un usuario accede mas de una

vez a una péagina, esta pagina se almacena en el disco duro, y si no lo
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encuentra lo buscara en Internet, permitiendo a las grandes organizaciones

reducir significativamente su consumo de ancho de banda.

e Proxy transparente: este se centra sobre en la forma de filtrar contenido Web
denegar o aceptar ciertas paginas Web, filtrar archivos y generacién de

reportes diarios para controlar donde estan navegando los usuarios.

C. RECURSO HUMANO

Para llevar a cabo las tareas de supervision y mantenimiento de los servicios de
Proteccion web y administracion de los equipos de la red se necesita que el

administrador informatico tenga los conocimientos que se describen a continuacion:

Perfil del administrador informatico UFG-CRO: conocimiento intermedio en
Windows Server 2008 R2, conocimiento intermedio de Ubuntu Server 10.04 (Lucid
Lynx), manejo de las Herramientas de Active Directory, DNS, DHCP, Iptables,
Squid3, Dansguardian, conocimiento en cableado estructurado, Periféricos de red,

clientes Windows.

Evaluando el hardware y el software existente y determinando el que se necesita
segun los requerimientos minimos necesarios se logré constatar que la Universidad
Francisco Gavidia necesita una inversion minima de dos equipos que se utilicen
como servidores y un router inalambricos junto a cuatro repetidores, ademas de un
sistema operativo Windows Server 2008 y Ubuntu Server 10.04 LTS, que permitiran
el desarrollo y puesta en marcha de los servicios de proteccion web y los servicios de

administracion del equipo de computo.

De acuerdo a la evaluacion que se hizo se puede constatar que el proyecto es
técnicamente factible pues se cuenta con la gran mayoria de los elementos

necesarios para la implementaciéon de los servicios mencionados.
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4.3.2 ESTUDIO DE FACTIBILIDAD ECONOMICA

A continuacion se presenta un estudio queda como resultado la factibilidad
economica del proyecto. En este estudio se determinard los recursos necesarios
para la implementacion del sistema de proteccion web y administraciéon de equipos.
Haciendo una evaluacion de los costos que se requieren para la implementacion del

sistema y los beneficios que se derivan de la implementacién del mismo.

TABLA DE COSTOS DE ADQUISICION DE HARDWARE

(Ver anexo 6,7,8) Equipos:

DESCRIPCION COSTO COSTO

UNITARIO. TOTAL

2 Computadoras $ 556.00 $1,112.00
1 Router inalambricos $733.00 $733.00
4 Repetidores $144,00 $576.00

TOTAL $2,421.00

Tabla 10: Costos de adquisicién de hardware
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CABLEADO (VER ANEXO DE COTIZACION 9)

CANT DESCRIPCION COSTO COSTO
UNITARIO TOTAL
1467 mts  Cable utp cat 5 sin $0.349 $511.98
apantallar
60 U Placa de aluminio de $1.35 $81.00
doble ventana
60 U Caja para canaleta $2.399 $143.94
22U Mini canaletas 20X12.5 $1.999 $43.98
51U Canaleta 40X16 $4.83 $246.33
13U Tubo conduit aluminio 34" $12.55 $163.15
6U Codo conduit aluminio 34" $3.25 $19.50
12U Camisa conduit ¥4" $2.00 $24.00
120U Jack 8 pines rj45 $0.45 $54.00
60 U Tomas de transmision rj45 $5.52 $331.20
8 pines
60 U Tomas para teléfonos rj1l $1.79 $107.40
TOTAL $1726.48

Tabla 11: Materiales de cableado

TABLA DE COSTOS DE ADQUISION DE SOFTWARE

(Ver anexo 10)

CANT DESCRIPCION COSTOU COSTO TOTAL
1 Sistema Operativo Windows Server 2008, © $1029,00 $1.029.00
Estandar Edition
1 Sistema Operativo Ubuntu Server v10.04 $0,00 $0,00
TOTAL $1,029.00

Tabla 12: Costos de adquisicion de software
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COSTOX |

PERSONAS DIAS DESCRIPCION - COSTO TOTAL
2 12 Instalacion de cableado $10,00 $120.00
TOTAL $120.00

Tabla 13: Tabla de instalacién de cableado

COSTO DE INVERSION

HARDWARE $4,147.48
SOFTWARE $1,029.00
CAPACITACION $60.00
MANTENIMIENTO ANUAL $180.00
INSTALACION DE SERVIDORES $100.00
INSTALACION DEL CABLEADO $120

TOTAL $5,636.48

Tabla 14: Costos de inversion

De acuerdo a los resultados obtenidos en la evaluacion del hardware y software para
implementar el sistema de protecciéon web y administracién de equipos y evaluando
el costo de adquisicion de los equipos con los que no se cuenta se concluyé que la
Universidad Francisco Gavidia, CRO, tendria que efectuar una inversién inicial de
$5,636.48 en concepto de adquisicion de equipos y software, ademés de los planes
de instalacion y mantenimiento; cabe destacar que la inversion inicial puede
disminuirse de algunas maneras por ejemplo en el tema de la licencia del servidor.
La universidad actualmente por tratarse de una institucion educativa y por los
convenios que tiene con Microsoft podria cotizar el precio de la licencia a un menor

costo en relacién al planteado en la inversion.

Ademas, los gastos de instalacion no incluirian gasto alguno, por ser un proyecto

elaborado como trabajo de grado; en cuanto al mantenimiento preventivo del sistema

111



tampoco se tendra ningun gasto porque lo llevara a cabo el personal encargado de la
administracion de los centros de computo, por ello se delegara a una persona para
que realice las labores del mantenimiento preventivo una vez al mes, por lo que se
estima un costo mensual de $15.00 basandose en los precios actuales del mercado
y en las labores de mantenimiento que llevaria los servidores, router y repetidores.
Ademas como ultimo punto se puede mencionar que la universidad tiene un leasing

en el que puede incluir el arrendamiento de dos equipos mas para uso de servidores.

BENEFICIOS TANGIBLES: Por la naturaleza del mismo se puede decir que este
proyecto no cuenta con beneficios tangibles puesto que no generara ningln ingreso

palpable en la ejecucién del mismo.

BENEFICIOS INTANGIBLES: Dentro de los beneficios intangibles del proyecto

estan:

v" Una agilizaciéon de los procesos de instalacion de nuevos equipos dentro del
campus universitario por parte del administrador.

v"Un mejor control de los equipos utilizados en los centros de computo.

v" Mayores restricciones de acceso a la informacién por parte del administrador
informatico.

v" Reducciéon de horas hombre en las labores de mantenimiento y monitoreo de
los centros de computo.

v' Generacion de informacion mas eficiente y confiable que sirva de apoyo en la
toma de decisiones.

v' Mayor y mejor aprovechamiento de los recursos tecnolégicos de la
universidad.

v' Realzar la imagen de la Universidad Francisco Gavidia CRO como una
entidad comprometida en la mejora continua y el compromiso por ofrecer una

educacién de calidad.

Como punto final de este analisis se puede concluir que dicho proyecto no presenta

una reduccion de costes que mejore el rendimiento de las acciones de la empresa en
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forma directa. Pero si permitira un ingreso mayor de nuevos estudiantes de una
manera indirecta ya que se mostrardn los avances e inversiones en nueva
tecnologia que efectia la Universidad con el Unico proposito de satisfacer las
necesidades de sus estudiantes. Ademas de permitir un mayor y mejor control de los
equipos en la institucion que de forma directa contribuiran en el proceso ensefanza-
aprendizaje y en la reduccién de dafios o perjuicios que se puedan generar en un

futuro hacia los estudiantes.

Por lo tanto, se puede concluir basado en los resultados obtenidos que dicho
proyecto es factible desde el punto de vista econémico por que la inversion que se
realizaria al obtener el equipo es minima en comparacion de los resultados y

beneficios que se obtendran al llevar a cabo el proyecto.

4.3.3 ESTUDIO DE FACTIBILIDAD OPERATIVA

La factibilidad operativa permite predecir, si se pondra en marcha el sistema
propuesto, aprovechando los beneficios que ofrece, a todos los usuarios
involucrados en el mismo, ya sea los que interectuan en forma directa con el sistema,

como los que lo hacen de forma indirecta.

La necesidad de cambio de como se controla el contenido web dentro de las
instalaciones del campus universitario, asi como tambien la forma en que se
administran los centros de cdmputo se ve expresada en gue los usuarios manifiestan
gue si bien es cierto el servicio de internet que ofrece la universidad es tecnicmente
aceptable, pero tambien que se encuentran algunas deficiencias esto se puede
coroborar en los resultados obtenidos en el trabajo de campo efectuado en la
investigacion. Por lo que se llevo a considerar una propuesta de un sistema basados
en servidores, que muestre de forma amigable, confiable y eficiente todas las
espectativas y requerimientos expresados, tanto por el personal como por los
estudiantes. Basandonos en los resultados obtenidos en los cuestionarios

(encuestas) y entrevista sostenida con el personal involucrado y los estudiantes se
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ha demostrado que estos no presentan ninguna oposicion para las mejoras

tecnologicas. Por lo que el sistema es factible operacionalmente.

Ademas se cuenta con el personal operativo que puede ser capacitado para realizar
el mantenimiento preventivo y correctivo al equipo informatico que esta compuesto
por: dos servidores bajo las plataformas de Windows y Linux, un router y cuatro
repetidores y las sesenta y dos pc’'s que estaran interconectadas con el Server. Es
de destacar que dicho mantenimiento se recomienda que se realice una vez por mes

y de esta forma reducir el riesgo de dafios mayores a los componentes de la red.

4.4 DISENO FiSICO DE LA RED ALAMBRICA E INALAMBRICA DE
LA UNIVERSIDAD FRANCISCO GAVIDIA

Para el disefio fisico de la red se muestra una propuesta de la estructura de la red
alambrica e inalambrica donde se especifica como quedaria la red en caso de

llevarse a cabo el proyecto en la UFG-CRO.
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4.4.1 PLANO ARQUITECTONICO DE LA ESTRUCTURA DE LA RED
DE LA UFG-CRO

Repetidores y router .

Cable de pared  co—
Cable subterraneo e——
Cable de techo CE—
Cable Wi-fi

e 99 aam | |
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En el desarrollo del disefo fisico de la red alambrica e inalambrica se tomaron en

cuenta varios factores:

v' Para etiquetado de los componentes segin su area se utilizo la siguiente

simbologia:
Area Equipos  Cable
e Administracion: RLA Crla
e Desarrollo estudiantil: RLD Crld
e Centro de computo 1: RL1 Cril
e Centro de computo 2: RL2 Crl2
e Biblioteca: RLB Crlb
e Salén de maestros: RLS Crls
e Pasillo: RLP Crlp
e Repetidores: RLRE Crlre
e Routers: RLR Crlr

v' Para poder identificar dentro del plano el cableado que ira sobre la superficie
(techo), pared y de forma subterrdnea se utilizaran colores que los representen
tales como:

e Cable subterraneo e

e Cable de pared —

e Cable encielado
v' Ala vez cada cable debera ir dentro una canaleta adecuada.
v' También cada computadora tiene su propio nombre de terminal y su codigo de
cableado, este se puede ver en las tablas que a continuacion se presentan.
v' Para el disefio fisico de la red alambrica e inalambrica se tom6 en cuenta las
normas 568-A

v' En cuanto al tipo de cable: se recomienda UTP cat5 sin apantallar.
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4.5 DISTANCIA DE CABLEADO HORIZONTAL EN LOS
DEPARTAMENTOS DE LA UNIVERSIDAD FRANCISCO GAVIDIA
CENTRO REGIONAL DE OCCIDENTE SEGUN NORMA 568-A

4.5.1 DISTANCIA DEL CABLEADO HORIZONTAL DEL CENTRO DE
COMPUTO 01 SEGUN NORMA 568-A

DISTANCIA

DISTANCIA DE
TIPO DE DEL CABLE NOMBRE
TERMINAL CABLE DE
CABLE DE ROSETA A CABLE
HORIZONTAL
EQUIPO
UTP cat 5 sin
SERVO01 3 mts -- Cser01
apantallar
UTP cat 5 sin
SERV02 3 mts -- Cser02
apantallar
UTP cat 5 sin
RL1-01 3 mts 27.45mts Crio1
apantallar
UTP cat 5 sin
RL1-02 2 mts 27.45mts Crl02
apantallar
UTP cat 5 sin
RL1-03 3 mts 26.0 mts Crlo3
apantallar
UTP cat 5 sin
RL1-04 2 mts 26.0 mts Crlo4
apantallar
UTP cat 5 sin
RL1-05 3 mts 24.55 mts Crl05
apantallar
UTP cat 5 sin
RL1-06 2 mts 24.55 mts Crlo6
apantallar
UTP cat 5 sin
RL1-07 3 mts 23.10 mts Crlo7
apantallar
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UTP cat 5 sin

RL1-08 2 mts 23.10 mts Crlo8
apantallar
UTP cat 5 sin
RL1-09 3 mts 21.65 mts Crlo9
apantallar
UTP cat 5 sin
RL1-10 2 mts 21.65 mts Crl10
apantallar
UTP cat 5 sin
RL1-11 3 mts 20.20 mts Crl11
apantallar
UTP cat 5 sin
RL1-12 2 mts 20.20 mts Crl12
apantallar
UTP cat 5 sin
RL1-13 3 mts 18.25 mts Crl13
apantallar
UTP cat 5 sin
RL1-14 2 mts 18.25 mts Crl14
apantallar
UTP cat 5 sin
RL1-15 3 mts 13.90 mts Crl15
apantallar
UTP cat 5 sin
RL1-16 2 mts 13.90 mts Crl15
apantallar
UTP cat 5 sin
RL1-17 3 mts 12.45 mts Crl16
apantallar
UTP cat 5 sin
RL1-18 2 mts 12.45 mts Crl18
apantallar
UTP cat 5 sin
RL1-19 3 mts 11.0 mts Crl19
apantallar
UTP cat 5 sin
RL1-20 2 mts 11.0 mts Crl20
apantallar
UTP cat 5 sin
RL1-21 3 mts 5.15 mts Cri21
apantallar

Tabla 15: Descripcién del cableado horizontal del Centro de Computo # 1
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4.5.2 DISTANCIA DEL CABLEADO HORIZONTAL DEL CENTRO DE
COMPUTO 02 SEGUN NORMA 568-A

TIPO DE DISTANCIA
DISTANCIA
CABLE 4 CABLE DE NOMBRE
TERMINAL DEL CABLE
PARES DE ROSETA A DEL CABLE
HORIZONTAL
100 OHM EQUIPO
UTP cat 5 sin
RL2-01 1 mts 9.50 mts Crl0o22
apantallar
UTP cat 5 sin
RL2-02 2 mts 9.50 mts Crl23
apantallar
UTP cat 5 sin
RL2-03 3 mts 9.50 mts Crl24
apantallar
UTP cat 5 sin
RL2-04 1 mts 13.0 mts Crl25
apantallar
UTP cat 5 sin
RL2-05 2 mts 13.0 mts Crl26
apantallar
UTP cat 5 sin
RL2-06 3 mts 13.0 mts Crl27
apantallar
UTP cat 5 sin
RL2-07 3 mts 14.45 mts Crl28
apantallar
UTP cat 5 sin
RL2-08 2 mts 14.45 mts Crl29
apantallar
UTP cat 5 sin
RL2-09 1 mts 14.45 mts Crl30
apantallar
UTP cat 5 sin
RL2-10 1 mts 14.90 mts Cri31
apantallar
UTP cat 5 sin
RL2-11 2 mts 14.90 mts Crl32
apantallar
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UTP cat 5 sin

RL2-12 3 mts 14.90 mts Crl33
apantallar
UTP cat 5 sin
RL2-13 3 mts 16.35 mts Cri34
apantallar
UTP cat 5 sin
RL2-14 2 mts 16.35 mts CriI35
apantallar
UTP cat 5 sin
RL2-15 1 mts 16.35 mts Crl36
apantallar
UTP cat 5 sin
RL2-16 20.70 mts Crl37
apantallar

Tabla 16: Descripcién del cableado horizontal del Centro de Computo # 2
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4.5.3 DISTANCIA DEL CABLEADO HORIZONTAL DE BIBLIOTECA
SEGUN NORMA 568-A

DISTANCIA
DISTANCIA
TIPO DE DE CABLE NOMBRE
TERMINAL DEL CABLE
CABLE DE ROSETA DEL CABLE
HORIZONTAL
A EQUIPO
UTP cat 5 sin
RLB-01 1 mts 23.0 mts Crlo37
apantallar
UTP cat 5 sin
RLB-02 3 mts 28.25 mts Crl38
apantallar
UTP cat 5 sin
RLB-03 3 mts 29.95 mts Crl39
apantallar
UTP cat 5 sin
RLB-04 3 mts 30.95 mts Crl40
apantallar
UTP cat 5 sin
RLB-05 3 mts 31.95 mts Crl41
apantallar
UTP cat 5 sin
RLB-06 3 mts 32.95 mts Crl42
apantallar
UTP cat 5 sin
RLB-07 3 mts 24.65 mts Crl43
apantallar
UTP cat 5 sin
RLB-08 3 mts 24.65 mts Crl44
apantallar
UTP cat 5 sin
RLB-09 3 mts 25.60 mts Crl45
apantallar

Tabla 17: Descripcién del cableado horizontal de Biblioteca
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4.5.4 DISTANCIA DEL CABLEADO HORIZONTAL DE SALA DE
MAESTROS SEGUN NORMA 568-A

DISTANCIA
DISTANCIA
TIPO DE DE CABLE NOMBRE
DEL CABLE
TERMINAL CABLE DE ROSETA DEL CABLE
HORIZONTAL
A EQUIPO
UTP cat 5 sin
RLS-01 1 mts 63.60 mts Crl46
apantallar

Tabla 18: Descripcion del cableado horizontal de Sala de Maestros

4.5.5 DISTANCIA DEL CABLEADO HORIZONTAL DE DESARROLLO
ESTUDIANTIL SEGUN NORMA 568-A

DISTANCIA
DISTANCIA
TIPO DE DE CABLE NOMBRE
DEL CABLE
TERMINAL CABLE DE ROSETA DEL CABLE
HORIZONTAL
A EQUIPO
UTP cat 5 sin
RLD-01 1 mts 42.10 mts Crl47
apantallar

Tabla 19: Descripcion del cableado horizontal de Desarrollo Estudiantil
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4.5.6 DISTANCIA DEL CABLEADO HORIZONTAL DEL AREA
ADMINISTRATIVA SEGUN NORMA 568-A
TIPO DE DISTANCIA DE
DISTANCIA
CABLE CABLE DE NOMBRE
TERMINAL DEL CABLE
(4 PARES, ROSETA A DEL CABLE
. HORIZONTAL
100o0hmios) EQUIPO
UTP cat 5 sin
RLA-01 2 mts 46.90 mts Crl48
apantallar
UTP cat 5 sin
RLA-02 2 mts 43.72 mts Crl49
apantallar
UTP cat 5 sin
RLA-03 3 mts 38.30 mts Crl50
apantallar
UTP cat 5 sin
RLA-04 2 mts 28.30 mts Cri51
apantallar
UTP cat 5 sin
RLA-05 2 mts 33.10 mts Crl52
apantallar
UTP cat 5 sin
RLA-06 2 mts 36.50 mts Crl53
apantallar

Tabla 20: Descripcién del cableado horizontal del Area de Administracion

4.5.7 DISTANCIA DEL CABLEADO HORIZONTAL

PASILLOS SEGUN NORMA 568-A

DEL AREA DE

TIPO DE DISTANCIA DE
DISTANCIA NOMBRE
CABLE CABLE DE
TERMINAL DEL CABLE DEL
(4 PARES, 100 ROSETA A
_ HORIZONTAL | CABLE
ohmios) EQUIPO
UTP cat 5 sin
CP-01 2 mts 8.30 mts Crl59
apantallar
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UTP cat 5 sin
CP-02 2 mts 8.30 mts Crle0
apantallar
UTP cat 5 sin
CP-03 2 mts 9.30 mts Crl6l
apantallar
UTP cat 5 sin
CP-04 2 mts 9.30 mts Crl62
apantallar

Tabla 21: Descripcion del cableado horizontal del Area de Pasillos

45.8 CUADRO RESUMEN DE DISTANCIA DEL CABLEADO
HORIZONTAL

DISTACIA DISTANCIA
AREA MINIMA MAXIMA CANTIDA(E\)/I_?SE)L CABLE
(MTS) (MTS)
centro delcomp”to 5.15 27.45 402.25
Centro dezcomp”to 9.50 20.70 225.30
Biblioteca 23.00 25.60 251.15
Sala de maestros 63.60 63.60 63.60
Desarrollo

Estudiantil 42.10 42.10 42.10
Administraciéon 36.50 46.90 226.82
Pasillos 8.30 9.30 35.20
Wifi 13.50 45.85 110.15

Tabla 22: Resumen de Distancia de Cableado Horizontal

TECNOLOGIA UTILIZADA:

v' Topologia en Estrella
v Fast Ethernet
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4.5 DISENO LOGICO DE LA RED ALAMBRICA E INALAMBRICA DE
LA UNIVERSIDAD FRANCISCO GAVIDIA

A continuacion se describe la parte logica de los servicios que proporcionara la
incorporacion de la red de la UFG-CRO.

4.5.1 PLAN PARA LA IMPLEMENTACION DEL SERVIDOR UBUNTU
LUCID LYNX 10.04 LTS

El primer paso es la eleccion del idioma:

Lanpuage
Neder lands
NO~3k bokwal
No™=k nynor st
Fun isbl (Burmed iy
Folu)
PO et 30 Brasll

PO tugu

Fowand

YOO
Séwegillll

llustracion 4: Pantalla de seleccién de idioma

En la siguiente pantalla se encuentra un menu gréfico en el que se tienen varias
opciones. Si se va a instalar Ubuntu Server 10.04 desde un CD es recomendable que

primero se compruebe los defectos en el disco. Luego pulsar la tecla intro en Instalar
Ubuntu Server.

125



llustracién 5: Pantalla de inicio de instalacién

Luego de se siguen una serie de pasos los cuales se mencionan a continuaciéon y

gue se detallan uno a uno:

e Seleccionar el idioma

o Configurar el teclado

e Configurar la red

e Configurar el reloj

o Particion de discos

o Configurar usuarios y contrasefas
o Configurar el gestor de paquetes
e Seleccionar e instalar programas

« Configuracion de grub-pc

Lo primero que se debe realizar es la seleccion del pais o region en la que se

encuentra. Para este caso se ha seleccionado El Salvador y se pulsa Intro.
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llustracion 6: Pantalla de seleccionar el pais o region

En la siguiente pantalla el instalador pregunta si se desea que detecte
automaticamente la distribucion del teclado que se tiene. Si se elige la opcién si el
detectara automaticamente la distribucién pero si se elige la opciébn no habra que

hacer la selecciéon manualmente.

llustracién 7: Deteccion automatica de la distribucién del teclado
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Luego se indica el origen del teclado. Por lo que se debe seleccionar el Salvadory

pulsar Intro.

llustracion 8: Origen del teclado

Después se selecciona la distribucion especifica del teclado para el origen
seleccionado.

llustracion 9: Distribucion especifica del teclado
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Al configurar la red, lo primero que se hace es comprobar si tiene acceso a un
servidor DHCP. Si detecta algun servidor DHCP en la red, se configura

automaticamente.

1 Configurandd 1a red con DHCP |
Ls conf lgurec ion sustoest ics de Ls red tuvo Exito

llustracion 10: Deteccién del servidor DHCP en la red

El siguiente paso es indicar el nombre que se le dara al servidor. A modo de ejemplo

se le ha dado el nombre de servidor.

1 [1] Conflpurar 1a red |
PFor favor, introduzcs el nomtre de Ls ssgulne,

ELl nontre de réquins e3 una sola palsbra que ldentifica el sistewa en
1a red. Consulte al adninlstrador de red sl no ssbe gué nonbre
deteria tener. S1 estd conf lpurandd una red donditica puade
Imventarse Eile nostre,

Nosbre ce 1o wégquins:
T —————
PO [ccoat L]

llustracion 11: Nombre del servidor

Autométicamente y basdndose en la ubicacion fisica, el instalador indicara la zona
horaria, si es correcta, se selecciona Si. Si no lo es, después de seleccionar No

aparecera una lista de zonas para elegir la que mejor corresponda.
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1 (1) Cod igure &) relo) |

Bazed on wour present physicel location, your tlme zore is
Europe/Madr 14,

1f this 1s nOt COrmect, wou By select from a full Llst of time 20nes
initead.

Iz this tire zone correct?
Retrocoeders B oo

llustracién 12: Ubicacion de la zona horaria

El particionado de discos es el Unico proceso con un poco mas de complicacion en la
instalacion. Para ello existen dos opciones: particionado clasico y el LVM (Logical
Volume Manager); siendo mucho més versatil el LVM. El asistente de la instalacion

proporciona las siguientes alternativas:

e Guiado — utilizar todo el disco: el asistente creard dos particiones (raiz y
swap).

e Guiado — utilizar el disco completo y configurar LVM: se crea una particion de
arranque (boot) y un volumen fisico que contendra dos volumenes logicos
(raiz y swap).

e Guiado — utilizar todo el disco y configurar LVM cifrado: igual que el anterior
pero en este caso se cifra el volumen l6gico que contiene la particion raiz.

e Manual: permite particionar como se desee. Con o sin LVM, cifrando o sin

cifrar y creando el nUmero de particiones que se necesiten

En un servidor se usan tres particiones como minimo pero para fines distintos,
dentro de estas estan:

v [ (raiz): contiene el sistema en si, las aplicaciones que se instalen, los archivos
de configuracion y el home (si no creamos la particion aparte).
v Ivar: alberga las paginas web, directorios de ftp, caché de un proxy-cache,

buzones de correo electrénico.
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v swap: el &rea de intercambio.
Para cualquier caso, lo mas recomendable siempre es hacer un particionado manual

para tener todo el control sobre las particiones.

llustracion 13: Particionado manual

En el siguiente paso es un resumen de los discos duros y las particiones que se
tienen, para este caso, s6lo se tiene el disco duro sin ninguna particion, se

selecciona y se pulsa Intro.

llustracion 14: Resumen de los discos duros y las particiones

Lo primero que se debe hacer al momento de particionar un disco nuevo es crear la

tabla de particiones para ello se debe de pulsar intro en la opcién Si.
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llustracion 15: Crear tabla de particiones

El asistente mostrard un nuevo resumen de las particiones, cosa que ocurrird cada
vez que se cree una nueva particion. Sin embargo, en este caso ya se tiene una
particion libre tan grande como el tamafio del disco duro. Se selecciona porque en

ella se crearan las particiones y se pulsa Intro.

llustracion 16: Resumen de las particiones

A continuacion, se elige Crear una particion nueva y se pulsa Intro.
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llustracion 17: Crear una particion nueva

La primera particibn que se creara es la particion raiz (/). Esta particidon contendra
para este caso los programas y servicios que se instalen y los homes de los usuarios
que se creen, pues no se realizara en una particion aparte. Para este ejemplo el
disco duro es de 80 GB, se le asignara a modo de ejemplo un tamafio de 40 GB para
esta particion (tiene espacio de sobra). Por supuesto, se cambia esta tamafio segun

las necesidades o capacidad de almacenamiento.
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Después indicar el tipo de la nueva particion: primaria o légica. En este caso,

seleccionar primaria.

llustracion 19: Indicador del tipo de la nueva particiéon primaria

La particion se crea se puede colocar al principio o al final del espacio disponible,

para este caso se coloca al principio y se pulsa Intro.

llustracién 20: Colocar al principio la particion
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En la siguiente pantalla se tiene que seleccionar el punto de montaje: / — sistema de
ficheros raiz. Y después, se baja hasta la opcion “Se ha terminado de definir la

particion” y se pulsa Intro.

llustracién 21: Seleccion del punto de montaje

Una vez que tiene la primera particion creada, aparecera en el resumen de
particiones, se selecciona el espacio libre y se pulsa Intro para definir la siguiente

particion.

llustracién 22: Seleccién del espacio libre para definir la siguiente particion.
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En el nuevo espacio libre se elige “Crear una particién nueva” y se pulsa Intro.

llustracion 23: Crear una particion nueva

Se creara el area de intercambio. Por eso se selecciona el “ESPACIO LIBRE” y se

pulsa Intro.

llustracion 24: Creacion del area de intercambio
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Después se selecciona “Crear una particiéon nueva” y se pulsa Intro.

llustracion 25: Creacién del area de intercambio nueva

La particion que se ha de crear, es el area de intercambio (swap). La que tendra
como recomendacion el doble del tamafio que se tiene de la memoria fisica en este
caso la memoria fisica es de (768 MB) por lo que la swap tendrd un tamafio de (1536

MB).

llustracion 26: Creacién de particion de intercambio swap
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Luego toca elegir si es primaria o l6gica para ello se seleccion6 “Légica”.

llustracion 27: Elegir particion l6gica

En la siguiente pantalla se debe de indicar lo que se va a usar como area de
intercambio. Y después, ir a la opcion “Se ha terminado de definir la particion” y se

pulsa Intro.

llustracion 28: Pantalla del area de intercambio
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Una vez finalizada la creacion de las 2 particiones que se van a tener en el servidor,
es necesario moverse con las flechas de cursor hasta la opcion “Finalizar el

particionado y escribir los cambios en el disco” y se pulsa Intro.

llustracion 29: Finalizacién del particionado

Por ultimo, se debe confirmar que se van a escribir los datos en el disco antes de

continuar. Se Marca la opcién Siy se pulsa Intro.

llustracién 30: Confirmacién de escribir los datos en el disco
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Una vez que se ha terminado con las particiones es el momento de crear una cuenta
de usuario con privilegios de administraciéon. Hay que recordar que en Ubuntu el
usuario root no estd habilitado por defecto, por lo que al hacer alguna tarea
administrativa, sera necesario usar el nombre de usuario y la contrasefa del usuario
gue se va a crear. Lo primero que se tiene que hacer es escribir el nombre real del
usuario, a modo de ejemplo se ha utilizado como nombre de usuario: administrador.

Este nombre puede tener espacios en blanco o caracteres especiales.

llustracion 31: Creacion de cuenta de usuario con privilegios de administracion

Después se tiene que escribir el nombre de usuario (el identificador). Este nombre
tiene que empezar por una letra minlscula y no puede contener ni espacios ni

caracteres especiales.

140



Lo siguiente que se debe indicar es la contrasefia para el usuario. Los consejos de
gue contenga letras, niumeros y signos de puntuacién que hace el instalador son una

buena idea.

llustraciéon 33: Contrasefa de usuario

Para verificar la contrasefia, se tiene que escribir de nuevo.

llustracién 34: Verificar contrasefia

También se configura la carpeta personal cifrada. En este caso no fue necesario

porque no se va ha hacer uso de esa carpeta. Asi que se selecciono No.
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llustracién 35: Configuracion de la carpeta personal cifrada.

La configuracion del gestor de paquetes no es necesaria en muchos casos porque
soélo se utilizar4 cuando se desee acceder a Internet y este detrds de un proxy no
transparente. Si fuera ese el caso, se tendria que escribir esa informacién. Como

este servidor no esta detras de ningun proxy, se deja en blanco.

llustracién 36: Configuracion del gestor de paquetes

En esta pantalla se debe decidir qué hacer con las actualizaciones. Se cuenta con

tres opciones:

Sin actualizaciones automaticas. Cuando se quiera actualizar el servidor, habra que

hacerlo de una forma manual. Por ejemplo, usando el siguiente comando:
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sudo apt-get update && sudo apt-get upgrade

Instalar actualizaciones de seguridad automaticamente. de esta forma se puede
despreocupar de las actualizaciones mas importantes ya que el servidor las

actualizara de forma automatica.

Administrar el sistema con Landscape. Landscape es un servicio de pago de

Canonical para administrar a través de la web los servidores.

llustracién 37: Instalar actualizaciones

Ademas de la instalacion del sistema basico, se puede instalar comodamente una
buena cantidad de servicios. Sin embargo, es mejor instalar los servicios

posteriormente.
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llustracién 38: Instalacién del sistema basico

El dltimo paso en la instalacion de Ubuntu 10.04 LTS Server, consiste en la
instalacion del cargador de arranque GRUB en el registro principal de arranque. En
general no se suele instalar un Ubuntu Server junto con otros sistemas operativos
(no tiene mucho sentido), por lo que no se tendra ningun tipo de problema. Se Marca

la opcion Siy se pulsa Intro para instalar el GRUB en el sistema.

llustracion 39: Instalacion del cargador de arranque

Aqui se termina la instalacion del servidor basado en Ubuntu. El mensaje recuerda
gue se debe sacar el CD-ROM o memoria USB para que cuando reinicie, el sistema

arranque desde el disco duro. Cuando se esté listo, se pulsa Continuar.
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Instalazifn completads
La lratalacitn se ha cowpletado. ANcra padnd arrencar el ruevo
B sistena. Asegirese de extraer o) dlsco 0¢ Instalacidn (CO-AMM o

disomtes) ara que 8] Sistems arvangus el disco &n lule” o8
L)| reinicisr Ls instalacion,

Retreceder) fContruar]

llustracién 40: Finalizacion de la instalacion del servidor basado en Ubuntu

4.5.2 LO PRIMERO A REALIZAR DESPUES DE LA INSTALACION DE
UBUNTU SERVER

Es actualizar la lista de repositorios y paquetes de Ubuntu server 10.04 LTS.

Para ello se digita la siguiente linea de comando:

llustracion 41: Actualizar lista de repositorios

Ademas, Ubuntu server ha sido pensado de la manera mas optima es por ello que no
incluye una interface grafica pero si el usuario lo prefiere puede instalarla (Ver anexo
11).

4.5.3 CONFIGURACION DE LA INTERFACE DE RED

Interfaz de tarjetas:

1. El primer paso para configurar la interface de red es ir al archivo de configuracion

de la interface (interfaces) como se muestra a continuacion:
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llustracion42: Configuracion de interfaz

2. Se abrira el archivo de configuracién de la interface y deberda quedar como se

muestra en el cuadro siguiente.

Nota: en ethO (salida a internet) la direccién ip, puerta de enlace y DNS puede variar
dependiendo de la configuracion que se tenga la IP de ethl (Lan) puede variar

dependiendo de la categoria que se escoja para esta propuesta se utilizara “C”.
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llustracion 43: Configuracion de interfaz

4.5.4 CONFIGURACION DEL FIREWALL IPTABLES

1. Para ello sera necesario loguearse en el sistema como usuario normal:

llustracién 44: Entrada como usuario

2. Después pasar a usuario root puesto que este tiene todos los privilegios.

llustracién 45: Entrada de usuario root
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3. Luego crear un script llamado firewall dentro de la carpeta del usuario root y
editarlo.

llustracion 46: Creacion de script firewall

4. Editando las reglas para Iptables:
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llustracion 47: Reglas IPtables




5. Una vez que se han digitado las reglas de iptables es necesario ejecutar el script

para que se aplique dichas reglas.

llustracion 48: Ejecucion de script de IPtables

6. Para que las reglas se carguen justo después de que el sistema se inicia es

necesario poner en ejecucion el script firewall.sh en el rc.local.

llustracion 49: Ejecucion el script firewall

7. El archivo quedara de la siguiente manera:

llustracion 50: Ejecucion el script firewall
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4.5.5 INSTALACION Y CONFIGURACION DE SQUID3

1. Como primer paso la instalacion de squid3:

root@serverl:~# apt-get install squid3

llustracion 51: Instalacion de squid3

Configuracion de squid3, el archivo de configuracion se llama squid.conf y solo se

cambiaran los siguientes parametros:

cache_mem: memoria de los objetos en transito

http_port: puerto por donde escuchara squid3

cache_dir: la cantidad de memoria que dispondra para guardar las paginas
acl: las listas de control de acceso

http_acces: aqui aceptamos o denegamos las acl

error_directory: a qui definimos el idioma en que se mostraran los mensajes de

error de squid3, el archivo debera quedar de la siguiente manera:

2. Configuracién de squid3:

root@serverl:~# vi /etc/squid3/squid.conf

#
#
#
#
#
#
#
#
i
#
i
#

WELCOME TO SQUID 2.7.STABLE7

This is the default Squid configuration file. You may wish
to look at the Squid home page (http://www.squid-cache.org/)

for the FAQ and other documentation.

The default Squid config file shows what the defaults for

various options happen to be. If you don't need to change the
default, you shouldn't uncomment the line. Doing so may cause
run-time problems. In some cases "none" refers to no default

setting at all, while in other cases it refers to a valid
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llustraciéon 52: Configuracion de squid3
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4.5.6 INSTALACION Y CONFIGURACION DE DANSGUARDIAN

1. Instalar dansguardian desde la terminal se debe digitar:

llustracion 53: Instalacion de Dansguardian

2. Detener el servicio de dansguardian.

llustraciéon 54: Parar el servicio Dansguardian

3. Editar el archivo de configuracién (dansguardian.conf) los parametros que se
modificaran seran:
Language: el lenguaje en que mostrara el mensaje de error de dansguardian.
Filterport: puerto por donde escuchara dansguardian
Proxyport: puerto del proxy squid3
Proxyip: la direccion ip del proxy, por lo tanto el archivo de configuracion

gquedaria de la siguiente manera:
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llustracion 565: Edicion de archivo

4. Descargar una blacklist de la pagina oficial. http://urlblacklist.com/cgi-

bin/commercialdownload.pl?type=download&file=bigblacklist

Archivo Editar Ver Historial Marcadores Hemamientas Ayuda
«an - Q ‘ ]—‘f hitp:furiblacklist.com/?sec=download v |"

A% URLBlacklist.com * ]

URL.Blaclklist.cown

HOME | SEARCH | SUBMIT MODIFICATION | FAQ | DOWNLOAD | SUBSCRIPTION, PRICING & ORDERING

Download
Date Moditied  Size MOS Fikename

2000-11-14 19655651 a1 23eeRdda5alalitidRtebdbTee  bighlackist tar o2

S infcemation be cbta om
st.com egh-bin commercialdownload pl Ptype=information&lile=bigblackiist

Automated Download

an 10 0 the are Guardia hitp:iuriblackiist. comUpdateBL. The orignal ons can
ded wrblacklist com downkoads OriginalUipdateBL natead $2ving vou bandwidth, try this scripl
hittp:/furiblacklist.comjcgi-bin/commercialdownload. pl ?type=downloadéfile=bigblacklist

r Blacklist
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Desde la linea de comando seré asi:

Administrador@serverl:~$ cd /administrador/Desktop/
administrador@serverl:~/Desktop$ wget http://urlblacklist.com/cgi-

bin/commercialdownload.pl?type=download&file=bigblacklist

llustracion 58: Escritura de la linea de comando

5. Hacer un Is para verificar que el archivo se descargo correctamente.

administrador:~/Desktop$ Is

bigblacklist.tar.gz

llustraciéon 59: Verificaciéon de descarga

6. Descomprimir el archivo y guardarlo en el directorio especificado.

administrador@serverl:~/Desktop$ tar xzfv bigblacklist.tar.gz
administrador@serverl:~/Desktop$ cp /home/administrador/Desktop/blacklists

/etc/dandsguardian/lists

llustracion 60: Descomprimir archivo

7. Para definir las reglas de filtrado existen algunos ficheros configurables en
Dansguardian dedicados a realizar las tareas de mantenimiento las cuales

son:

v" bannedextensionlist: Este archivo contiene un listado de extensiones de archivos a
ser bloqueadas, probablemente se quiera comentar, las lineas correspondientes a
archivos de documentos como .doc, .xIs y .ppt.

v' bannediplist: Este archivo contiene un listado de direcciones ips a ser evitadas de
usar por el proxy, debido a que se esta usando el mismo localmente, este archivo no

se utilizara.
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bannedmimetypelist: Un truco muy comun para saltarse las restricciones de
bannedextensionlist es cambiando las extensiones de los archivos, pero si usamos
los Mime Types de los archivos (la metadata del archivo no cambia asi se cambio la
extension ), no se podra saltar el filtro, si desea conseguir Mime Types para algun
tipo de archivo en especifico revise el archivo /etc/mime.types

bannedphraselist: Este archivo mantiene una lista de frases a ser baneadas.
bannedregexpurllist: Este archivo es uno de los mas importantes de DansGuardian,
ya que permite bloquear sitios basado en expresiones regulares, una de ellas por
ejemplo (que no se encuentra alli) para banear sitios de invite y azar es la siguiente:
(poker|casino|kasino|poquer|blackjack)

bannedsitelist: Cual direccion ip o dominio que coloquemos aca serd blogqueado
inmediatamente (no es necesario colocar www. 6 http://).

bannedurllist: En este archivo se especifica url's o direcciones en especifico de un
sitio, el cual sera baneado, pero dejando el resto el sitio intacto

banneduserlist: Este archivo puede contener un listado de usuarios del proxy
baneados, solo es util si se tiene autenticacion de usuarios en el proxy.
contentregexplist: Este archivo contiene algunas expresiones regulares mas
complejas, pero que no hacen que el sitio sea baneado, sino mas bien reemplazan la
expresion encontrada por otra cosa, frase o palabra (adentro hay un ejemplo
interesante para remover pop-ups ).

exceptioniplist: Este archivo debe contener un listado de direcciones ips (de
usuarios de una red LAN), a las cuales el filtro de contenido no afectard, como
estamos usandolo localmente, esta funcién no es util.

exceptionphraselist: Este archivo debe contener un listado de palabras que si son
encontradas en el mismo sitio junto con alguna de bannedphraselist, el sitio no
podra ser baneado, por ejemplo si se consigue la palabra “sex” en el mismo sitio
web que education o medical.

exceptionsitelist: Aca se especificaran un listado de sitios webs, que no deberan ser
baneados, probablemente quiera que cualquier sitio .edu 6 .gob no sea bloqueado

por el filtro de contenido.
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exceptionurllist: si se tiene algun sitio baneado completamente, podras especificar
aca un area en especifico de este, para que pueda ser visualizada (manteniendo el
ban al resto del sitio).

exceptionuserlist: Cualquier usuario que se coloque aca no sera afectado por el
filtro de contenido.

greysitelist: Es muy similar a exceptionsitelist, la Unica diferencia es
gue exceptionsitelist desbanea un sitio por completo, en
cambio greysitelist desbanea si el sitio se encuentra bloqueado directamente, pero
hay que dejar que pueda ser analizado por DansGuardian en sistaxis de contenido.
greyurllist: Parecido a greysitelist pero en vez de ser a un sitio completo es a un
area de él, definido por un url.

pics: Esto habilita filtrado de contenido de imagenes basado en sus colores RGB y
determinando el nivel de desnudez de la imagen (en caso de ser una persona), por
razones de rendimiento y que esta funcionabilidad esta considerada aun como
experimental, desactivarla colocando el valor enablePICS = off

weightedphraselist: En este archivo se especifican las rutas a otros archivos en
donde se encuentran listados de palabras y porcentajes de ponderaciéon de ellas,
debido a estos niveles DansGuardian encuentra conveniente banear o no cierta
pagina, es decir si se encuentra la palabra sexo en una pagina web, esta no es
baneada inmediatamente, debe repetirse cierto nimero de veces en dicha pagina
para que pueda ocurrir, esto evita que muchos sitios puedan ser baneados
accidentalmente, es valido ir modificando estos valores segun la necesidad a la que

se va a usar el filtro de contenido.

En estos archivos se puede definir las reglas de filtrado que mejor se apeguen a lo
que se persigue. Para la propuesta se incluye una lista negra que contiene una serie
de subdirectorios categorizados y compuestos cada uno de un archivo de domain y
un Urls estos archivos contienen un sin nimero de direcciones a ser filtrada solo es
cuestion de habilitarlos tanto en bannedsitelist como en bannedurllist que son los

archivos para la blacklist.
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8. Iniciar el servicio de Dansguardian.

llustracién 61: Inicio de servicio
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4.5.7 PASOS PARA LA INSTALACION Y CONFIGURACION DE
WINDOWS SERVER 2008

A continuacion se muestra los pasos para instalar Windows Server 2008. Cada

pantalla representa la forma correcta a seguir para su correcta instalacion.

Como primero paso se arranca el equipo con el DVD de Windows Server 2008. Se
iniciara el programa de instalacion (desde el principio en modo grafico, con una

interfaz idéntica a Windows Vista).

Luego la siguiente ventana que aparece permite elegir el idioma, el formato de hora,

moneda y el teclado (método de entrada).

B Instalar Windows * i =1C] x|
|
i b/
=
T - |

Seguiente
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En la siguiente ventana de Windows Server 2008 se podra ver informacion sobre los
requisitos para instalar Windows Server. En este caso es una instalacion desde cero

se pulsara "Instalar ahora”.

'l.
»
Windows Server ¢

Instalar ahora h—’

[ antes de instalar Window

Beparar ¢l equipo

Copynght € 2007 Meroaoh Corporatin Tatarn 3301 10001 08 SaChot

Escriba la clave de producto para efectuar la activacién

producto estd en ol equipo © en o estuche del disco de instalacién dentro del paquete de
Ne E ibir L clave de producto ahora para realizar La instalacion, pero el no hacerk

Souiife slo % A, " rasiel

puede p lap Wy, ] demas, 3 pouble que
otra edicion de Wind Se iend. ir la clave de identificacién del producto ahora.

La etiqueta con Is clave de producto es simalar a la siguiente:

 E—
EEEEN-EEERR-NEEEN-ERNEN-NEERN

Clave de producto (los guiones se agregars
Il

I Activar Windows at

Qué significa la activacién?

Leer La declaracion de confidencialidad
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Si no se introduce la clave del producto avisara con un mensaje: ¢Desea escribir la
clave de producto ahora?, si se decide no escribirla ahora, podria pedir reinstalar
Windows mas tarde y llegar a perder informacién, datos y programas o también tener
que adquirir otra edicion de Windows. Se pulsa "No" para continuar sin clave de
producto (version de prueba).

Instalar Windows [ Sy
{Desea escnbr la clave de producto shora?

St decide no escnbirla ahora, podria tener que resnstalar Windows maés tarde y
liegar a perder informacion, datos y programas, o podria también tener que
adquinr otra edicion de Windows.

llustracion 66: Mensaje de introducir clave de producto

En la siguiente ventana se podra indicar el tipo de edicion de Windows Server que se
desea instalar; para el caso de la UFG-CRO se desea que “Windows Server 2008

Standard (instalacion completa)”, se instale <<Siguiente>>.

alar
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Si se esta de acuerdo con los términos de licencia, marcar "Acepto los términos de

licencia" luego dar <<Siguiente>>.

Lea los términos de licencia

TERMINOS DE LA LICENCIA DE LA VERSION PRELIMINAR DEL SOFTWARE DE
MICROSOFT

MICROSOFT WINDOWS SERVER 2008 RC

Los términos de esta licencia son un contrato entre Microsoft Corporation (o, en funcién
de donde viva, una de las sociedades del grupo) y usted. Sirvase leerlos detenidamente,
Son de aplicacién a la versién preliminar del software arriba menc do, el cual incduye
los soportes en los que lo haya recbido, en su caso. Estos términos de licencia también
serdn de aphcacién a los siguientes elementos de Microsoft:

En la opcion "¢Qué tipo de instalacion desea?" hacer clic en la Unica opcion

disponible Personalizada (Avanzada).

£Qué tipo de instalacion desea?

Actualizacon

Actushce Windows y conserve los archivos, la configuracién y los programas
actuales.

Aseglrese de hacer una copia de segundad de sus archivos antes de actualizar.

nalzada (avanzada)
Instale una copsa hmpea de Windows, selecOone donde desea mstalarla o realice
cambeos e gescos y particiones
Esta opcidn nNo conserva ningun archivo, configuraciin ni programa

Ayudarme a decidir

La actualizacién ests deshabilitada

= Para actualizar, inicie |a instalacién a partir de Windows.
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Luego se podra particionar el sistema mediante la nueva interfaz grafica y asistente.
Para ello se selecciona la unidad donde se quiere instalar Windows Server 2008, a
continuacion se pulsa en "Nuevo" para crear la particion donde sera instalado, luego

clic en <<Siguiente>>.

& 7 instate Windows

:Dénde desea instalar Windows?

| Nombre
= Espacio sin asignar en el disco 0

“g Actualgar x Elmenar VDII formato
€4 Cargar controfador :?, Extender

Seleccionar el tamafio que se desea asignar a la unidad donde se instalara el

sistema y pulsar en "Aplicar":

& 27 wstaae Windows A '

{Dénde desea instalar Windows?

| Nombre | Tamafototal| Espaciodisp. | Tpo |
= Eqnaom asignar en ¢ disco 0

€9 Actualigar ?( Elminar & Dar formato 3 Nuevo
€4 Cargar controlador ::?, Extender Tamado: IIO.NO ﬂ M8 M“Q Cancelar
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A continuacion formatear la unidad recién creada pulsando en "Dar formato" luego

clic en <<Siguiente>>.

(Donde desea instalar Windows?
| Nombre | Tamadototal | Espaciodip... | Tipo |
K “, Disco0 Particién 1 100 GB 100GB Principal
49 Actusligar x Elmenar & Dar formate Nuevo
€4 Cargar controlador :?brlend« @
[ siquiente |

Pedird confirmar con el mensaje "Si se formatea esta particion, se eliminaran
permanentemente todos los datos almacenados en ella". Pulsar <<Aceptar>> para

formatear la particion correcta.

'Mblumndom W

Si formatea esta particion, se eliminardn permanentemente todos los datos
slmacenados en ella.

[_Aceptar | [ Cancelar |

;ion
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Tras realizar la particidbn pulsar <<Siguiente>> para continuar con el proceso de

instalacion de Windows Server 2008.

'OQMM. A

:Dénde desea instalar Windows?

~ Nombre
¢ 57 DiscoOPariciénl

€9 Actualigar 75 Ehmnenar & Dar formato Nuevo

§* Cargar controlader a Extender

El asistente de instalacion mostrara el progreso y la accién que actualmente esta

realizando (copiando archivos, expandiendo archivos, instalando caracteristicas,

instalando actualizaciones, completando instalacion).

Instalando Windows...

Esta e5 10da la informacién que se necesita en este momento. El equino se reiniciark varias veces
durante la instalacién.

J Copiando acchives
Expandir archivos (2%) ...
Instalar caracteristicas
Instalar actuslzaciones

Completar instalacién
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Tras la copia de los ficheros necesarios para el arranque, el programa de instalacion

de Windows Server 2008 reiniciaré el sistema. El equipo arrancara de nuevo.

El asistente de Windows Server 2008 continuaré con el proceso de instalacion.

o

£ Instalar Windows

Completar instalacién
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A continuacion, el servidor se reinicia se pedira con el nuevo Windows Server 2008

el tipo de pantalla de inicio de sesioén. Presione CTRL + ALT + SUPR para entrar.

Press CTRL + ALT + DELETE to log on

2§ Windows Server 2008
Standar

Windows Server 2008 indicara que la contrasefia de usuario debe ser cambiada

antes de iniciar la sesion por primera vez, pulsar <<Aceptar>> para continuar.

® La contrasefia de usuano debe ser cambiada antes de iniciar | sesién por primera vez

| Aceptar I Cancelar

»& Windows Server 2008
Standar
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Introducir la contrasefia para el usuario administrador.

\

Administrador

Cancelar

=1 Windows Server 2008
&. Standar

Pulsar <<Aceptar>> para iniciar la sesion en Windows Server 2008.

Se cambid la contrasedia.

| Aceptar ’

=0 Windows Server 2008
> Standar

llustracion 81: Aceptacion de contrasefia

Se mostrara la preparacion del escritorio.

T Preparando el escritorio...

«f Windows Server 2008

"™ Standar
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Luego de haber seguido los pasos anteriores instalacion de Windows Server 2008,
se mostrara una ventana de "Tareas de configuracién inicial", con opciones como
"Establecer zona horaria”, "Configurar redes"”, "Proporcionar nombre del equipo y
dominio”. Si no se desea que vuelva a aparecer en el siguiente inicio de sesion

marcar "No mostrar esta ventana al iniciar".

Realzar las siguientes tareas para configurar .
" et ; f! Windows Server2oos

L) P:|‘|J:I|jl‘p:“ ionar informacién del Bt
[ & »

i Establecer gona Zona horana:
horana

5’ Confipurer redes Conexidin de hrea

locak

* Proporcionar pombre  Nombre complete  WINJISEZRMVRRWH
del equpo y domine  de equipo:
Grupo de trabajo:  WORKGROUP

& Actualizar este servidor

&l Habitar comertancs  Actualizaciones:
S y actuslzacones Comentarios:
StOMSOC A

F o moster exta vertans bl nicer sesidn

;

Luego se mostrara la ventana del "Administrador del servidor".

¥ Admunistrador del servidor = ..Jn]gg
| Archwo  Acodn Ve Ayuca [k
(€= = |[m |

Q"-m

Vet Administrador de servidores (WIN-ISS2ZRMVRRWR)
2P L. .- aaa——————————

Cbtengs nformacdn general del estado del servidor, reslice tareas princpalies de

- ; m:;?m [ AEMINSTASAN ¥ Agregue O Guite FuNCONes ¥ CANBCIErBIcas de senvickr,
g aracenaments 5
~ Resumen de servidores ﬂ Ayuda de resumen de servidores
~ Informacitn del equipo & Cambiar propiedades del sstema
toere WIN-ISSRMRRWR & Ver conexiones de red
complets de & Confgurar Escritons remots
ERIDO
Grupo de WORKGROLS
rabajo:
Conexdn de Dwecodn [Pvs asgnads por
dres oo ORGP, [Pv6 hablitado
Escritorn Deshabdtaco
remato:
2. del T40-006-0000241- 70471
products:

1= Mo mostrar esta consola ol Iniclar sesidn

P o o o T s
1l I;l_]

| | i | (3 Utme sctusizacdn: 12/02/2008 22:02:09 Configurar actusizacén
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El nuevo menu Inicio (se puede configurar para que muestre el mend de inicio

clasico). Las herramientas administrativas que incorpora Windows Server 2008:

Terminal Services, Administrador de almacenamiento y recursos, Administrador de

equipos, Administrador del servidor, Asistente para configuracion de seguridad,

Component Services, Configuracion del sistema, Copias de seguridad de Windows,

Directiva de seguridad local, Explorador de almacenamiento, Firewall de Windows

con seguridad avanzada, Herramienta de diagnéstico de memoria, Iniciador iSCSI,

Monitor de confiabilidad y rendimiento, Origenes de

tareas, Servicios y Visor de eventos.

&mwm _("

‘mmum o :

41 Windows Update
L. Fenion

D reretovoe
.__nlocoem:n .“ Administrador de Terminal Services
2i Configuracdn de Servicos de Terminal Server
(D Esctorios remotos
Panel de control

Herramentas admnstrabvas b

datos ODBC, Programador de

IS5 Origenes de datos 00BC

by’ Administracdn de simacenamiento y recursos com...
A« Administracin de equpos

S Administrador del servidor

3 Asistente para configuracidn de seguridad
®. Component Services

] Configuracidn del sstema

W Copas de seguridad de Windons

oy Drectva de seguridad local

Ly Expioracor de almacenamento

i Erewal de Windows con seguridad avanzada
M Herramenta de dagndstico de memona

S, Incador 5CSI

@ Monitor de conflabiciad y rendmiento

(%) Programacer de tareas

{8 Visor ce eventos i
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4.5.8 INSTALACION DEL ACTIVE DIRECTORY INTEGRANDO AL
DNS

En Server 2008 es necesario primero usar el asistente de instalacion de funciones
para afadir los servicios del Directorio Activo. Por otro lado, el Directorio Activo
depende al cien por ciento de una estructura DNS, por lo que sera preciso crear ésta
de forma adecuada, aunque se puede hacer a mano, es mejor dejar que el propio
asistente instale y configure el servicio "Servidor DNS" en el equipo durante el propio
proceso de promocién. De hecho, en Server 2008, si se instala la funcion de servicio
de Active Directory (AD), se observara que no permite instalar la funcion de servidor

DNS por nuestra cuenta, sino que lo hara el mismo cuando promocione el servidor.

Como primer paso se da clic en Inicio y elegir Administrador del Servidor y otra

forma de hacerlo es dar clic en Inicio, Herramientas administrativas se despliega una

serie de funciones elegir el Administrador del Servidor.
&.’ Administrador del servidor

il Simbolo del sistema

- Administrador
: I Bloc de notas
Sags Documentos
221 Windows Update
.
Equipo
@ Internet Explorer
Red
Tl WordPad
: Panel de control
@ Centro de accesibiidad )
_ Herramientas administrativas »

\
*'r/ Paint
=

Ayuda y soporte técico

Ejecutar...

» Todos los programas
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Luego se posiciona en el administrador del servidor y hacer clic sobre “Funciones”
y seleccionar “Agregar Funciones”.

.. Administrador del servidor ..[ﬂl.‘.‘.f
Brchivo  Acodn  Ver Ayuda |
@« 7w E 1
D e s v frcmoes |
CoEEm
B @ Carscteritcas =

: Y Vea e mantenimiento de las fundones nstaladas en ¢
: - mﬁm sarvidor y agrague o quite funcones y caractenisticas.

bats) 9 Agreqar fingones

Hive Directory [l Ayudade aDDS

Hiministra la comunicandn entre usuarios y dominios, indusdos los
prtcacdn y bisquedas de drectono,

[ Ir & Servicios de dominio de Active
Dwrectory

by mimrvaridin 7 hd
4] I>lJ

€3 Ultma actualizacdn: 08/11/2010 11:4%:37pum.

Configurar achuskzacén
| |
Dinico| | M @ | | owmento-wopad [, del ser... | es|[Ev @B 1mwem.

Después se muestra una pantalla de informacién antes de la instalacion.

Asistente para agregar funciones .!!

ﬁ: Antes de comenzar

TSR - cssce « oo rsto Arcones n et s P etrone . finores by e
= segin las tareas que desee que realice este servider, noarbr un sitio web,
Confirmacién Antes de conbruar, comprusbe que:
Progreso La cuenta d Adinistradr ene una conrasefa sepue,
Resultado Las actus de saguridad mé de Vindows Lipdate estén instaladas,

Si tene que completar cualquiens de log pasos anteniones, cancele el asistante, complate los pasos y después
ejecute el asstente de nuevo,

Para continuar, haga dic en Siguiente.

¥ Omitr es1a pigna de forma predeterminada

< Anterior "m Irestalar ] Cancelar I
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Luego se selecciona con un clic la opcion Servicios de Dominio de Active Directory y
dar clic en <<Instalar>> se espera unos minutos para que se instale el servidor Active

Directory y para mayor seguridad reiniciar el servidor.

sRiente para aQIegar uncones b1

ﬁ.' Seleccionar funciones de servidor

Antes de comeraar s & o idor.
[ Froes desenir_ JEEEEEE Descrocién:
TEEER A ool e dambatel 2o

Servioos de domn o Acsve DN ... | Actve Drectory Rughts Maragement Seraces P R
Confrmacin LJ Servicos de cceso y drectives de redes informacidn acerca delos objetos de

L Seracos de ardwvo la red y pone esta informacida
et [ Servicos de Certicate Server de Actve Drectory :mmmmmamm o

e

=a . e it emnames

L Servoos de federacdn de Actve Drectory mm""mmm:‘

[ Servcos de molementacdn de Windows (WOS) toda o red medisnte un Umico procese

L Servioos de mpresdn deimco desesida,

L Servoos LOOT

L Servider de apicacones

L Servidor de fax

[ Servidor DHcP

[ Servider D05

L] Servidor web (II5)

[ Termnal Services

M informacin acerca de las funciones de servidor

Luego de haber instalado el servidor de dominio de Active Directory y reiniciado, se
debe realizar los siguientes pasos para asegurar que la tarjeta de red este
configurada, ir a las conexiones de red; clic derecho en propiedades. Dar clic en

Protocolo de Internet version 4 (TCP/IPv4), después en Propiedades
x|

Funciones de red I

Conectar usando:
| ¥ D-Link DFE-520TX PCI Fast Ethemet Adapter

Esta conexidén usa los siguientes elementos:

] o®= Cliente para redes Microsoft

™ J=l programador de paquetes QoS

I Sc‘.ompartir impresoras y archivos para redes Microsoft
] -a. Protocolo de Intemet versién 6 (TCP/IPvE)

IS Dt ocolo de Intemet version 4 (TCP/1Pv4)
] -a. Controlador de E/S del asignador de deteccién de topol...
] -s. Respondedor de deteccién de topologias de nivel de v...

Instalar | Desinstatar | Propiedades |
— Descripciéon
Protocolo TCP/IP. Eprutocolodemdde_&uamdm

predeteminado que pemite la comunicacion entre varias
redes conectadas entre si.
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Después colocar una direccion IP fija 192.168.2.1; Mascara de subred
255.255.255.0; Servidor DNS preferido 192.168.2.1. Luego dar clic en Opciones

Avanzadas.
Propiedades de Protocolo de Internet version 4 (TCP/IPva) Z1x]

Generdl

Puede hacer que la configuracion IP se asigne automaticamente si la red
es compatible con esta fundonalidad. De lo contrario, debera consultar
con el administrador de red cudl es la configuracidn IP apropiada.

" Obtener una direcddn IP automaticamente
—{(* Usar la siguiente direccion IP3
Direccién IP: | 192.188. 2 . 1
Méscara de subred: | 255 .255 .255 . 0

Puerta de enlace predeterminada: |

€ Obtener la direccion del servidor DS automaticamernte
— (% Usar las siguientes direcciones de servidor DNS:
Servidor DNS preferido: | 192.188. 2 . 1
Servidor DNS alternativo: |

En opciones avanzadas verificar en la ficha Configuracidén de la Direccion IP que esté
correcta la Direccion IP y la Mascara de subred.

21
Configuracion de IP |pns | wins |

— Rirecdones IP

_Direccién IP | Mascara de subred |
192.168.2.1 255.255.255.0

— Puertas de enlace pred minad.

‘ Puerta de enlace |_Métrico ]
Agregar... I Editar... I ouftar I

—I~ Métrica automatica

Métrica de lainterfaz; ]
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En la ficha DNS también verificar que este la direccién del servidor DNS y que este
marcada la opcién de Registrar en DNS las direcciones de esta conexién, y donde
dice Sufijo DNS para esta conexion escribir: ufgcro.local que es como se llamara el
dominio para la UFG-CRO, aceptar y cerrar las ventanas y listo esta configurada la

tarjeta de red.
21|

Configuraciénde 1P DNS | wins |
Direccones de servidor DNS, por orden de uso:
2|
:.;l

Lassguenhestresmnﬁgwadonesseaolcanatodaslasmw
con TCP/IP habilitado. Para la resolucién de nombres no cualificados:

(% Apexar sufijos DNS principales y especificos para conexiones
[V Anexar sufijos primarios del sufijo DNS principal
" Anexar estos sufijos DNS (en este orden):

Sufijo DNS para esta conexién: ] ufgcro.local

¥ Registrar en DNS las direcciones de esta conexion
I Usar el sufijo DNS de esta conexién para el registro en DNS

e

AgQregar, .. I Editar... I Quitar I

Luego de haber realizado los pasos anteriores, dar clic en Inicio - Ejecutar y se teclea
el comando "dcpromo", con este comando empieza el asistente para configurar el

servicio del dominio de Active Directory.

x

= Escriba el nombre del programa, carpeta, documento o
——  recurso de Internet que desea abrir con Windows.
Abrir: I dcpromo{ EI
@ Esta tarea se creara con privilegios administrativos.

Aceptar Cancelar Examinar... |
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Tras comprobar que se han instalado previamente los archivos correspondientes a la
funcion del servidor del directorio activo se inicia el asistente. Para controlar todos los
aspectos seleccionar la instalacion en modo avanzado dar clic en <<Siguiente>>.

©! Asistente para la instalacion de los Servicios de dominio de Active Direc x|

Asistente para la instalacion de los
Servicios de dominio de Active

Este asistente le ayuda a instalar los Servicios de dominio

3 de Active Directory (AD DS) en este servidor, haciendo que
éste sea un controlador de dominio de Active Directory.
Para continuar, haga clic en Siguiente.

Mas informacidn acerca de los Servicios de dominio de
Active Directory

I

<ruie [ Siguente> | Cancelar |

Se muestra una advertencia de compatibilidad con determinados clientes antiguos,
que generalmente se podré ignorar. Si afecta, el articulo indicado tiene informacion

mas completa, dar clic en <<Siguiente>>.

@ Asistente para la instalacién de los Se

Las mejoras en la configuracién de seguridad en Windows Server 2008 afectan a |3 et

. x|

Compatibilidad de sistema operativo =i

=1
las versiones anteriores de Windows P v

Edewrﬁododaalaapudmde “clientes” de\MndowsNTdO . también las de
no-“awoﬂSMBvbswos red de o

(NAS) que no son tibles con alg de cifrado menos vulnerables. Algunas
en los cli mmmmmammpm
1. se veran afectadas. i es de unidn a un dominio que ejecute la

mauwmmmommawma

Para mas informacién, lea el articulo 942564 en Knowledge Base

_ <twis [[Spueer]) _Concenr |
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Lo primero que pregunta el asistente es elegir la configuracién de implementacion, en
este caso se esta creando el bosque desde cero. Elegir Crear un dominio nuevo en

un bosque nuevo dar y clic en <<Siguiente>>.

@1 Asistente para la instalacién de los ricios de dominio de Active D x|

Begir una configuracion de implementacion
Puede crear un controlador de dominio para un bosque existente o un bosque |
nuevo -

" Bosque existente

< Airds Siguiente > Cancelar |

El siguiente paso es dar un nombre FQDN (Full Quallified Domain Name) al bosque,
que coincide con el nombre del dominio raiz. Se debe usar un nombre con puntos
intermedios en caso contrario aparecen algunos problemas secundarios
posteriormente y se procura que el nombre sea representativo segun la organizacion,

para este caso escribir: ufgcro.local <<Siguiente>>

@ Asistente para la instalacién de los Servicios de dominio de Activi x|

Asigne un nombre al dominio raiz del bosque
Bl primer dominio del bosque es &l dominio raiz del bosque. Su nombre también es
el nombre del bosque.

Escrba el nombre de dominio completo (FQDN) del nuevo dominio raiz del bosque.

EQDN del dominio raiz del bosque:
[facro locall

< Mras Siguiente > Cancelar
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A continuacién se selecciona el nombre NETBIOS del dominio. Ofrece por defecto la
primera parte del nombre FQDN, pero se debe poner cualquier nombre que cumpla
las reglas de nombres NETBIOS y por supuesto, que no esté ya en uso, se escribira:
UFGCRO luego dar clic <<Siguiente>>.

Y seguidamente comprueba el nombre del nuevo bosque.

Asigne un nombre al dominio raiz del bosque

B pamer dominio del bosgue es el dominio raiz del bosgue. Su nombre también es
ol nombre del bosque
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La siguiente decision es elegir el nivel funcional, tanto del bosque como del primer
dominio. Por explicarlo en pocas palabras, un dominio o un bosque proporcionan
unas determinadas funcionalidades en relacion a la version del sistema operativo

servidor en la que se. basan Para eIIos dar c||c en <<S|gU|ente>>

Establecer el nivel funcional del bosque
Seleccione el nivel funcional del bosque.

e Séhpoﬁiwawebmabswﬁdaduudedmm

ejecuten Windows Server 2008 o posterior.

Mas informacién acerca de los niveles funcionales de dominic

<prss | Souente> |  Cancelar |

La siguiente decision es determinar si se desea que el controlador de dominio sea
servidor DNS. Eligiendo el controlador de dominio Servidor DNS <<Siguiente>>.

@ Asistente para la instalacién de los ricios de dominio d ctive Dires x|

Seleccione las opciones adicionales para este controlador de dominio.
¥ [Servidor DNS|
W~ Cat |

I | Eor iomimio de sdlo lectura (R O]

Informacién adicional:

Bl primer controlador de dominio de un bosque debe ser un servidor de __:_]
global y no puede serun RODC.

Se recomienda que instale el servicio Servidor DNS en el primer controlador de
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Al pulsar "siguiente”, el equipo ha detectado que tiene direcciones IP dinamicas, y
avisa que deben ser estéaticas. En Server 2000 y 2003 no suele aparecer el mensaje,
ya que generalmente se ha puesto previamente una direccion IP fija (aunque si se
ha olvidado, es el momento de solventarlo). Sin embargo, en Server 2008 aparece
casi siempre, aunque se haya puesto una IPv4 fija, ya que éste también considera
las IPv6, y salvo que se separe y se haya configurado una IPv6 fija, normalmente no
la tendra configurada y avisard, aunque sin especificar si se va a usar IPv6 en la red,
podra ignorar el mensaje y decirle que si, que siga aungque tenga una IP asignada
dinamicamente. Eso si, asegurarse primero de que la IPv4 si se le ha configurado

fija.

bl Asignacion de direccion IP estatica = ]

) = e

b Este equipo tiene dir 1P asig
Este equipo tiene al menos un adaptador de red fisico que no tiene asignadas direcciones
IP estiticas en sus propiedades IP. Debe asignar direcciones IP estéticas a todos los
adaptadores de red fisicos para que el fundonamiento del Sistema de nombres de dominio
(DNS) sea confiable, para IPv4 e IPv6 s estdn disponbles. Consulte la Ayuda para
obtener més informacidn.

Desea continuar sin asignar direcciones I[P estaticas?

< Si, el equipo usara una direccién IP asignada dinami te (no
recomendado).

[-) No, asignaré direcciones IP estiticas a todos los adaptadores de red |

Si detecta que la configuracion DNS esté integrada en una topologia DNS existente,
intentard ubicarse en ella. Esto se crea cuando el bosque por primera vez no suele
tener mayor importancia, es trascendental cuando se estd creando dominios
secundarios o nuevos arboles en un bosque existente. Si no es capaz de detectarlo
el propio asistente y crear las delegaciones adecuadas, se tendran que crear a mano
en los servidores DNS que estén por encima en la cadena DNS. En el caso del

primer dominio del bosque, se excluye el mensaje y se le dice que continte.
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n? OO O D ol \“—‘_5:. -)_(l

No se puede orear und delegacon para este servidor DINS porque
p '\ 18 z0na primania autoritativa no se encuentra o no ejecuta &
servidor DNS de Windows. S se estd integrando en una
nfraestructura DNS existente, debe crear manuaimente una
delegacdn a este servidor DNS en la zona primaria para garantizar
una resolucdn de nombres confiable desde fuera del dominio
ufgro.local. De bo contrano, no es predso realzar NNQUNS ACo6n.

Deses continuar?

s | w |

n de laIP fija

Lo siguiente es elegir la ubicacion de los archivos del AD. Esta recomendado usar
discos distintos para cada una de las opciones con el objeto de mejorar el
rendimiento (usar distintas particiones del mismo disco no mejora nada), pero la
realidad es que salvo en AD muy grandes y con muchas modificaciones y con gran
frecuencia, lo normal es que se puedan poner todos en la misma particion sin que se

note en el rendimiento <<Siguiente>>.

@ Asistente para la instalacién de los Servicios de dominio d Hive Directon x|

Ubicacion de la base de datos, los archivos de registro y SYSVOL ;l'—_
Especifique las campetas que contendrdn la base de datos del controlador de =]
dominio de Active Directory, los archivos de registro y SYSVOL. - v

Para mejorar el dimiento y la jad de recup i6n, alm
datos y los anct de en vold 3

Carmpeta de la base de datos:
|C:\Windows\NTDS

Campeta de archivos de registro:

Ia base de
IC:\Wndows\NTDS Examinar... |
_ B |

Campeta SYSVOL:

IC:\Wndows\SYS\dDL

<piris [ Sguente> |  Cancelar |
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La siguiente pregunta es la contrasefa para cuando se reinicie el servidor en el modo
de restauracion de los servicios de directorio. Esta contrasefia no tiene nada que ver
con la del usuario administrador y sirve sélo para iniciar en el modo indicado. Este
modo de arranque sirve para realizar tareas de mantenimiento como por ejemplo,

una restauracion del AD en modo autoritativo; dar clic en <<Siguiente>>.

a_"lnsistenteparal-a'u'rstaladéndeim rrvicios de dominio de Active [ x|
Contrasedia de admin. del Modo de restauracién de servicios de directorio

La cuenta de Administrador del modo de restauracién de servicios de directonc a5
dferente de la cuenta de Administrador del dominio.

Asigne una contrasefia para |a cuenta de administrador que se usard cuando el
Se recomienda elegir una contrasefia segura.

Contraseria: Io.-o.-o.-....

Confimar contrasefia: [.oc.c-.cnoo.c

<prss [ Sguente> | Cancelar |

El asistente muestra un resumen de lo indicado, tras lo cual comenzaran los trabajos

de promocién del servidor al Controlador de Dominio, tal como indican la imagen a

continuacion <<Siguiente>>.
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@ Asistente para la instalacion de los Servicios de dominio de Active Directon

Bevisar las selecciones:

Configure este servidor como el primer controlador de dominio de Active Directory  »
de un nuevo bosque.

nuevo nombre del dominio es ufgcro local. Este es también el nombre del nuevo

nombre NetBIOS del dominio es UFGCRO
funcional del bosque: Windows Server 2008
fur | del d Windows Server 2008
: Defaul-First-Ste-Name |
WWW.M&mm, Para comenzar la operacidn, haga clic en

Esta configuracidn se puede exportar a un archivo de Exportar configuracién
Mas informacién acerca de cémo usar un archivo de
respuestas

<pirds [ Sguente> |  Cancelar |

A continuacion el asistente esta configurando la instalacion del Directorio Activo,

esto tarda algunos minutos y para una resolucion correcta se reiniciara el equipo.

Asistente para la instalacion de los Servicios de dominio de

B asistente esta configurando los Servicios de dominio de Active Directory. Este
proceso puede tardar varios minutos o varias horas en funcion del entomo y de las

Esperando la finalizacion de la instalacion de DNS
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Se finaliza el asistente.

@l Asistente para la instalacién de los Servicios de dominio de Acti -'_._:-,_'_'- " x|

Finalizacion del Asistente para la
instalacion de los Servicios de

Y ey ey ey ey g e 3
Dwrectory en este equipo para el dominio utfgcro Jocal

Este controlador de dominio de Active Directory estd
psignado al stio Defautt-First-Ste-Name. Puede

Bdministrar los sttios con la heramienta administrativa
[Stios y servicios de Active Directory

Para cemar el asistente, haga chc en Finalizar

Tras el reinicio, ya se podra iniciar sesion con un usuario administrador del dominio,

para este caso UFGCRO. En el caso del primer controlador de dominio (DC) del

bosque, su contrasefia coincide con la del usuario "administrador” local que tuviera

en el equipo antes de promocionarlo.

UFGCRO\Administrador

3

—

Cambiar de usuario

"," Windows Server 2008
. Standar
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4.5.9 CONFIGURACION DEL DNS

Las pantallas siguientes muestran los pasos para configurar la tarjeta de red.
Primeramente se verifica las propiedades del TCP/IP en los sitios de red, la
configuracion de la tarjeta de red con una direccion IP fija como servidor DNS
principal. Las propiedades de las conexiones de red, seleccionar Protocolo de
Internet version 4 (TCP/IPv4) y dar clic en propiedades.

# pPropiedades de Conexién de area local 2 x|
Funciones de red I

Conectar usando:
| l_a__-' D-Link DFE-520TX PCI Fast Ethemet Adapter

Esta conexién usa los siguientes elementos:

] o™ Cliente para redes Microsoft

V] J™ Programador de paquetes QoS

] J™ Compartir impresoras y archivos para redes Microsoft
] -i. Protocolo de Intemet versidn 6 (TCP/IPvE)
IS oot ocolo de Intemet version 4 (TCP/IPv4)
] -+. Controlador de E/S del asignador de deteccién de topol...
] -s. Respondedor de deteccidén de topologias de nivel de v...

Protocolo TCP/IP. B protocolo de red de drea extensa
predeterminado que pemite la comunicacién entre varas
redes conectadas entre si.

Después colocar una direccion IP fija 192.168.2.1, Maéascara de subred
255.255.255.0; Servidor DNS preferido 192.168.2.1. Luego dar clic en Opciones
Avanzadas, seguidamente dar clic en opciones avanzadas.
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Propiedades de Protocolo de Internet version 4 (TCP/IPva)

red fija

En opciones avanzadas verificar en la ficha Configuracion de la Direccion IP, que

este correcta.
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En la ficha DNS verificar que este la direccién del servidor DNS y que este marcada
la opcion de Registrar en DNS las direcciones de esta conexion, escribir el sufijo
DNS para esta conexion: que en este caso es ufgcro.local; aceptar y cerrar las

ventanas y listo ya esta configurada la tarjeta de red.
21x|

Configuraciénde 1P DNS | wins |
Direcciones de servidor DNS, por orden de uso:

_ﬂ
3|
Acregar... | Edtar... |  ouitar |

Las siguientes tres configuraciones se aplican a todas las conexiones
con TCP/IP habilitado. Para la resolucién de nombres no cualificados:

' Apexar sufijos DNS prindpales y espedficos para conexiones
¥ Anexar sufijos primarios del sufijo DNS princpal
¢ Anexar estos sufijos DNS (en este orden):

| =~

AQregar. .. l Editar... I Qultar l

Sufijo DNS para esta conexién: | ufgcro.local

¥ Registrar en DNS las direcciones de esta conexién
I usar el sufijo DNS de esta conexidn para el registro en DNS

llustracion 114: Ficha DNS

Después de los pasos anteriores de configuracion de la tarjeta de red, se da clic en

Inicio, Herramlentas administrativas y eleglr el servidor DNS.

=islx|
QIEIEIQI&I_I _Ix_lm_ln_ln o] _

e
e o i o o
- o e

i Asstente para configuraciin de seguridad
2] Configuracsn del sistema
emwemr: W Copias de sequrdad da Windows

211 Windows Update
-

| Editar A st & senico Sstema de romives de domnic ONS),
joue traduce nomires de acupo DHS en dreccones [P
Ly# Expior, 1)

&P Frevial de Windows con sepurdad avanzads
Ejecuter.. M Heraments de dagndstio de memana

i, Inciador 5CSI

@ Monitor de confiebiidad y rendimento

= Origenes de datos O0BC

() Programador de tareas

%) Senvicos

* Todos losprogrames b, 5 de -

I; o @ ® a I;i /4 Sitios v servicos de Actve Drectory -

Usuarios ¥ de Actve Diectory

[(imed |am @ | ccares-vossd | {i] Yoor de eventos b ox21pm.

llustracion 115: Eleccién de Servidor DNS

&
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Aparece la siguiente pantalla, donde se crea una zona para el dominio; se observa
qgue no se ha creado zona inversa por lo cual se procede a crearla para que haga la

resolucion de nombres correcta.

Lol

Archivo  Acdon  Ver  Aygda
300

0 Agregar una zona nueva

joe | El Sstema de nombres de dominios (DNS) permite 2 un espacio de nombre DNS ser dividdo en zonas.
(Cada zona simacena informacidn acerca de uno o ms dominios DNS contiguos

Para agregar una zona nueva, en & mend Acddn, haga dic en Zona nueva.

Primeramente antes de crear la zona inversa, dar clic en mend Accion o en el
servidor del DNS, clic en el comando ejecutar nslookup para corroborar que el
servidor no ha sido reconocido, como se muestra en la ilustracion 148, por lo tanto

se debe crear una zona inversa para una resolucién correcta.

v C:\Windows\system32\cmd.exe - C:\Windows\system32\nsloo

DNS request timed out.
timeout was 2 seconds.
Servidor predeterminado: UnKnoun

Address: feB8B::18a3:cPab:399h:hcd3

“
y

193



Se selecciona la zona de busqueda inversa, dando clic derecho para agregar Zona

Nueva.

& Administrador de DNS
Archivo  Accdn  Ver  Ayuda

Agregar una zona nueva

El sistema de nombres de dominios (DNS) permite a un espacio de nombre DNS ser dividido en zonas.
Cada rona almacena informacdn acerca de uno o més dominios DNS conbiguos.

Pard agregar una 200 nueva, en & mend Acodn, haga dic en Zona rueva.

4« 0]
Crea una zona nueva. [

Aparecera el asistente para la creacion de la zona nueva, se debe seguir los pasos

que se indican <<Siguiente>>,

Asistente para crear zona nueva —I !I

Asistente para crear zona nueva

Este asistente le ayuda a crear una zona nueva para su
servidor DNS.

Una zona traduce nombres DNS en datos relacionados, tales
como direcciones IP o servicios de red.

Haga dic en Siguiente para continuar.

< fitrés
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Se selecciona Zona Principal porque es un servidor primario y se verifica que esté
activada la opcion de Almacenar la zona en Active Directory para que las zonas

puedan replicarse del controlador de dominio a otros servidores <<Siguiente>>.
X

Tipo de zona
El servidor DNS es compatible con varios tipos de zonas y almacenamientos.

Seleccione el tipo de 203 que quiere arear:
@ gona pncoal
Crea una copia de una zona que puede actualizarse directamente en este servidor.
" Zona secundaria
Crea una copia de una zona que ya existe en otro servidor. Esta opcidn ayuda a
equilibrar el proceso de carga de los servidores primarios y propordona toleranda a
errores,
(" Zona de rutas internas

Crea una copia de zona que contiene sdlo servidor de nombres (NS), inicio de
autoridad (SOA) y quiza registros de adherenda de host (A). Un servidor que
contiene una zona de rutas internas no tiene privilegios sobre dicha zona.

[V Almacenar la zona en Active Directory (sdlo disponible si el servidor DNS es un
controlador de dominio grabable)

<avés [ Souente> |  cancelar |

Se selecciona la opcion para todos los controladores de dominio en este dominio
ufgcro.local <<Siguiente>>.

x
Ambito de replicacién de zona de Active Directory
Puede seleccdonar como desea que se repliquen los datos DNS por la red. v/

Seleccione cdmo quiere que se repliquen los datos de zona:
" Para todos los servidores DNS en este bosque: ufgaro.local

" Para todos los servidores DNS en este dominio: ufgcro.local

(% Para todos los controladores de dominio en este dominio (para compatibiidad con
! 2000): ufgero.local

(o Para todos los controladores de dominio especificados en el émbito de esta particion

de directorio;

< Atrds ISglente>| Cancelar
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Verificar que este en la zona inversa del IPv4 <<Siguiente>>.

x
Nombre de la zona de biisqueda inversa &
Una zona de bisqueda inversa traduce direcdones IP en nombres DNS. y

Elija si desea crear una zona de basqueda inversa para direcdones IPv4 o direcdones
IPV6.

(% Zona de bisqueda inversa para IPv4
(" Zona de bisqueda inversa para IPv6

< Atrds Siguiente > Cancelar

arsa

Definir el “Id de red” para el caso 192.168 y como se tendrd definidas varias

subredes se deja en blanco la siguiente casilla para que le asigne automaticamente

<<Siguiente>>.

x
Nombre de la zona de busqueda inversa
Una zona de busqueda inversa traduce direcciones IP en nombres DNS.

Para identificar la zona de bisqueda inversa, escriba el Id. de red o el nombre de zona.
& 1d. de red:

|192 .168 I ;

El Id de red es la parte de la direccion IP que pertenece a esta zona. Esaiba el Id. de
red en su orden normal (no en el inverso).

Si usa un cero en el Id de red, aparecera en el nombre de la zona. Por ejemplo, el Id
de red 10 crearia la zona 10.in-addr.arpa, y el Id de red 10.0 crearia la zona
0.10.in-addr.arpa.

(" Nombre de la zona de blisqueda inversa:
168, 192.in-addr.arpa

< Alrés Imk>| Cancelar
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Seleccionar la opcién “Permitir actualizaciones seguras para Active Directory” y

permitir que los equipos clientes DNS se registren y actualicen dinamicamente sus

registros de

<<Siguiente>>.

Asistente para crear una zona nueva

Actualizacion dinamica

recursos cuando se produzcan cambios en el

x|

Puede espedificar si esta zona DNS aceptara actualizaciones seguras, no seguras
o no dindmicas

Las actualizadones dinamicas permiten que los equipos diente DNS se registren y actualicen

dindmicamente sus registros de recursos con un servidor DNS cuando se produzcan cambios.

Seleccione el tipo de actualizaciones dindmicas que desea permitir:

% permitir slo actualizadones dinamicas seguras (recomendado para Active Directory):
Esta opcion solo esta disponible para las zonas que estan integradas en Active
Directory.

 Permitir todas las actualizadones dindmicas (seguras y no seguras)
Se aceptan actualizadones dinamicas de registros de recurso de todos los dientes.
/,,  Esta opdidn representa un serio peligro para la sequridad parque permite
“*-  aceptar actualizaciones desde origenes que no son de confianza.

" No admitir actualizaciones dinémicas

Esta zona no acepta actualizacones dindmicas de registros de recurso. Tiene que
actualizar sus registros manualmente.

<awis [ Squente> |  canceler

|

servidor

Y se finaliza el asistente con un resumen de lo que se configuré anteriormente.

Asistente para crear zona nueva

Finalizacion del Asistente para
crear zona nueva

Se ha completado correctamente el Asistente para crear
zona nueva, Ha especdificado la siguiente configuracion:

\\

Nombre: 168.192.in-addr.arpa a

Tipo: Zona primaria integrada de Active
Directory

Tipo de bisqueda: Invertir

H

Nota: ahora debe agregar registros a la zona o asegurarse
de que los registros se actualizan dindmicamente. A
continuacion, compruebe la resoluddn de nombres con
nslookup.

Para cerrar este asistente y crear la zona nueva, haga dic
en Finalizar.

]

e [F] oo |

te

DNS
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Ahora se observa que se ha creado con éxito la zona inversa del DNS

~iojx]
Archivo  Accidn  Yer Apda
| > m R ) H 3

Luego ir al menua accion y ejecutar el comando nslookup, dar la orden de EXIT del
nslookup y escribir un comando que defina la subred con la cual se va a trabajar,
escribir ipconfig /registerdns; automaticamente se ha iniciado el registro para los
recursos DNS para todos los adaptadores del equipo, se ha forzado a definir una

zona para una subred, donde verificara la direccién IP y el servidor de UFG-CRO

DNS request timed out. H
timeout was 2 seconds.

wxx No se puede encontrar el nombre de servidor para la direccidn 192.168.2.1 .

Timed out

Servidor predeterminado: UnKnown

Addx 192.168.2.1

> exit
C:\Documents and Settings“Administrador>ipconfig /registerdns

Conf iguracidon IP de Windows

Se ha iniciado el registro de los recursos DNS para todos los adaptadores de
este equipo. Se reportard cualquier error en el visor de sucesos en 15 minutos.

C:\Documents and Settings“Administrador>nslookup
Servidor predeterminado: servidorl.servidor2.ufgcro.local
Address:192.168.2.1

> R
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Se observa en la siguiente pantalla el éxito de la creacion de la subred.

& Administrador de DNS -10] |

Archivo  Accién  Ver Ayuda

Entrar al nslookup para ver una resolucion correcta de nombres. Ya esté configurado

el controlador de dominio. Ahora unir una computadora al dominio.

v, C:\Windows\system32\cmd.exe - C:\Windows\system32
servidor2.ufgcro.local

Servidor predeterminado:
Address: 192.168.2.1

>
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4.5.10 CONFIGURACION DE LA TERMINAL AGREGADA AL
DOMINIO

Para iniciar la configuracion conectar el servidor con la terminal XP profesional
version 2000 (para este caso), luego encenderla y entrar al equipo para agregarla al

dominio.

Estando en la terminal XP, hay que agregarla al dominio. Verificar la configuraciéon
de la red para este equipo. Entrar a la configuracibn de red clic derecho en
propiedades.

% Conexiones de red

Achwo  Edcén Ver Favortos Hemsmienkas Opoones avarcadas  Ayuda By
Qus - ) (T Ovisands [ capetas [T

Drecedin QCmd&red ) v_l.r
“  LANo Internet de alta velocidad

Tareas de red

[8] Crear una conasdin rueva
W Deshabltar este dspostivo
de red

§ Reparar esta conexdin

W) Camblar el nombre de esta
COnexon

© Verdlestadodeeste
COneon

[9) Combiar 1a configuracsin de
S50 conealn

Otros sitios

B Panel de control
& M skios dared
i) Ms documentos
i mpc
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Se da clic en propiedades del protocolo TCP/IP y después en Propiedades

-4 Propiedades de Conexidn de area local

General | sutenticacién | Avanzadas |

Conectar usando:
| H® Tarjeta SMC EZ 10100 PCI ([SMC1211TX)

E sta conexidn utiliza los siguientes elementos:

v Cliente para redes Microsoft

I~ Compartir impresoras y archivos para redes Microsoft
(vl Programador de paquetes QoS

) Protocolo Intemet (TCPAP)

o e
Descripcidén
Protocolo TCP/IP. El protocolo de red de srea extensa

predeterminado que permite la comunicacion entre varias redes
conectadas entre si.

[] Mastrar icono en el drea de notificacién al conectarse

[ Aceptar ] I Cancelar ]

Se ha definido la direccion IP para este equipo 192.168.2.3; Mascara de subred;

servidor DNS preferido 192.168.2.1; dar clic en Opciones avanzadas.

Propiedades de Protocolo Internet (TCP/IP)

| General l

Puede hacer que la configuracion IP se asigne automaticamente si su l
red es compatible con este recurso. De lo contrarno, necesita consultar
con el administrador de la red cuél es la configuracién IP apropiada.

) Obtener una direccidn IP automaticamente
(&) Usar la siguiente direccién IP:
Direccién IP:
Mascara de subred:

Puerta de enlace predeterminada:

(&) Usar las siguientes direcciones de servidor DNS:
Servidor DNS prefendo: |l 182 .168. 2 . 1
Servidor DNS altemativo: [

[ Opciones avanzadas... ]

[ Aceptar ] [ Cancelar ]
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En opciones avanzadas marcar Registrar las direcciones de conexién en DNS y

escribir el sufijo DNS que sera ufgcro.local; luego aceptar y cerrar.

Configuracion avanzada de TCP/IP

| Configuracién de IP | DNS | WINS | Opciones |

Direcciones de servidores DNS., por orden de utilizacion:

| | B
[ Agreqgar... ] [ Modificar... ] | Quitar ]

Los siguientes tres pardmetros se aplican a todas las conexiones que

tienen habilitado TCP/IP. Para resolucién de nombres no cualificados:

(&) Anexar sufijos DNS principales v de conexiones especificas

IZ] Anesar sufiios nrimarios del sufiio DMNS princinal
= i peincip

v ar sulios nnmanos del soden DMS

(O Anexar estos sufijos DNS [en este orden]:

| 21
|

Sufijo DNS para esta conexién: | ufgero.local

Registrar estas direcciones de conegiones en DNS
[] Utilizar este sufijo DNS de conexién para registro DNS

| Aceptar | i Cancelar ]

Ir a las propiedades de MI PC de la terminal, luego a la etiqueta Nombre de Equipo

dar y dar clic en el boton Cambiar.

Propiedades del sistema ? x
Opciones avarnzadas i Remocto
General Hardware

Mr:im:ls usa la siguernte rformacidn para identificar su equpo
on red.

Descripcitn del equipo:
Por ejemplo: “E quipo de la sala de estar™ o
“Egquipo de Maria'"

MNombre completo de ALV ARENGA

equipo:

Dominio

Para usar el Asisterte paia identficacibtn de red para Id. de red

urirse & un dominio » crear uns cuents de usuanio local.
haga clic en ldentficacibn de red.

Para cambsa el nombre de este equipo © unirse a un
dominio. haga clhic enn Cambiar.

Laboratorio
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Escribir el nombre que se le dara al equipo en este caso “terminall”, ademas, marcar
Miembro de en Dominio y escribir el nombre del dominio que se esta creando para la

UFG-CRO que es ufgcro.local y dar clic en aceptar.

Cambios en el nombre de equipo | ? "I

Puede cambiar el nombre v la pertenencia de este equipo. Los
cambios pueden afectar el acceso a los recursos de red.

gqa_'n_tfe de equipo:
terminall

MNombie completo de equipo:
terminall.ufgcro.local

Miembro de
ufgcro.local
) Grupo de trabajo:
' !
l Cancelar I
juipo

Seguidamente se pide la cuenta del usuario y la contrasefia de un usuario del
servidor que tenga los privilegios necesarios para unirse el equipo al dominio,
<<Aceptar>>.

Cambiar nombre de equipo

Introduzca el nombre y la contrasefia de una cuenta con

permiso para unirse al dominio.
Usuario: [ﬁ Administrador VI
Contraseria: roooooooo ‘

[ Aceptar || cancelar |
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Luego de Aceptar si todo esta bien, aparecera un mensaje de bienvenida al dominio,

<<Aceptar>>.
Cambiar nombre de equipo

L]
\ 1 ) Bienvenido al dominio ufgcro.local

Aceptar

Para que los cambios tengan efecto se debera reiniciar el equipo.

Cambio de configuracion del sistema

_ 9' Para que la nueva configuracion tenga efecto, debers reiniciar el equipo.
-
iDesea reiniciar el equipo ahora? k

s J[ w |

El equipo empieza a reiniciarse.

/

Copyright & 1985-2001
Microsoft Corporation
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Cuando el equipo se ha reiniciado automaticamente se pide entrar presionando las
teclas Ctrl-Alt-Supr, como un mecanismo de seguridad.

Microsoft*

Windows
Copyright  1985-2001 y. Professional

Microsoft Corporation

&> Presione Ctrl-Alt-Supr para iniciar.

Exigir esta combinacion de teclas en el inicio de sesidn ayuda a mantener
su equipo seguro. Haga clic en Ayuda para obtener mas informacion.

B

T

Para entrar definir el nombre del usuario y su contrasefa, en el botdbn Opciones dar
clic y aparece la etiqueta Conectarse a, para entrar al dominio se debe marcar la
opcién UFGCRO o como un usuario de la antigua cuenta del usuario administrador

que se tenia con anterioridad (terminall), se da clic en <<Aceptar>>.

Microsoft

\Mndows'

Copyright € 1985-2001 ’ PrO
Microsoft Corporation

uwlbre de l Administrador ‘
g;numﬁa l oy ‘

Conectarse a: | UFGCRO v

[[iniciar sesién usando una conexién de acceso telefénico
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Se esta cargando la nueva cuenta que se ha creado para que pueda entrar al equipo

que se ha configurado.

ita

Ahora se entra al equipo al nuevo dominio que se ha creado ufgcro.local

Windows

Professional
Terminal de Red

Se observa que la configuracion ha tenido efecto, hay que posicionarse en Ml PC de
la terminal, clic derecho en propiedades, se observa que el Nombre de Equipo ha

sido cambiado y que esta agregado al dominio al cual se anexo.
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Propiedades del sistema ? Z

Opciones avanzadas | Actuaizaciones automatica Remato
Generl ....MNomxedeequpo | Hadware
Windows usa la ssiguente romaciin para identificar su equpo
enlared.
Descripcion del equipo:

Por ejemplo: “Equipo de la zala de estar” o
“Equipo de Maria".

Nombre completo de  terminalt ufgcrolocal
equpa

Pominia utgero loca

Para usar el Asistente para identficacién de red pata
uritse & un dominio i creal una cuenta de usuaiio local, Jd.dosed
haga clic en |dentificacién de red.

Para cambiar el nombre de este equipo o unirse aun :
doeninio, haga che en Cambiar,

Para corroborar que la terminal ha sido anexada dar clic en inicio y buscar el simbolo
del sistema dando ping al: dominio ufgcro.local, al servidor2, y a la terminall y se
observa que todas tienen una resolucion correcta dando todas una respuesta dando

todas el ping correcto.
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[z+.| Administrador: Simbolo del sistema

Microsoft Windows [Uersion 6.B.6EA1]
Copyright <c> 2006 Microsoft Corporation. Reservados todos los derechos.

C:sUszerssAdministrator>ping ufgero.local

ufgero.local [1922.168.2.11 con 32 hytes de datos:
192_168.2.1: bhytes=32 tiempo<im TTL=128
122.168.2.1: butes=32 tiempo<im TTL=128
122.168.2.1: butes=32 tiempo<im TTL=128
Rezpuesta desde 192.168_2_.1: bytes=32 tiempo<im TTL=128

Eztadisticas de ping para 192.168.2.1:
Paguetes: enviados = 4, recibidosz = 4, perdidoz = 8
@ perdidos).

Tiemposz aproximados de ida y vuelta en milisegundos:
Minimo = Bms, Maximo = Bms, Media = Bms

C:xUzerssAdministrator>ping servidor?

Haciendo ping a servidor?. ufgcro.local [fe8@::1Bad:cBab:399b:bcdIx18]1 desde feld

::18a3:cBab:-39%b:bcd3x18 con 32 bytes de datos:

Respuesta desde feBB::10ad:cHlab:39%b:hcd3x18: tiempo<im
feBA::10ad:clab:3?%bh:hecd3x18: tiempo<im
fef8B::1Ba3:cBab:-3929b:-hcd3x18: tiempo<im

Respuesta desde feBB::10ad:cHab:3?%bh:hcd3x1@: tiempo<im

Eztadisticas de ping para feBB::1Ba3:cBab:399b:hcd3x18:
Paguetes: enviadeos = 4, recibidosz = 4, perdideos = A
(@ perdidosl.

Tiemposz aproximados de ida y vuelta en milisegundos:
Minimo = Bms, Maximo = Bms, Media = Bms

GC:*Documents and Settingsz“Administrador>ping terminall
Haciendo ping a terminall .uwfgcro.local [1272.168.2.31 con 32 bytes de datos:

122_.168_.2.3: bytes=32 tiempo<im TTL=128
192 _.168_.2_.3: bytes=32 tiempo<im TTL=128
192 .168_2_.3: bytes=32 tiempo¥lim TTL=128
172.168.2.3: bytes=32 tiempo<im TTL=128

Estadisticas de ping para 192.168.2_.3:
Paguetes: enviados = 4, recibidos = 4, perdidos = @
{Bx perdidos>.

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Bms, Maximo = Bms, Media = Oms

C:Documents and Settings“~Administrador>

llustracion 146: Configuracion de ping del la terminal

Nota: Con esto se corrobora que fue anexada la terminal al dominio con éxito.
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De nuevo entrar al servidor en el DNS y verificar que la terminal agregada ha sido

configurada con éxito, observando que la terminal esta agregada al dominio

éi- Administrador de DNS O ‘lmll
Archivo  Accidn  Ver Ayuda
e 2mXDc=Bmadad !
& DNS Nombre | Tipo | Datos
=~ | SE_R\'IDORZ r| (igual que la carpeta principal)  Inicio de autoridad (SOA) [71, servidor 2.ufgcro.loct
B [ Zonas de bisqueda drects [ ] Ggual que Ia carpeta principal)  Servidor de nombres (NS) servidor 2.ufgcro.local,
Gl msdcs.ufgaro local ] 192.168.2.1 Puntero (PTR) servidor 2.ufgero.local.
& [l vfgero.local ] 192.188.2.3 Puntaro (PTR) terminal1.ufgero Jocal,
B ] Zonas ueda inversa
_ 2 2.in-addr.arpa
& [ Reenviadores condicionales
& [ Registros globales
«| | i
| I |
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4.5.11 INSTALACION DEL DYNAMIC HOST CONFIGURATION
PROTOCOL DHCP

Para configurar el “DHCP”, Protocolo de configuracion dinamica de host
primeramente se comienza instalando el servidor. Damos clic en Inicio, Herramientas
Administrativas; Administrador del Servidor. Otra forma de hacerlo clic en inicio y
aparece el administrador del servidor.

&' Administrador del servidor

B simbolo del sistema
pa— ] Bloc de notas
2217 Windows Update
-
@ Internet Explorer
Red

H WordPad
: Panel de control
@ Centro de accesibiidad :
Herramientas administrativas P

P ;
y Paint Ayuda y soparte técnico

Ejecutar...

3 Todos los programas

Luego posicionarse el cursor en el servidor y hacer clic sobre “Funciones” vy

seleccionar “Agregar Funciones”.

210



Vea ol A lag & o

‘servidor y agregue o Quite funciones y caracteristicas.

| [ Ir  Servicos de dominio de Actve
Drectiey

) Utma actusizacn: 09/11/2010 114937 pm.
Configurar actualizacdn

Se muestra una pantalla de informacion antes de la instalacion dar clic en

<<siguiente>>.

211



Seleccionar la opcion “DHCP Server” y dar clic en <<Siguiente>>.

Se muestra una pantalla de informacion, en la que debe darse <<Siguiente>>.
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Aqui se tiene que seleccionar la red en la que se utilizara el servicio, se marca y se

pulsa <<Siguiente>>.

para agregar funciones

ﬁ Seleccionar enlaces de conexidn de red

Luego especificar la configuracion del dominio primario y validar la direccion IPv4 del

servidor DNS «<Siguiente>>.

& Especificar la configuracidn del servidor DNS IPv4
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Se Indica si estard o no disponible un WINS Server. En este caso no requerira esta

aplicacion <<Siguiente>>.

Asistente para agregar funciones

|

ﬁ Especificar la configuracién del servidor WINS 1Pv4

Antes de comenzar

[Fundones de servidor

Senvidor DHCP
Enlaces de conexiin de red

A continuacion se debera agregar los intervalos de posibles direcciones IP para la

Cuando los dientes obtienen una direccidn IP del dor DHCP, pueden redb CF como las
diracciones IF de 4 i . i dse aplicard & los ciet

WINS.

usen [Pvd.

& Mo sare VTN las estared

" Sa racuiere WINS para las apicacones en esta red

Indique las drectiones 1P de los servidores WINS que usacin los cientes para b resolucidn de nombres
Esios senvidores se usavin para os Smiitos creados en o serdor DHCP.

Dreccidn 1P del senvidor WINS prefendo:

Direcodn [P ded servidor WINS siternativo:

|

(] s | i | oo |

red del servidor DHCP <<Aceptar>>.

x4

Un dmbito es unintervalo de posibles direcciones IP para una red. El servidor DHCP no
puede distribuir direcciones IP a los clientes hasta que se cree un ambito.

Nombre de dmbito:
Direccion IP inicial:
Direccion IP final:

Méscara de subred:

Puerta de enlace predeterminada (opdonal): |

Tipo de subred:

IV Activar este dmbito

[.red ufg cro

[192.168.2.1

[192.168.2.100

|255.255.255.0

ICab:eado (la duracidn de la concesion ser;]

[ acepter | concelr |
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Se indica si estara disponible o no la configuracion de modo DHCPv6 para el

servidor, en este caso se debe desactivar la opcion <<Siguiente>>.

Asistente para agregar funciones

ﬁ Configurar el modo sin estado DHCPv6

Antes de comenzar E DHCS I protacalo DHCPYG para d a clientes IPv6. Mediante DHCPYE, los
g PvE con ¢l modo sin estado o pueden
Fundones de servidor adginir VE 7 estado en &l servidor DHCP. S | PR
e el Sl et
e configuracién del enrutador. .
Enlaces de coneidn de red
Configuracin DNS v e S S e Do s s
Configuracén WINS IPv4

" iabiitar & modo sin estado DHCPVE para este servidor
Los dentes IPVG el e oy DHCP,

¥ Deshablitar el modo sin estado DHCPYS para este senvidor
Confimacdn Una vez nstalado el servidor DHCP, pusd configurar ef mado DHCPYS mediants la consola de
or adminisiracéin ca DCP,
oges
Resuisdo

Cancsiar

Indicar al usuario para aplicar los cambios y seleccionar la primera opcion para usar

el usuario actual:

x4
ﬁ Autorizar servidor DHCP
Anites de comenzar Los Servicios de dominio de Active Directory (AD DS5) lista d DHCP que estdn
Funciones de senvidr 2 Shemexcelatc, s on e scrianrea D CP apua g et o
Servidor DHCP DHCP con configuraci d di

i ién de red . iz DHCPen ADDS.

Configuracén DNS Pv4

Configuracitn WINS Pv4 @ Usar redencisles actusles

Ambitos DHCP L denciaies del ctual & autorizar idor DHCP en AD DS,

Modo sin estado DHCPYE Nomire de Usuario:  |UFGCRO Adminstradar

Frogress  Usar credanciaies altemativas
Riickads . AT v g b i e e Ts

Momibre de Lsuaria: 1 Espactenr,., [

" Omit la autorizacdn de este senidor DHCP en ADDS

(i, Este senvidor DHCP debe % e dominio de Active Dir ¥
dar senvicio a dientes,
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Se muestra un resumen de lo que se va hacer y se da clic en <<Instalar>>. Se
muestra la siguiente pantalla sobre el progreso de la instalacion en donde se agregan
todos los componentes del servidor DHCP; Ademas, el sistema muestra que la

instalacion fue correcta o en su defecto si ocurrié algun error.

ﬁ“ Progreso de la instalacidén
|

Se estin nstalands las squientes funcianes, senicos de funddn o caracteristicas:

Servidor DHCP

= Inicaizands la instalacén...

Finalmente en el “Administrador del Servidor” se comprueba que el servidor esté
corriendo bien; luego posicionar el cursor en el boton Inicio, Herramientas

Administrativas y corroborar que si esta instalado el DHCP en el servidor.
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Archivo  Edcidn Ver Insertar Formato Ayuda

D@ &R & ¢[0@v] &

awwm A IE:HT_LJH =

{ |, Terminal Services »
i Simbolo del sistema K bt Adniistadin de aimacenamiento y recursos com...
| Administractn de drectivas de grupo

q;(jaocdemus 5 Adnistado dd

r Diaapentas :3 A configuracin de seguridad

A1 indons Undate .

- Fakon E] Configuracin del sistema

(7 Npaumas s Coplas de saquridad de Vindows

| VorcPad

o
@mum

b Todoslos programas

O G it e

4.5.12 EXCLUSION DE IP FIJA

Para poder hacer la exclusion de una IP fija para el servidor se debe: entrar primero
al servidor DHCP, clic derecho sobre el icono o carpeta “Conjunto de Direcciones”
dar clic y seleccionar “Nuevo intervalo de exclusion”.

2]
Escriba el intervalo de la direccién IP que quiere excluir. Si quiers
excluir una sola direccidn, escriba sélo una direccién en Direccidn IP
inicial

Direccién IP inicial: |192.1sa. 2. 1
Direccién IP final: |192.1ea_ 2 . 1

|W|§eﬂv
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Ahora se observa que la exclusion se muestra en la pantalla principal del DHCP.

=10l x|
Archivo Accin  Yer Ayuda |
ol Al ol BOTERY ? Bol3
pss Commoares |
|2 8 servidor2.ufigoro.local [oveconPiicd  |DrecénPid |Desbén
8 By Direccidn IP inidal Direccién IP final Descripcion
5 [ Ambito [192.188.2.0] red | 19 192.168.2.1 192.168,2.100 Intervalo de direcciones
- S| Co @ B12.168.2.1 192.163.2.1 Direccones [P excluidas
(£ Concesiones de drect
@ (8 Reservas
(g8 Opciones de dmbito
(28 Opciones de servidar
® B e
4] | K1 J 2

Ahora al entrar a la terminal hacer clic derecho en las Conexiones de Red, ir a las

propiedades del Protocolo de Internet version 4 (TCP/IPv4), la direccion IP se debe

marcar la opcion “Obtener una direccion IP automaticamente” para que sea

compatible con el recurso de red que se ha creado ufgcro.local igualmente para el

servidor DNS.

Propiedades de Protocolo Internet (TCP/IP)

General | Configuracion alternativa |

Puede hacer que la configuracion IP se asigne automaticamente i su
red es compatible con este recurso. De lo contranio, necesita consultar
con el administrador de |a red cuél es la configuracion IP apropiada.

() Uzar la siguiente direccién IP:

(® /Obtener una direccion IP automaticamente]

(=) Obtener la direccién del servidor DNS automaticamente
() Usar las siguientes direcciones de servidor DNS:
[

l Opciones gvanzadas... ]

[Aceow] I_Canoelaﬂl
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Luego de poner automaticamente la IP, regresar al DHCP dando clic al icono
“Concesiones de direcciones” para ver que la terminal fue agregada ya tiene una

resolucion con la IP 192.168.2.3.
CSSS——— sl

dechive  Acode  Ver  Ayuds

e A irr
Directidn [P del dente | homtre = i Tes 4. exdusve
ELF:L'ZEIE emrallufonlecl 151 545 o.m e o Lp e

4.5.13 CREACION DE USUARIOS EN ACTIVE DIRECTORY
(DIRECTORIO ACTIVO)

Luego de haber instalado el Directorio Activo en el servidor es necesario ir a
Inicio/herramientas administrativas y dar clic en Usuarios y Equipos de Active

Directory, para empezar a crear los usuarios.

A — I

A Terminal Servicas 3

= v I
B simbolo del sistema iy 7 |G Adminstracdn de aimacenamiento y recursos com...
2 . 3@ Administracidn de directivas de grupo

il A= Administraciin de equipos
(e Intemet Explorer I'=

33 Administrador del servidor
Documentos

|£r; Asistente para configuracidn de seguridad

| Boc de notas
""l ) Configuracon del sistema

: 2 :
@mw:\emm ,y_ﬁo Copias de seguridad de Windows
; Red @ pHeP
27 windows Update m | & Drectva de sequnidad focal
By Panel de control 2 Dis
?1 WordPad 55 Dominios y confianzas de Active Directory
Herramientas administrativas » 7' Editor ADSI
"K Paint Ayuda y soporta téenico |L‘-_J Explorador de aimacenamento
ﬂ Firewall de Windows con seguridad avanzada
Ejecutar... I';" Herramienta de diagndstico de memoria
|, Iniciador SCST

|@ Montor de confiabikdad y rendmento
| Origenes de datos ODBC
|(%) Programador de tareas

£ Ko ik R e . Servicios de companentes
I : .0 0] e [ |i2p# Sitios y servicios da Active Directory

Usuarios y equipos de Active Directory

\ctivo
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Al momento de entrar a la ventana de Usuarios y Equipos de Active Directory se
posiciona el cursor en el servidor “ufgcro.local” para poder crear una unidad
organizativa donde estara un usuario y un grupo, para esto se debe dar clic derecho
y luego en Nuevo / Unidad organizativa (OU).

En la ventana que aparece al momento de crear una OU se debe de escribir el
nombre que se le desea dar. Es importante tener en cuenta que si se desea proteger
el contenedor contra la eliminacion accidental se debe de dejar el cheque de lo
contrario se le quita y luego dar <<Aceptar>>.

x|

— Crearen: ufgerolocal,

Nombre

LiCenciago

I™ Proteger contenedor contra eliminacién accidental

| Aceptar I Cancelar Ayuda
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Al haber creado una OU se debe crear un usuario dando clic derecho sobre el

servidor, luego en nuevo/usuario.

B Usuarios y equipos de Active Directory Il
Archivo Acddn Ver Ayuda
om0z HO|3RiZTa%
- Usuarios y equipos de Active Directory [servir ||Nombre | Tipe | Descripcdn
B || Consultas guardadas 2| Builtin builtinDomain
® 3 | Comouters Contenedor Default container for upgr...
Delegar control... bracion financi... Unidad organiz...
Buscar... 5 General Unidad organiz...
Cambiar dominio. .. ta Unidad organiz...
Cambiar &l controlador de dominio... W Unidad organiz...
Elevar el nivel funcional del dominio... L Unidad organiz...
Maestro de operaciones... htes sistemas  Unidad organiz...
Nuevo |4 Equipo i 4
Todas las tareas »| Contacto B xf’”:l m::m : i
= - c fault container for secu...
ok e Default cont for
e Aiasd:mhdem fault container for upgr...
Exportar lista... Unidad organizativa
; Impresora
B
Ayuda Carpeta compartida
1

Inmediatamente aparecera una ventana donde se pondra para este caso: Nombre:

Victor Armando; Apellido: Ortiz; Nombre de inicio de sesion de usuario: Ortiz Pineda;

luego dar clic en <<Siguiente>>.

Nuevo objeto - Usuario 1 5]

& Crearen: ufgcrolocal/

Nombre: l\a":ctor Amando

Apeliidas: ]Omz

Nombre completo: I\a"qctor Amando Oriz

Nombre de inicio de sesién de usuario:

IOmz Pinedal

Nombre de inicio de sesidn de usuaro (anterior a Windows 2000):

| @fgcrolocal

H

|UFGCFhO\

IOmz Pineda

conzs [ Sguente> | Cancelar |
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Se debe de crear la contraseia y volver a confirmarla, a la vez se debe colocar un
cheque si se desea que el usuario no pueda cambiar la contrasefia tal como se
utiliza en este ejemplo en donde se elige la segunda opcion. <<Siguiente>>.

Nuevo objeto - Usuario x|

& Crearen: ufgcrolocal/

Contrasefia: Ionlooo-oooo-

Confimar contrasefia: 'u-uacuut

I™ Bl usuario debe cambiar la contrasefia al iniciar una sesién de nuevo
[V 5 usuano no puede cambiar la contraseria,

I™ La contrasefia nunca caduca

I™ Lz cuenta esta deshabiltada

ts_[Somio>] _cova |

Al terminar de escribir el nombre del usuario y la contrasefia se muestra un resumen

de los datos colocados con anterioridad. Dar clic en finalizar para crear el usuario.
X

‘?) Crearen: ufgcrolocal/

Cuando haga clic en Finalizar, se creard el siguiente objeto:

Nombre completo: Victor Amando Ortiz -]
|Nombre de inicio de sesidn del usuario: Ortiz Pineda@ufgcro Jocal
El usuano no puede cambiar la contraseria.

222



Al terminar de crear un usuario se debe crear un grupo con su respectivo nombre y
hacer miembro del grupo al usuario creado, dando clic derecho sobre la unidad

organizativa para este caso “licenciado” y pulsar sobre Nuevo/Grupo.
B Usuarios y equipos de Active Directory

Archivo Acddn Ver Ayuda
e | nm et | EEtR TR
| Usuarios y equipos  Buscar... E Nombre [ Tipo
7 Consultas gu% Lt b Ok Usuario
&3 ufgero.local Equipo
3 Builtin | Todaslas tareas »| Contacto
) Computes § oo |
Slcoadmnd | InetOrgPerson
3] oo Alumnj Cortar Alias de cola de MSMQ
3] cro bibliot Elminar Unidad organizativa
2| Crodrecd]  Cambiar nombre Impresora
al oo docen Actualizar Usuario
al oo estudd S Eportar ista... Carpeta compartida
3] ooregist{——————————
2| Domain Co  Propiedades
:_ F::nre.g.-'rSei A

Para crear un grupo se debe llenar los campos que para este caso son: Nombre de
Grupo; Cro Licenciado, luego marcar el Ambito y Tipo de grupo, el &mbito de grupo
global puede contener a su vez otros grupos globales del mismo dominio, ahora el
tipo de grupo de seguridad controla y limita el acceso a los recursos de la red

<<Aceptar>>.

TUEVO 0D)elo - Grupo — X

% Crearen:  ufgcro.local/Licenciado

Nombre de grupo:
ICro Licenciadal

Nombre de grupo (anterior 8 Windows 2000):
ICro Licenciado

Ambitodegrupo— | [ Tipo de grupo
" Dgminio local & Sequridad
* Global (" Distribucién
(" Universal
Aceptar Cancelar
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Cuando se tiene el usuario en este ejemplo “Victor Armando Ortiz” y el grupo dentro
“Cro Licenciado” de una unidad organizativa es necesario que el usuario sea

miembro del grupo, dar clic derecho sobre el grupo y luego propiedades.

B Usuarios y equipos de Active Directory ol Aﬂﬁl
Archivo Accidn  Ver Ayuda

e smi0IXDd=HE|8a5T73%
Tipo

Usuarios y equipos de Active Directory [servidor | Nombre
| Consultas guardadas
4 ufgaro.jocal &, victor Amando Ortiz Usuario Agregar & un grupo...
| Builtin Maver...
-1 Computers Enviar correo
3| cro administracion financiera
3] cro Alumnos General Todas las tarezs »
3| cobbloteca Cortar
= Cro direccion Eliminar
3] o docentes Canbiar nonbice
3| oo estudiantes sistemas
d| oo registro academico
3 Domain Controllers
| ForeignSecurityPrindpals Ayuda |
3| Licenciado
7 Users

Luego ir a la pestafia “miembro”, alli dar clic en agregar y aparecera una ventana
donde se debe escribir los nombres de los usuarios que se desean seleccionar en
este caso es “Victor Armando Ortiz (Ortiz Pineda@ufgcro.local)” luego <<Aceptar>>

en ambas ventanas.
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ropiedades de Cro Licenciado n X i=|

Seiccoonar Usuaros, Contactos cauposoGrapos INCTF

Seleccionar este tipo de objeto:

[Usuaios. Grupos. o Oros objetos Tipos de objetos... |

Desde esta ubicacién:

Escrba los nombres de objeto que desea seleccionar (glemplos):

Victor Amando Oriz (Ortiz Pineda@ufqcro local) Comprobar nombres |
7%

Manarl Guitar I
grupo

Para corroborar que la cuenta de usuario fue creada exitosamente, trasladarse a la
terminal para iniciar sesién con el usuario creado, y escribir el Nombre de usuario y

su contrasefia que se cre6 anteriormente y conectarlo al dominio.

Copyright @ 1985-2001 ¥ .. Professional

Microsoft Corporation

Nombrede | Ortiz Pineda ]
usuario:

QWQ;Qﬁa: [ sesscsee l

Conectarse a: | UFGCRO .*’;]

[T1niciar sesién usando una conexién de acceso telefénico

[ Aceptar | [ cancelar | [ apagar... | [opciones <<|
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Al momento de entrar al escritorio muestra el nombre del usuario que se cred en el

servidor de Active Directory.

Victor Armando Ortiz

é Internet

" o -I Correo electrénico

)mdoanos

_.9) Documentos recientes »

B oF. Express O
‘_j Mis imbgenes
Reproductor de Windows g' ERES
Meda
[~ panel de control
Paseo Windows XP
@ e e, Configurar acceso y
] Programas pe {
. Asistente para transferencia

de archivos y configuracio... \‘1 Impresoras y faxes

-Sh'\bdoddm-tm Q)ayuda?smtetéato
- Buscar
Sar— e L —

m Cerrar sesidn @I Apagar aquUpO

‘4 Inicio

tory

4.5.14 ADMINISTRACION DE DIRECTIVAS DE GRUPO (GPO)

Para poder administrar las directivas de grupo es necesario ir a menud inicio/

herramientas del sistema/ administracion de directivas de grupo (GPO'S).
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| Ju Terminal Services

151" Administracdn de aimacenamiento y recursos com. .

[ Administradidn de drectivas de grupo

[ Explorador de ainacenamento

50 Firewal de Windows con sequridad avanzada
| Herramienta de diagndstico de memaria
{6, scadorscst

@ Monitor de confibidad y rendmento

{5 Origenes de datos or8C

‘@ Pragramadr de tareas

} Senvicos

| . Servicios de companantes

J Ayuda y soporte técnico
] Todos los programas
l-. o [0} a |»

| Sitos y sarvicos de Active Drectary
1 Usuarios y equpos de Active Directory

Para poder comenzar con la creacion de las GPO's aparecera una ventana donde se

debe seleccionar la unidad organizativa llamada <<Licenciado>>.

[ Administracidn de directivas de grupo
g Ao A Ve Ventma  Ayda

=181
=181%

L A EIE e

B _ﬁ Bosque: ufgora.local
2 (3 Doncs
B & vigmolocd
1] Defauit Domain Pokcy
& 3] oo adminstracon francers

) drectva de grupo
o Fitros W
3 GPOdenco
{8 Stos
1§ Modelado de drectvas de grupo
.z, Resuitados de directivas e gupd

|8 Adninstraciin de drectias de gupo Licenciado
Otios d ochv g1 i | o s dactves degupo | Delgaco |

Ordende vinos « | GPO

ig¢a | Vinculo habitads | Estado ds GPO
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Luego dar clic derecho y seleccionar la opcion “Crear un GPO en este dominio y

vincularlo aqui”.

B Administracién de directivas de grupo

g Archivo  Acodn Ver Ventana Ayuda

&9 2m[ 00X c[@m

2 ;\gms-.racw ‘;}e directivas de grupo Licenciado
B £\ Bosque: ufgero.local : : =y
B (3} Dominios Obyetos de drectiva de grupo vincuados iHorenca de directivas de grupo
B 3 vfgoroocal Orden de vincuos ~ | GPO [ Esgea [ Vil

,:-_' Default Domain Policy
® (2] cro administracion financiera
= 3] oo Alumnos General

o) unidad C

® 3] cro bblioteca
® (3] Cro drecdon
® (3] cro docentes
® 21 cro estudiantes sistemas
@ (3] cro registro academico
@ (3] Doman Controllers

® [ Objetos ear un GPO en este dominio y Vine
® [ Fitros W Vincular un GPO existente...

@ (3 GPOde Bloguear herencia

4 8 S'WS, Asistente para modelado de directivas de grupo...
s1d Modelado de dir i e s
|« Resultados de d| o ¥

Aparecera una ventana donde dice “Nuevo GPQO?”, alli se coloca el nombre de la GPO
gue se desea agregar tal y como se muestra en el ejemplo “Ocultar unidad, luego

<<Aceptar>>.

x

Nombre:

|ocuﬂar unidad

GPO de inicio de origen:

|(n|nguno} ﬂ
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Se crea la GPO en el arbol justo debajo de la unidad organizativa a la cual se le
aplicara la directiva o politica, para eso se debe dar clic derecho a la GPO creada y

luego Editar.

Iministracion de directivas de grupo
chivo Acddn Ver Ventana Ayuda

NEEE A5

Hministracion de directivas de grupo ocultar unidad
Bosque: ufgcro.local =
‘-ki';Dom-nuos Anbto | Detates | Configuracién | Delegacisn |
B F5 ufgoro.ocal Vinculos
3"5, Default Domain Policy o T L In.ﬂg:m]ocal
@ (2] oo administracion financiera
B [&] cro Alumnos General Los siguientes stios, dominios y unidades onganizativas estdn vinculados a 4
I:,.-.J.’un!dad(.’ X S TGl Voaiks
3] :._ cro bblioteca Bl - NQMSi
@ 3] Cro drecdon
@ (3] cro docentes
@ (2] cro estudiantes sistemas
@ (3] cro registro academico 4|
& (3] Domain Controllers
B [&] Licendiado Filtrado de seguridad
5 ocuitar unidad it

ste GPO sdlo se puede aplicar a los grupos, usuanos

53} Objetos de directi

A @

& [ Filtros WMI Exigido
@ (5} GPO de inicio v Vinculo habilitado dsers
| L{a Sitos Guardar informe...
sy Modelado de directivas de
v Resultados de directivas d Ver »
Nueva ventana desde aqui
& J Quitar Propredades
Cambiar nombre
Actualizar
dndn ~ne gl eim dmrts flben WL
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Dentro de la ventana editor de administracién de directivas de grupo apareceran
unas carpetas de “configuracién de usuario” y otra de equipo; para el ejemplo buscar
la configuracion de usuario porque es al usuario a quien se le aplicara la GPO con el
nombre “Ocultar la unidad”, al desplegar aparecen otras opciones dando clic en la
carpeta “Directivas” al presionar en el signo “+” se despliega un conjunto de carpetas
para la cual seleccionar “Plantillas Administrativas”, “Componentes de Windows”,
“Explorador de Windows”, para este ejemplo se la directiva “Ocultar estas unidades

especificadas en Mi Pc”.

1 Editor de administracion de directivas de grupo

Archivo Acddn Ver Ayuda

o= =
e | 2m=HE Y
|Z[ Directiva ocultar unidad [servidor2.ufgcro.local] | | Configuracion I
& ¢ Configuracidn del equipo | Didlogo comin para abrir archivos
@ (] Directivas | Panel de marcos del Explorador
r £ -
ij || Preferencias | Versiones anteriores
=] figu 3 o jar m 1 . 1
B % Configuracion de usuario i) Desactivar la presentacidn de miniaturas y mostrar sdlo iconos
B (] Directivas = | e )
oo i 2 ! e \i2] Desactivar la presentacion de miniaturas y mostrar slo iconos en...
@ -] Configuracion de software N =y R hi da vict e
nr ; g \iZ Desactivar almacenamiento en caché de vistas en miniatura en ar...
@ ] Configuracion de Windows

|iz] No mostrar el Centro de bienvenida cuando el usuario inicie sesion
\iz] Activar Shell désico

\iz] Mostrar el didlogo de confirmacion al eliminar archivos

\iz] Permitir solo extensiones de shell aprobadas o por usuario

B [] Plantilas administrativas: definicones de direc
| Carpetas compartidas
| Componentes de Windows

| Administrador de datos adjuntos

m

= Administrador de ventanas del sscritor |iz] No hacer un seguimiento de accesos directos al Shell durante uso...
Area de encuentro de Windows |iz] Nimero maximo de documentos recientes
| Busqueda instantanea P \iz] Quitar las caracteristicas de grabacién de CD
| Calendario de Windows |i] Desactivar el aimacenamiento en caché de imgenes en miniatura
7] Centro de movilidad de Windows |iz] Quitar Ul para cambiar ia configuracion de ia animacion de mends
| Compatibiidad de aplicacion |i=] Quitar UI para cambiar la opcién de subrayado de tedas de acces...
| Configuracién de presentacion |i2] Quitar la ficha DFS

) | Copia de seguridad 2] Ocultar estas unidades especificadas en M PC

| Directivas de Reproduccion automatici | =2 §in red completa en Ubicaciones de red

SR E:ior de ‘.“lndow'; : \iz] Quitar el mend Archivo del Explorador de Windows
| Didlogo comun para abrir archivos

a L adat =l

|iz] Quita el mend Opcones de carpeta del mend Herramientas

Al dar clic sobre la opcién “Ocultar estas unidades especificas en “Mi PC”, aparecera
las propiedades para ello se selecciona la pestafia Configuracion, alli se selecciona
la opcion <<Habilitada>> que permite que las unidades se oculten, a la vez se debe
elegir que unidad se desea ocultar para ello se despliega una serie de opciones,

seleccionar “restringir solo la unidad “C” y se da <<Aceptar>>.
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Propiedades de Ocultar estas unidades especificadas e
Configuracién | Explicacién | Comentario |

[ Ocultar estas unidades especficadas en Mi PC

€ No configurada

(* Habiltada

(" Deshabiltada

Elegir una de |as siguientes combinaciones

Restringir solo la unidad C v

Compatible con: Al menos Microsoft Windows 2000
Veloranteior | Valorsiguiente |

[CAceptar | Cancelar [ Apicar |
O

Para finalizar la creacion de las directivas de grupo cierra la directiva que se creo,
entrar nuevamente a la opcion Administracion de directivas de grupo posicionarse en
la directiva creada dar clic en la pestafia “configuracion” al lado derecho de la
pantalla y aparecera un resumen donde se muestran los datos recopilados como el

nombre, lugar de la directiva y a que unidad organizativa se le asigno.

[ Administracién de directivas de grupo
4 Archive Acddn  Ver Ventana  Ayuda

@ %m| e |

U, Administracion de drectivas de grupo
= A\ Bosque: ufgo.local
B [gh Dominios

ro estucdiantes sistemas
cro registro academico

) Resultados de drectivas de grupo

ocultar unidad
Ambto | Detalles Conbiguracién | Delegacitn |

sl ,
B “f?m;lc"::' e ocultar unidad -
- Baprioreondies < 2000 Datos recopiados el: 28/01/2011 03:47:35 am ocultar todo
o Mess Canad Configuracion del equipo (habilitada) goultar
| cro bibloteca Corfiguracién no definida
| Cro direccion
\ cro docentes Configuracion del usuario (habilitada) peultar

@ (& Domain Controlers mm m
= [2] Licenciado Definicionas da directiva (archivas ADMX] recuperadas del equipo local
»i/ ocultar uridad “ i T

 Objatos de drectiva de grupo o S /B e Wdows e
@ L Fitros WMI Directiva Configuracion Comentario
@ (3] GPO de iniio Ocultar astas unidades Habitado

= F! Sitios especficadas en Mi PC
§i¥ Modelado de directivas de grupo Restingi 8550 13 nidad C

Begr una de las siguientes
combinaciones
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4.5.15 CREAR LIMITE DE TIEMPO PARA UN USUARIO

Ir a usuarios y equipos de Active Directory, dar clic sobre el usuario al que se le

pondra el limite de tiempo y dar clic en propiedades.

B Usuarios y equipos de Active Directory =181 x|
Archivo  Accion  Ver Ayuda
& 4 =] - r —= o =
&m0 XD=BEBa%5Ta%
] Usuarios y equipos de Active Directory [servii | Nombre | Tigo | Descripdidn ]
(|| Consultas guardadas 82 Cro Licenciado Grupo de seguri...
B U“_gm’-{‘xal ‘ Victor Armando Ortiz Usuario -
M ] Builtin Copiar...
@ [ Computers Agregar a un grupo...
® 3] cro administracion financiera Deshabilitar cuenta
® (5] cro Alumnos General Restablecer contrasefia...
# 3 crobiblioteca Mover...
@ 3] Crodrecdon Abrk I pags prncoed
® 2] crodocentes Enviar correo
# 2 croestudiantes sistemas
B (3] croregistro academico Todas las tareas 4
® 2] Domain Controllers ot
@ [ ForeignSecurityPrincipals S
2| Licendado 2
® [ Users Cambiar nombre

En la ventana propiedades del usuario seleccionar la pestafia Cuenta y dar clic en

Horas de inicio de sesion.

& Victor Amando Ortiz

Controlremoto |  Perfil de Servicios de Teminal Server | COM-

MNombre: I\'rctor Amando Iniciales: I

Apelidos: IO:::z

Nombre para mostrar: I\'rctor Amando Ortiz

Descripcién: |

Oficina: |

Nimero de teléfono: I

Comeo electrdnico: |

Pégina Web: |

I Aceptar l Cancelar I Aphcar I Ayuda I
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En la siguiente ventana se mostrara un cuadro donde se debe de seleccionar con

color azul las horas que se desea que el usuario ingrese a su cuenta.

2 2 2
_Concei|

12-2”‘1-6‘-7-10-12'2-4- -8-10-12

toco | ||
s IIIIIIIIII

martes
miércoles
jueves
vemes I IIIII [
sébado

viemes de 09:00 p.m. a 10:00 p.m.

F

" Inicio de sesién pemitido

(¢ Inicio de sesién denegado
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4.5.16 RESUMEN DEL DISENO LOGICO

v" WINDOWS SERVER 2008
Edicion de Windows Server: Windows Server 2008 Standard Edition

v TARJETA DE RED DEL PROTOCOLO DE INTERNET VERSION 4
(TCP/IPV4)

Direccion IP fija: 192.168.2.1
Mascara de subred 255.255.255.0
Servidor DNS preferido 192.168.2.1
Sufijo DNS para esta conexion: ufgcro.local
v DNS
Dominio: ufgcro.local
Address: 192.168.2.1
v DHCP
Dominio primario: ufgcro.local
Intervalos de direcciones IP: 192.168.2.1/192.168.2.100.
Exclusion de IP: 192.168.2.1
v ACTIVE DIRECTORY
Direccion IP (fija) 192.168.2.1
Domino: ufgcro.local

v' USUARIOS:
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. MIEMBRO DEL UNIDAD
USUARIO NOMBRE DE CUENTA CONTRASENA
GRUPO ORGANIZATIVA
Rafael Ruiz Ruiz Ramirez @ufgcro.local Rramirez001 G_Direccion CRO direccion
lleana Castaneda Castaneda lzaguirre@ufgcro.local Cizaguirre002 G_Direccion CRO direccion
Ligia Esperanza G_Registro CRO registro
Cerna Zepeda@ufgcro.local Czepeda001
Cerna Zepeda academico academico
Mauricio Oswaldo . _ CRO administracion
Cubas Avendafio @ufgcro.local Cavendafio002 G_administracion o
Cubas Avendafio finaciera
Yesenia Emperatriz o o
Ardon Doratt@ufgcro.local Adoratt002 G_biblioteca CRO biblioteca
Ardon Doratt
Jose Roberto Colon Colon Villalta @ufgcro.local Cvillalta001 G_Docentes CRO docentes
Yesenia Suarez Suarez Ramirez @ufgcro.local Sramirez001 G_Docentes CRO docentes
Benjamin Alonzo Alonzo Duefias @ufgcro.local Aduefas002 G_Docentes CRO docentes
David Perez Perez Posada@ufgcro.local Pposada002 G_Docentes CRO docentes
Giovanni Rivera Rivera Alarcon@ufgcro.local Ralarcon002 G_Docentes CRO docentes
Luis Enrique
Salguero Oviedo @ufgcro.local Soviedo002 G_Docentes CRO docentes
Salguero
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Daniel Velasquez Velasquez Olmedo@ufgcro.local Volmedo002 G_Docentes CRO docentes
Mario Guevara Ma Guevara @ufgcro.local Gsistemas002 G_Docentes CRO docentes
Jose Tobar Tobar Serrano @ufgcro.local Tserrano002 G_Docentes CRO docentes
_ CRO alumnos
Alumnos Estudiante General @ufgcro.local Egeneral004 G_alumgeneral
General
_ _ ) CRO estudiantes
Alumno sys estudiante sistemas@ufgcro.local Esistemas003 G_alumsys

sistemas

Tabla 23: Cuadro resumen de Usuarios
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DIRECTIVAS DE GRUPO (GPO)

» Nivel de riesgo predeterminado de los datos adjuntos de archivos.
» Notificar a los programas antivirus cuando se abren datos adjuntos.
» Impedir acceso a las unidades desde Mi Pc.

= Numero maximo de documentos recientes.

» OQcultar estas unidades especificadas en Mi Pc.

= Quitar documentos compartidos de Mi Pc.

= Impedir la eliminacién de archivos temporales de internet y cookies.
* No ejecutar automaticamente Windows Messenger al inicio

= No permitir que se ejecute Windows Messenger.

= No guardar la configuracién al salir.

= Quitar el elemento propiedades del menu contextual del icono equipo.
= Borrar historial de los documentos abiertos recientemente al salir.

» Impedir que los usuarios agreguen programas.

= Borrar historial de los documentos abiertos recientemente al salir.

» Impedir que los usuarios agreguen o quiten barras de herramientas.

= Prohibir el acceso al panel de control.
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RECOMENDACIONES

» Proporcionar capacitacion para el personal encargado del mantenimiento de los
servidores para evitar contratar a una sola persona que realice dicha tarea
reduciendo costos.

* El contenido de la capacitacion debe incluir la estructura de archivos y comandos
de uso frecuente en el sistema operativo Ubuntu, ya que se desconoce el nivel de

conocimiento sobre Linux Ubuntu por parte del administrador de la red.

* La capacidad de la red inalambrica es para sostener un nimero maximo de 256 en
condiciones o6ptimas por lo que se recomienda tomarlo en cuenta para cualquier

proyecto a futuro.

» Para poder llevar a cabo el proyecto dentro de las instalaciones de la Universidad
Francisco Gavidia CRO, es necesario que la institucion adquiera el equipo

informatico indicado en la propuesta de este trabajo de investigacion.
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CONCLUSION

Los servidores se han convertido en un elemento importante y en muchas ocasiones
indispensable puesto que nos proporcionan una gestion mas eficiente de todos los
elementos que conforman una red, aspectos como la mejora de la seguridad con la
implementacién de politicas que restringen el acceso a ciertos elementos de software
y hardware. Como lo permite Windows server con su herramienta de administracion
de politicas de grupo. Son elementos que eficientemente permiten una mejora de los

servicios que se brindan.

Otro que se puede mencionar es la incorporacion de servicio de cache para un
mayor aprovechamiento del ancho de banda dentro de una organizacién. Aspectos
como estos y algunos mas son importantes a la hora de administrar una red puesto

que proporcionan una mejor eficiencia.

Al finalizar este proyecto se ha podido llegar a la conclusion de que si bien es cierto
la Universidad cuenta con los elementos necesarios para prestar un servicio agil y
aceptable de los centros de computo; aun existen pequefios detalles que se podrian
mejorar y que le darian cierto valor agregado. Por ejemplo con el tema de la red
inaldmbrica se mejoraria la caida del servicio si se instalaran en puntos estratégicos
algunos router que le dieran una mayor cobertura, cabe destacar que en este trabajo
se presenta un esquema basico de cdémo quedaria la red inaldmbrica de
implementarse dichas mejoras. Otro de los aspectos que se tomaron en cuenta en el
transcurso de la investigacion es el de la estandarizacion de la red. Basado en el
estudio que se llevo a cabo en el que se analizo la red existente y se compard con
las normas que exige la TIA/EIA-568A se llegd a determinar que para que la
universidad llegue a cumplir los requerimientos minimos que exige la norma son
realmente pequefios detalles los que se deberian de incorporar como por ejemplo: el
etiguetado de los cables, la implementacién de conectores de voz y dato por estacion
de trabajo etc. Otro de los aspectos que se tomaron en cuenta es el del control de los
contenidos web a través de un servidor que proporcione dicho servicio. Basado en

los resultados de las encuestas y de las observaciones efectuadas es que se
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determino que efectivamente se hace necesario la implementacion de dicho servicio,
puesto que existen muchos inconvenientes a la hora de buscar textos de origen
educativo pero por la configuraciéon del firewall se bloguea dichos sitios dificultando el
acceso a dicho servicio. Ademas se pudo observar que algunos alumnos se dedican
a descargar desde la red. Disminuyendo significativamente el ancho de banda. En la

propuesta se describe a detalle como deberia de quedar configurado este servicio.

Finalmente se espera que este proyecto sirva de guia tanto para alumnos, como

maestros y demas personas interesadas en el desarrollo de futuras investigaciones.
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GLOSARIO

Antonomasia: Denota que a una persona o cosa le conviene el nombre apelativo
con que se la designa, por ser, entre todas las de su clase, la mas importante,

conocida o caracteristica.

Capa de aplicacién: apoya la aplicacion y los procesos de usuario final.

Capa de enlace de datos: los paquetes de datos son codificados y decodificados en
pedazos.

Capa de presentacion: proporciona la independencia de las diferencias de
representacion de datos (por ejemplo, encriptacién) mediante la traduccion de la

aplicacion para dar formato a la red, y viceversa.

Capa de red: proporciona conmutaciony enrutamiento de las tecnologias, la

creacion de rutas de acceso légico, conocido como circuitos virtuales
Capa de sesion: establece, gestiona y finaliza las conexiones entre las aplicaciones.

Capa de transporte: proporciona una transferencia transparente de datos entre

sistemas finales, o los ejércitos

Capa fisica: transmite el flujo de bits - impulso eléctrico, la luz o la sefial de radio - a

través de la red en el nivel de mecanica y eléctrica.

Clustering: conjuntos o conglomerados de computadoras construidos mediante la
utilizacion de componentes de hardware comunes y que se comportan como Si

fuesen una Unica computadora.

Direccién IP: acronimo para Internet Protocolo y es un namero Unico e irrepetible
con el cual se identifica una computadora conectada a una red que corre el protocolo
IP.
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Ethernet: Es un estandar de transmision de datos para redes de area local que se
basa en el principio de que todos los equipos tienen que estar conectados en la

misma linea de comunicacion.

Leasing: Es un contrato de arrendamiento financiero que incluye una opcién de
compra para el arrendatario sobre el bien recibido en leasing , que podra ejercitar al
final del contrato por un precio que se denomina valor residual y que,

obligatoriamente, debe figurar en el contrato de arrendamiento financiero.

Modelo OSI: estandar para las comunicaciones en todo el mundo que define un

marco de redes para la aplicacion de protocolos en siete capas

Protocolo: es un método estandar que permite la comunicacion entre procesos (que
potencialmente se ejecutan en diferentes equipos), es decir, es un conjunto de reglas
y procedimientos que deben respetarse para el envio y la recepcion de datos a

través de una red.

Red de area amplia (WAN): es una red de comunicacién que hace uso de la
tecnologia existente para conectar locales equipo de redes en una red de trabajo

mas amplio que puede cubrir tanto las localidades nacionales e internacionales.

Red de area local (LAN): son las redes de ordenadores que van en tamafo desde
unos pocos equipos en una sola oficina a cientos o incluso miles de dispositivos

repartidos en varios edificios.

Red de area metropolitana (MAN): Un cable troncal utiliza para interconectar las
redes de areas locales en varios lugares (oficinas corporativas y fabricas, por

ejemplo) en una regién determinada,

Red de bus: Topologia de bus usa un eje comdn para conectar todos los

dispositivos de red en una red en una forma lineal.

Red en anillo: Cada ordenador o dispositivos tiene dos vecinos colindantes para la

comunicacion.
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Red en éarbol: Estdn compuestos de las topologias de estrella mdltiple en un

autobus.

Red en estrella: Son redes conectadas a equipos de central como hub, switch o

router.

Red en malla: el mensaje se envia al destino puede tomar cualquier menor posible,

ruta mas facil para llegar a su destino.

Servidor de Impresion: se encarga de gestionar los trabajos de impresion de toda la
red, permitiendo que todos los usuarios, independientemente de la ubicacion fisica
de su computadora y de la plataforma utilizada, puedan imprimir en una impresora

determinada.

TCP/IP: es un conjunto de protocolos. La sigla TCP/IP significa "Protocolo de control

de transmisién/Protocolo de Internet" y se pronuncia "T-C-P-I-P".

Topologia: como una forma virtual o la estructura de una red.
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ANEXOS

ANEXO 1: FOTOGRAFIAS
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ANEXO 2: PLANO DEL CABLEADO FISICO HORIZONTAL DE LA RED
ALAMBRICA E INALAMBRICA DE LA UFG-CRO.
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ANEXO 3: ENCUESTA DIRIGIDA A ESTUDIANTES DE LA UFG-CRO

&

UNIVERSIDAD FRANCISCO GAVIDIA

CENTRO REGIONAL DE OCCIDENTE
www.ufg.edu.sv UFG

Tecnologia Humanismo y Calidad

Tema de investigacion: “Reestructuracion del disefio fisico de la red inalambrica y
alambrica e incorporacion de una red légica, que permita proporcionar servicios de
proteccion web para que el administrador informatico controle los equipos y servicios
computacionales de la UFG-CRO”

Objetivo: Determinar los problemas que los estudiantes perciben en el uso de las
redes aldmbricas e inalambricas en la UFG — CRO.

Dirigido a: Los estudiantes de la Universidad Francisco Gavidia, Centro Regional de

Occidente, de las diferentes carreras que se imparten dentro de esta institucion.

Indicaciones: A continuacion se le presenta una serie de preguntas para que usted

las conteste segun su propio criterio.
DATOS GENERALES
Género: I ™M I F Edad: afos.

Estado Civil: Carrera que estudia:

CUESTIONARIO

1. ¢ Alguna vez ha tenido problemas para accesar a la pagina Web de la Universidad

u otra direccion, en la UFG — CRO?

Sl ] NO O
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2. Mencione algunas de las paginas a las que ha intentado ingresar y se le ha

denegado autométicamente el acceso.

a. b. C.

3. ¢Alguna vez al momento del desarrollo de las practicas ha sido distraido por un

compafero que ingresa a paginas relacionas con?

a) Motores de Descarga ] b) Correo Electronico [

[

c) Redes Sociales d) Buscadores OJ

e) OTROS:

4. ¢ Considera que un mejor control en los contenidos Web, contribuiria a mejorar el

nivel académico de los estudiantes en la UFG — CRO?
si O NO O Tal vez O

5. ¢ Es importante para usted el uso del Internet Inalambrico en la UFG — CRO?
S O NO []

6. ¢Mencione algunos beneficios que usted obtiene con el uso del Internet
Inalambrico en la UFG — CRO?

a. b. C.

7. ¢Alguna vez ha estado haciendo uso de la red inaldmbrica y se ha caido la sefial y

ha tenido que esperar mucho tiempo para que la restablezcan en la UFG — CRO?
Si ] NO ]

8. ¢ Como calificaria el servicio que la UFG — CRO le brinda en el uso de las redes

alambricas e inalambricas?

a) Bueno [] b) Malo [ c) Regular [ d) Necesita Mejorar [
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9. ¢ Considera usted que hay algo que mejorar en el servicio que se le ofrece en el

uso de las redes alambrica e inaldmbrica en la UFG — CRO?
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ANEXO 4: ENCUESTA DIRIGIDA A DOCENTES DE LA UFG-CRO

UNIVERSIDAD FRANCISCO GAVIDIA ‘@
CENTRO REGIONAL DE OCCIDENTE

UFG
www.ufg.edu.sv

Tecnologia Humanismo y Calidad

Tema de investigacion: “Reestructuracion del disefio fisico de la red inalambrica y
alambrica e incorporacion de una red légica, que permita proporcionar servicios de
proteccion web para que el administrador informatico controle los equipos y servicios
computacionales de la UFG-CRO”

Objetivo: Conocer que dificultades perciben los docentes en el uso de las redes

alambricas e inaldmbricas en la UFG — CRO.

Dirigido a: Los docentes de la Universidad Francisco Gavidia, Centro Regional de

Occidente, que imparten materias de las diferentes carreras dentro de la institucion.

Indicaciones: A continuacion se le presenta una serie de preguntas para que usted

las conteste segun su propio criterio.

DATOS GENERALES

Género: M [ FL] Titulo: Ingeniero (a) [ Licenciado (a) [

CUESTIONARIO

1) ¢Alguna vez ha tenido problemas para accesar a la pagina Web de la
Universidad u otra direccion, en la UFG — CRO?
Si L] NO O

2) Puede mencionar algunas de las paginas a las que ha intentado ingresar y se

le ha denegado automaticamente el acceso.

a. b. (of
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3)

4)

5)

6)

7

8)

¢ Es importante para usted, el uso del Internet Inalambrico en la UFG — CRO?
s O NO [

¢ Considera usted que el uso del internet inalambrico es un beneficio para
sus alumnos al momento del desarrollo de su materia?

sl O NO [
¢Mencione algunos beneficios que usted obtiene con el uso del Internet
Inalambrico en la UFG — CRO?

b. (of

¢, Considera que existen servicios basado en servidores que pueden aplicarse

y ayudar en el proceso de ensefianza-aprendizaje en la red de la UFG-CRO?
si U NO O

Alguna vez al estar utilizando la red inalambrica se ha caido la sefial y ha

esperado mucho tiempo para que la restablezcan en la UFG — CRO.

¢,Cuanto ha sido el tiempo de espera?

5 Minutos U 10 Minutos UJ 15 Minutos [ Otro:

Cuanto?

¢,Coémo calificaria el servicio que la UFG — CRO le brinda en el uso de las
redes alambricas e inalambricas?
a) Bueno [ b) Malo [ c) Regular O

d) Necesita Mejorar [] e) Ninguna de las anteriores [l

¢ Considera usted que hay algo que mejorar en el servicio que se le ofrece en

el uso de las redes alambricas e inalambricas en la UFG — CRO?
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ANEXO 5: ENTREVISTA DIRIGIDA AL ADMINISTRADOR DE UFG NET DE LA
UFG-CRO

(2)’ UNIVERSIDAD FRANCISCO GAVIDIA

Lo CENTRO REGIONAL DE OCCIDENTE

UF@ www.ufg.edu.sv

Tecnologia Humanismo y Calidad

Tema de investigacion: “Reestructuracion del disefio fisico de la red inaldmbrica y
alambrica e incorporacion de una red légica, que permita proporcionar servicios de
proteccién web para que el administrador informatico controle los equipos y servicios
computacionales de la UFG-CRO.”

Objetivo Obtener informacion sobre los problemas que enfrentan en la gestion de la
red local de UFG.NET

Dirigido a: Personal encargado de la administracion de los centros de computo
PREGUNTAS

1. Cree Ud. Que existen problemas de control de acceso a servicios de Web en
la red de UFG.NET.

2. Que problemas de acceso a servicios Web se presentan en la red de
UFG,NET

3. Como solventa los problemas que usted menciona.

4. Piensa usted que dichos problemas de seguridad se controlarian con la

incorporacion de un servidor dedicado a controlar accesos a internet.

5. ¢Cree Ud. Que con la instalacion de un servidor de seguridad mejoraria el

proceso ensefianza - aprendizaje? ¢ En qué forma?
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¢El manejo de usuarios y de los equipos como es ejecutado?

Cree que le ayudaria la estandarizacién de usuarios y equipos en la

administracion de los centros de computo a Universidad.

¢,Cree Ud. Que con la instalacion de un servidor de control de usuarios y
equipos se mejoraria la administracion de todos los equipos de cédmputo que

la institucion posee? ¢En qué forma?

¢,Cree Ud. Que al administrar la red a través de un servidor de usuarios se
mejoraria la labor del docente en las practicas dentro de los laboratorios de

computo?

257



ANEXO 6: COTIZACION DE COMPUTADORAS.

Equipos de cémputo, servidores, accesorios, consumibles, hosting, Matto. Preventivo y
Correctivo, Soporte técnico, redes, software, mobiliario, equipo de o cina, soluciones
individuales y corpora vas de an virus.

Ing. Roberto Carlos Garcia

Gerente Chalchuapa, Marzo 2011,

MEJORA TU COTIZACION SUMANDOLE:
“INTEL Pen am DUAL CORE 3.0 MEMORIA DE 2 GB DDR3, $15.00

37490
; L, i
INTEL Pen_um DUAL CORE 3.2 A & DDR3 2GB (EXTRA PARA 4G8), @

mmzn’ﬁm.m H.D. 1TERA 7200 RPM,

———— - MONITOR LCD DE 185" VIEW SONIC. $34.00
i) i
(268 RAM

DE 2.93GHZ (7 y DoR3) MONITOR LED DE 185° LG, $60.00
ll‘m T 3 ; RAM DOR3) MONITOR LCD 18.5° LG, $42.00
M;"_w_u’_ MONITOR LCD ADC 185" $41.00
DA A £ rmock I ' MONITOR LCD & DE 185" $a2.00
MONITOR LED ADC DE 20 54500
MONITOR LCD HP DE 18.5" $51.00
MONITOR LCD HP DE 21.5" $103.00
MONITOR LCD LG 227 574.00
LCD/TV LED VIZTA 22 $124.00
- LCDYTV LED VIZTA 24° $155.00
Todas las maquinas incluyen:
LED/TV OLEVIA 32° $237.00
Motherboard Blostar G41DJ/CHIPSET INTEL, FSB 1333MHZ, Video, Sonido 6 oy e $25%00
canales, Tarjeta de Red, Memoria RAM DDR3/1333 de 1GB Kingston, Lector de REGULADOR DE VOLTAJE OREITEC 1500 s19.00
tarjetas , Case ATX DE LUJO, Teclado, Mouse 6ptico, Audifonos con micréfono, UPS DE 500VA (4 SALIDAS) CENTRA MAX 535.00
DVD-RW de 22x doble capa, Disco duro de 320GB Sata, LCD AOC DE 15.6” UPS DE 700VA CENTRA MAX $39.00
UPS DE 600VA {4 SALIDAS) ORBITEC $36.00
*PROMOCION POR $5 MAS LLEVATE UN HD D! ANSE 0% €4 SATKRE) SOREA et
Ve T @ UPS DE 750VA (5 SALIDAS) ORBITEC, $39.00
) 1 ¥ 1 (ﬂm?gg-f--.__: REGLETA DE 6 SALIDAS $3.50
<522 e LICENCIA DE WINDOWS SEVEN HOME BASIC, $99.00
% LICENCIA DE WINDOWS SEVEN HOME PREMIUM_______________ 512395
LICENCIA DE WINDOWS SEVEN PROFESIONAL, VISTA BUSSINESS.______ $179.85
LICENCIA DE WINDOWS SEVEN STARTER 549.90
pAA LICENCIA DE NOD 32 $13.99
:‘t‘ m:: UICENCIA DE INTERNET SECURITY $20.00
Lia IMPRESOR CANON MP250, . $48.00
i IMPRESOR CANON IP2702+ US8. $36.00
IMPRESOR HP D2660. $47.00
SCANNER HP. $72.00
- IMPRESOR LASER HP P1102, 5125.00
SISTEMA DE AUDIO 2.1 EDIFIER 3350, $52.00
A TEATRO LOGITECHX-530 DE 5.1 589.00
¢T527-I3, SISTEMA DE AUDIO GENIUS 5.1 1800 562.50
> PCI-E 512MB DDR2 840065 NVIDIA EVGA $49.00
HD 4550 AT] FXIGB PCI S75.00
GEFORCE 9500 GT 1G8 PCI_ $79.00
AT RADEON MD 4350 512M8 EXP 1G8. $65.00
NVIDIA GT240 DDR3 PCI EX. $120.00

Servicio a Domicilio Gratis en Zona Urbana de Chalchuapa...
12 MESES de garantia; todos los productos son totalmente nuevos
Tados nuestros precios incluyen IVA
Precios Validos mientras duren existencias, RESTRICCIONES APLICAN

55 ?@)

Final 3° Av. Norte entre 6% y 8° calle oriente N° 36 B° las Animas, Chalchuapa
Ventas 2408-2121, Telefax. : 2408-4082, Area técnica & Garantias 2408-2704
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ANEXO 7: COTIZACION DE ROUTER

v 1-800-INSIGHT
Insight

Print | Close
I l Cisco 888 G.SHDSL Router with ISDN backup - wireless router - DSL - 802.11b/igin...
LU LD Mir Part# CISCO888W-GN-A-K9
C | SCO o Insight Preferred Manufacturer
Availability 8 In-stock
List Price: USD$732.99
o

Product Information

Mir Part#: CISCO888W-GN-A-K9
Insight Part: CISCOB888W-GN-A-K9

ANEXO 8: COTIZACION DE REPETIDORES
v 1-800-INSIGHT
Insight

print | Close

l I Cisco Small Business RV 120W Wireless-N VPN Firewall - wireless router - 802.11b...
g Mt Part¥ RVI20W-A-NA
cisco o Insight Preferred Manufacturer

Availability 110 In-stock

List Price USD $143.99

%

Product Information

Mfr Part#: RV120W-A-NA
Insight Part: RV120W-A-NA
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ANEXO 9: COTIZACION DE CABLEADO
Sy lmacermnes WWad e A
ST Ea arde& I

44. AVE. SUR No. 5, SANTA ANA
TELEFONO: 2448-1122 FAX:

COTIZACTON No. 52430

FECHA : 12/702/2011
FARA
DIRECCION:
TELEFONC 2 FAX :
ATENCION:
DE GERARDO ALEERTO MEJIA
ASIUNTO 2
TERMINOS: — CONTADO PAGINA z 1
CODIBO DESCRIPCION U/M  CANTIDAD  PRECIOS TOTAL
36653 ALAMBRE P/COMPUTADORA UTPCATSEAPRS1000° NTS 1,467.00 0.349 511.98
11983 PLACA ALUNINIO DOBLE 503-25% PIA 60.00 1,350 81.00
15976 MARCO UNIVERSAL L689393 PIA 50,00 2,39 143.94
29428 NINI CANALETA L630008 20%12.5 PlA 22.00 1.999 43.98
13473 CANALETA L630021 40X16 PIA 51.00 4.830 246.33
15456 TUBD CONDUIT ALUMINIO 3/4° P14 13.00 12,550 163.15
4126 CODO CONDUIT DE ALUKINIO 3/4 P14 5.00 3.250 19.50
16646 JACK DE B PINES RJI4S/KR208L P14 120,00 0,450 54.00
3103 CAMISA CONDUIT DE 3/4* PIA 12,00 2,000 24,00
23573 TOMA DE TRANSNISION RJ4S 8 PIN 5962/SE PIA 60,00 5,520 331.20
33470 TOMA P/TELEF, 5982 TICIND P1A 60,00 1,790 107,40
VALIDEZ DE LA OFERTA 15 DIAS SUBTOTAL: 1,726.48
NOTA PRECIOS YA INCLUYEN IVA 0.00
TOTAL ($) 1,726.48
GERARDD ALBERTD MEJ AUTORIZADO ACEPTO
VENDEDOR
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ANEXO 10: COTIZACION DE SERVER WINDOWS 2008 R2 STANDAR:

sl |
B Microsoft Store

Prices and availability are subject to change from the time and date that you print this page. 3/25/2011

‘Windows Server 20082
Standhard
/ T
ﬂ VD lncded
iy
$1,029.00
Order now

Call 888-673-8746 to order now. Our sales agents are sta

Product overview

Includes five client access licenses (user or device, chosen after purchase)

Designed to increase the reliability and flexibility of your server infrastructure while helping
save time and reduce costs

Features powerful tools to give you greater control over your servers and streamline
configuration and management tasks

Enhanced security features work to harden the operating system to help protect your data
and network, while providing a solid, highly dependable foundation for your business

Builds on the award-winning foundation of Windows Server 2008, expanding existing
technology and adding new features to enable IT professionals to increase the reliability and
flexibility of their server infrastructures

New virtualization tools, web resources, management enhancements, and exciting Windows
7 integration help save time, reduce costs, and provide a platform for a dynamic and
efficiently managed data center

Powerful tools such as Internet Information Services (I11S) version 7.5, updated Server
Manager and Hyper-V platforms, and Windows PowerShell version 2.0 combine to give
customers greater control, increased efficiency, and the ability to react to front-line business
needs faster than ever before

$1,029.00

lﬁ: : i :n_ 1-877-696-7786

Copyright € 2010 Microsoft
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ANEXO 11: INSTALACION DE LA INTERFAZ GRAFICA DE UBUNTU SERVER

10.04

Escritorio gnome:_apt-get install xorg gnome-core

» ldiomas:

apt-get install language-pack-es

apt-get install language-pack-es-base
apt-get install language-pack-gnome-es
apt-get install language-pack-gnome-es-base

apt-get install language-selector

N N N

apt-get install language-support-es

Funciones de los menus:

apt-get install gksu

Herramientas de red:

apt-get install gnome —system-tools

apt-get install gnome-nettol
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APENDICE

NORMA EIA/TIA 568-A PARA LA ESTANDARIZACION DEL
CABLEADO EN LAS INSTALACIONES DE LA UNIVERSIDAD
FRANCISCO GAVIDIA CRO

PROPOSITO DEL ESTANDAR

e Especificar un sistema genérico de cableado de telecomunicaciones para

edificios comerciales que soportan un ambiente multiproducto, multivendedor.

e Permitir la planeacion e instalacion de un sistema de cableado estructurado
para edificios comerciales.

COMPONENTES DE UN SISTEMA DE CABLEADO ESTRUCTURADO.

e Cableado horizontal

e Cableado vertical

e Area de trabajo

e Closets de telecomunicaciones
e Cuarto de equipos

e Instalaciones de acceso

CABLEADO HORIZONTAL

Porcion del sistema de cableado de telecomunicaciones que se extiende desde el
conector de telecomunicaciones en el area de trabajo hasta la conexion cruzada en
el closet de telecomunicaciones.

ELEMENTOS DEL CABLEADO HORIZONTAL

e Cables horizontales

263



e Conector de telecomunicacion en el area de trabajo
e Terminacién mecanica

e Cables de conexion ubicados en el closet de telecomunicaciones

TOPOLOGIA

¢ Latopologia del cableado horizontal debe ser en estrella.

e Cada conector de telecomunicaciones en el area de trabajo debera estar
conectado a una conexion cruzada de horizontal en el closet de
telecomunicaciones.

e Cada una de las aéreas de trabajo deberia ser dividida por un closet de

telecomunicaciones ubicado en el mismo piso.
Cables reconocidos: Tres tipos de cables se reconocen para el cableado horizontal.

e Cables trenzados sin apantallar (UTP) de 4 pares, 100 ohmios.
e Cables trenzados apantallados (STP) de 2 pares de 150 ohmios
e Cable de fibra Optica 62,50/125 um de dos hilos

e Cable coaxial de 50 ohmios (no se recomienda para nuevas instalaciones)

ELECCION DEL MEDIO

Un minimo de dos conectores de telecomunicaciones debe ser provisto en cada area
de trabajo individual. Un conector de telecomunicaciones puede estar asociado con

voz y el otro con datos.

Distancia maxima:

Sin importar el medio fisico, la distancia horizontal maxima no debe exceder de 90m.

Medida desde la terminacién mecéanica del medio en la interconexiéon horizontal en el
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cuarto de telecomunicaciones, hasta la roseta de telecomunicaciones en el area de

trabajo.

La longitud maxima debe de ser de 3 mts en el cable de conexion del area de

trabajo.

CABLEADO VERTICAL BACKBONE

e La funcion del cableado vertical es proveer interconexion entre los closets de
telecomunicaciones, cuartos de equipo ni facilidades de entrada. El cableado
vertical incluye también el cableado entre edificios.

e Su topologia es en estrella jerarquica.

e Cada conexion cruzada horizontal en un closet de telecomunicaciones se
cablea hacia una conexion cruzada principal o hacia una conexion cruzada
intermedia y luego hacia una conexion cruzada principal.

e No habrda mas de dos niveles jerarquicos de conexiones cruzadas en el
cableado vertical.

e Desde la conexion cruzada horizontal, no se pasara mas de una conexion

cruzada para alcanzar la conexion cruzada principal.

CABLES RECONOCIDOS

e Cable UTP 100 ohmios

e Cable UTP 150 ohmios

e Cable de fibra Optica 62,5/125 um

e Cable de fibra ¢ptica mono-modo

e Cable coaxial 50 ohmios
Distancia maxima:

Las distancias maximas dependen de la aplicacion. Las que proporciona la norma

estan basadas en aplicaciones tipicas para cada medio especifico.
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Para minimizar la distancia de cableado, la conexion cruzada principal debe
estar localizada cerca del centro de un lugar. Las instalaciones que exceden
los limites de distancia deben dividirse en &reas, cada una de las cuales
pueda ser soportada por el vertical dentro del alcance de la norma EIA/TIA
568A.

Las interconexiones entre las areas individuales (que estan fuera del alcance
de esta norma) se pueden llevar a cabo utilizando equipos y tecnologias
normalmente empleadas para aplicaciones de area amplia.

La distancia entre la conexion cruzada principal y el punto de entrada debe ser
incluida en los célculos de distancia total cuando se requiera.

En las conexiones cruzadas principal e intermedia, la longitud de los jumpers y
los cordones de parcheo no deben exceder los 20 m.

Los equipos de telecomunicaciones que se conectan directamente a las
conexiones cruzadas o intermedias deben hacerlo a través de cables de 30

mts 0 menos.

AREA DE TRABAJO

Los componentes del area de trabajo se extienden desde el extremo del conector de

telecomunicaciones del sistema de cableado horizontal hasta el equipo terminal.

CLOSET DE TELECOMUNICACIONES:

La funcidn principal del closet de telecomunicaciones es terminar la distribucion del

cableado horizontal. Los cables horizontales de todos los tipos reconocidos se

terminan en el closet de telecomunicaciones en hardware compatible.

CUARTO DE EQUIPOS

El cuarto de equipos se considera diferente que los closet de telecomunicaciones

debido a la naturaleza y complejidad de los equipos que contiene. Alguna o todas las
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funciones de un closet de telecomunicaciones pueden ser provistas por un cuarto de

equipos.

CODIGO DE COLORES PARA CABLE UTP

IDENTIFICACION CODIGO DE COLOR PIN
Blanco-Azul
Parl 5-4
Azul
Blanco-Naranja
Par2 _ 3-6
Naranja
Blanco-Verde
Par 3 1-2
Verde
Blanco-Café
Par 4 7-8
Café

CONECTOR DE TELECOMUNICACIONES

Las dos rosetas de telecomunicaciones se deben configurar de la siguiente forma:
una roseta de telecomunicaciones debe estar soportada por un cable UTP de 100
ohm vy cuatro pares de categoria 3 o0 superior y la segunda roseta de
telecomunicaciones debe estar soportada por uno de los siguientes medios como
minimo: Cable UTP de 100 ohm y cuatro pares, Cable STP-A de 150 ohm y dos

pares o Cable de fibra 6ptica multimodo de 62.5/125 um y dos fibras.
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PLANO ARQUITECTONICO DE LA ESTRUCTURA DE LA RED ALAMBRICA E
INALAMBRICA DE LA UFG-CRO
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Cable subterraneo

Brenda Marisela Alvarenga Maldonado
Fredi Antonio Juarez Retana
Krissian lvette Orellana Delgado
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